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Resolucion Ministerial

Lima, 31 de enero del 2025

N° 00119-2025-DE

VISTOS:

El Oficio N° 01365-2024-MINDEF/SG-OGTIE de la Oficina General de Tecnologias de
la Informacion y Estadistica; el Informe N° 00009-2024-MINDEF/SG-OGTIE/MMVG de la Oficina
General de Tecnologias de la Informacién y Estadistica; el Oficio N° 03895-2024-MINDEF/VRD-
DGPP de la Direccion General de Planeamiento y Presupuesto; el Informe N° 00274-2024-
MINDEF/VRD-DGPP-DIDOM de la Direccion de Desarrollo Organizacional y Modernizacion; y el
Informe Legal N° 00160-2025-MINDEF/SG-OGAIJ de la Oficina General de Asesoria Juridica;

CONSIDERANDO:

Que, la Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado, declara
al Estado peruano en proceso de modernizacién en sus diferentes instancias, dependencias,
entidades, organizaciones y procedimientos, con la finalidad de mejorar la gestién publica y
construir un Estado democratico, descentralizado y al servicio del ciudadano;

Que, el Decreto Supremo N° 123-2018-PCM, que aprueba el Reglamento del
Sistema Administrativo de Modernizacién de las Gestion Publica, sefiala en su articulo 7 que la
gestion por procesos tiene como propdsito organizar, dirigir y controlar las actividades de
trabajo de una entidad publica de manera transversal a las diferentes unidades de organizacién,
para contribuir con el logro de los objetivos institucionales;

Que, el Decreto Supremo N° 103-2022-PCM, que aprueba la Politica Nacional de
Modernizacién de la Gestidn Publica al 2030 sefala la necesidad de contar con un documento
metodoldgico que establezca lineamientos (definiciones, roles y fases) para la implementacion
de la gestion por procesos en las entidades de la administracién publica, como herramienta de
gestidn que contribuye a mejorar la eficacia y eficiencia de la organizacién, facilitando el logro
de los objetivos estratégicos de la organizacidn, en beneficio de los ciudadanos;

Que, mediante Resolucion de Secretaria de Gestion Publica N° 006-2018-PCM/SGP
se aprueba la Norma Técnica N° 001-2018-SGP denominada “Norma Técnica para la
implementacion de la gestidn por procesos en las entidades de la administracién publica”, la
cual establece disposiciones técnicas para la implementacién de la gestidn por procesos en las
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entidades de la administracién publica, con la finalidad de contribuir con el cumplimiento de los
objetivos institucionales y en consecuencia, un impacto positivo en la ciudadania;

Que, los literales c) y d) del articulo 84 del Reglamento de Organizacidn y Funciones
del Ministerio de Defensa, aprobado por el Decreto Supremo N° 006-2016-DE, establecen como
funciones de la Direccion de Desarrollo Organizacional y Modernizacion de la Direccidon General
de Planeamiento y Presupuesto la participacion en la formulacién e implementacién de la
gestién por procesos, asi como proponer la formulacion de lineamientos, directivas e
instructivos técnicos en materia de su competencia y sobre la base de las normas que el ente
rector de modernizacién emita;

Que, mediante Resolucidon Ministerial N° 01016-2024-DE, se aprueba la Directiva
General N° 00007-2024-MINDEF/VRD/DGPP “Directiva General para la implementacion de la
gestion por procesos en el Ministerio de Defensa”, en la cual se establecen las disposiciones
técnicas que permitan la implementacién de la gestidén por procesos en el Ministerio de Defensa
para el cumplimiento de sus objetivos institucionales a través de la optimizacion de los procesos
y fomentando una cultura de mejora continua en las unidades de organizacién de la entidad;

Que, el numeral 4.1.1 de la citada Directiva General establece que el Manual de
Procedimientos es un documento que contiene la descripcion detallada y estandarizada de un
proceso de nivel 0 desagregado hasta el ultimo nivel n (procedimientos). Describe en forma
secuencial y légica, las actividades que conforman los procesos que deben guardar coherencia
con los dispositivos legales que establecen las competencias y funciones del Ministerio;

Que, mediante Resolucién Ministerial N° 01193-2024-DE, se aprueba el Mapa de
Procesos del Ministerio de Defensa; el mismo que identifica dentro de los procesos de soporte,
el proceso “S04 Gestidn de tecnologias de la informacién”, bajo responsabilidad de la Oficina
General de Tecnologias de la Informacidn y Estadistica;

Que, por medio del Informe N° 00009-2024-MINDEF/SG-OGTIE-MMVG, la Oficina
General de Tecnologias de la Informacién y Estadistica sustenta y propone la aprobacion del
Manual de Procedimientos “S04 Gestidn de tecnologias de la informacién”, y precisa que el
mismo fue elaborado con la asistencia técnica de la Direccién de Desarrollo Organizacional y
Modernizacién de la Direccién General de Planeamiento y Presupuesto;

Que, a través del Informe N° 00274-2024-MINDEF/VRD-DGPP-DIDOM, la Direccion
de Desarrollo Organizacional y Modernizacién concluye que la propuesta de Manual de
Procedimientos “S04 Gestidn de tecnologias de la informacién”, ha sido elaborada de acuerdo
a las disposiciones establecidas y conforme a lo exigido en la Directiva General N° 00007-2024-
MINDEF/VRD/DGPP “Directiva General para la implementacién de la gestion por procesos en el
Ministerio de Defensa”, por lo que, en el marco de sus competencias, emite opinidn favorable;

Que, mediante Informe Legal N° 00160-2025-MINDEF/SG-OGAJ, la Oficina General
de Asesoria Juridica considera legalmente viable aprobar, por resolucién ministerial, el proyecto
de Manual de Procedimientos del proceso de soporte “S04 Gestion de tecnologias de la
informacién”, presentado por la Oficina General de Tecnologias de la Informacién y Estadistica,
en tanto ha sido formulado de acuerdo a lo establecido en la Directiva General
N° 00007-2024-MINDEF/VRD/DGPP, en concordancia con la Norma Técnica N° 001-2018-SGP;

Con el visado del Despacho Viceministerial de Recursos para la Defensa; de la
Oficina General de Tecnologias de la Informacién y Estadistica; de la Direccion General de
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Planeamiento y Presupuesto; y, de la Oficina General de Asesoria Juridica del Ministerio de
Defensa;

De conformidad con lo dispuesto en el numeral 37) del articulo 10 Decreto
Legislativo N° 1134, que aprueba la Ley de Organizacién y Funciones del Ministerio de Defensa;
y, el literal kk) del articulo 11 del Reglamento de Organizacion y Funciones del Ministerio de
Defensa, aprobado por Decreto Supremo N° 006-2016-DE;

SE RESUELVE:

Articulo 1.- Aprobar el Manual de Procedimientos del Proceso de Soporte “S04
Gestidn de tecnologias de la informacidn”, que en Anexo forma parte integrante de la presente
Resolucién Ministerial.

Articulo 2.- Disponer la publicacion de la presente Resolucién Ministerial y su Anexo
en la sede digital del Ministerio de Defensa (www.gob.pe/mindef).

Registrese, comuniquese y archivese.

¥ - Firmado digitalmente por:

e ASTUDILLDO CHAVEZ Walter
?“J Enrique FAL 20131367032 hard
4| hlativa: Soy el autor del

documento

FIRMA DIGITAL Fecha: 31/01/2025 10:59:05-0500

Walter Enrique Astudillo Chavez
Ministro de Defensa
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1. Objetivo

El

presente Manual de Procedimientos (MAPRO) tiene como objetivo

establecer y describir los procedimientos del proceso de soporte de nivel 0 “S04
Gestion de tecnologias de la informacion™ a fin de contribuir al cumplimiento
de los objetivos del Ministerio de Defensa.

Asimismo, el MAPRO brinda multiples beneficios, tales como:

Formalizar y estandarizar los procedimientos del proceso de nivel 0 “S04
Gestion de tecnologias de la informacion™.

Brindar un instrumento de gestion y orientacion al personal que interviene
directa e indirectamente en la ejecucion los procedimientos del proceso de
nivel 0 “S04 Gestion de tecnologias de la informaciéon™.

Contribuir a las acciones de induccion, adiestramiento y orientacion del
nuevo personal que ingresa a la Oficina General de Tecnologias de la
Informacién y Estadistica sobre los procedimientos en que participard,
permitiéndoles conocer con claridad las actividades y responsabilidades
del cargo al que han sido asignados.

Brindar informacion base para el diseno, rediseno e implementacion de
sistemas de gestion, organizaciéon interna del trabajo, mejoramiento de los
sistemas, procedimientos y métodos de gestion.

Contar con una herramienta que permita desarrollar acciones de mejora
continua.

2. Alcance

El presente Manual de Procedimientos es de alcance para la Oficina General
de Tecnologias de la Informacién y Estadistica.

3. Siglas y definiciones

3.1 Siglas

- DM: Despacho ministerial

- MINDEF: Ministerio de Defensa

- OGTIE: Oficina General de Tecnologias de la Informacién y Estadistica
- PCM: Presidencia del Consejo de Ministros

- SG: Secretaria General

- SGSI: Sistema de Gestion de Seguridad de la Informacion

- SISTRADOC: Sistema de Trdmite Documentario

- U.O: Unidades de organizacion del MINDEF

3.2 Definiciones

- Actividades: Es el conjunto articulado de tareas permanentes, continuas,
intferrelacionadas y secuenciales que consumen |os insumos necesarios
(recursos humanos, tecnoldgicos y financieros) para la generacion de los
productos.

- Alcance del procedimiento: Areas involucradas en el proceso.

- Base normativa: Disposiciones legales que regulan el procedimiento.
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- Diagrama de flujo del procedimiento: Es la representacion grafica que
muestra la secuencia de actividades del procedimiento, considerando la
informaciéon de la Ficha de Procedimiento. La cantidad y nombres de las
actividades descritas en la representacion grafica debe coincidir con la
Ficha de Procedimiento.

- Dueno del proceso: Es quien tiene la responsabilidad y la autoridad
definidas para disenar, implementar, controlar y mejorar los procesos a su
cargo, con el propdsito de asegurar que se cumpla su resultado previsto.

- Elemento de entrada: Elementos que dan inicio al procedimiento,
pueden ser tangible (expedientes, formularios, solicitudes, escritos,
reclamos, denuncias, etc.) o intangibles (informacién).

- Ficha de Procedimiento: Documento que describe los elementos que
conforman los procedimientos.

- Gestidn por procesos: Forma de planificar, organizar, dirigir y controlar las
actividades de trabajo de manera transversal y secuencial a las
diferentes unidades de organizacién, para contribuir con el propdsito de
satisfacer las necesidades y expectativas de los ciudadanos, asi como
con el logro de los objetivos institucionales.

- Inventario de procesos: Es el documento que muestra los procesos de la
enfidad. El inventario de procesos del mapa de procesos identifica los
procesos de nivel O hasta el nivel n-1. Por ofro lado, el inventario de
procesos del Manual de Procedimientos (MAPRQ) identifica los procesos
desde el nivel 0 hasta el Ultimo nivel.

- Manual de Procedimientos (MAPRO): Documento que contiene la
descripcion detallada y estandarizada de un proceso de nivel 0
desagregado hasta el Ultimo nivel n (procedimientos). Describe en forma
secuencial y légica, las actividades que conforman los procesos que
deben guardar coherencia con los dispositivos legales que establecen
las competencias y funciones del Ministerio.

- Procedimiento: Es la descripcidn documentada de cdémo deben
ejecutarse las actividades que conforman un proceso, tomando en
cuenta los elementos que lo componen y su secuencialidad, permitiendo
de esta manera una operacién coherente.

- Proceso: Conjunto de actividades mutuamente relacionadas y que
inferactuan, las cuales transforman elementos de enfrada en productos
o servicios, luego de la asignacion de recursos.

- Procesos Estratégicos: Son los que definen las politicas, el planeamiento
instifucional, las estrategias, los objetivos y metas de la enfidad, que
aseguran la provisidon de los recursos necesarios para su cumplimiento y
que incluyen procesos destinados al seguimiento, evaluacion y mejora de
la entidad.

- Procesos Misionales: Son los que se encargan de elaborar los productos
(bienes, servicios) previstos por la entidad, por lo que tienen una relacién
directa con las personas que los reciben.

- Procesos de Soporte: Son los que proporcionan los recursos para elaborar
los productos previstos por la entidad.
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- Producto: Resultado de un proceso, entendido como los bienes y servicios
que recibe una persona y que satisfacen sus necesidades y expectativas,
lo que contribuye allogro de los objetivos institucionales y a la generacion
de bienestar para la sociedad. Esta definicidn incluye como productos
también a las politicas y a las regulaciones.

- Proveedor del procedimiento: Proporciona los elementos de entrada
para la ejecucion del procedimiento. El proveedor puede ser una
persona, una organizacion, un proceso, enfre otfros.

- Usuario/cliente: Receptor final del producto, puede ser una persona, un
grupo de personas, una organizacion, un proceso, entre otros.

4. Base legal

Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado.
Ley N° 29158, Ley Orgdnica del Poder Ejecutivo.

Decreto Legislativo N° 1134, Decreto Legislativo que aprueba la Ley de
Organizacion y Funciones del Ministerio de Defensa.

Decreto Supremo N° 030-2002-PCM, Decrefo Supremo que aprueba el
Reglamento de la Ley Marco de Modernizaciéon de la Gestion del Estado.

Decreto Supremo N° 006-2016-DE, Decreto Supremo que aprueba el
Reglamento de Organizacion y Funciones del Ministerio de Defensa.

Decreto Supremo N° 123-2018-PCM, Decreto Supremo que aprueba el
Reglamento del Sistema Administrativo de Modernizacion de la Gestion
PuUblica.

Decreto Supremo N° 103-2022-PCM, Decreto Supremo que aprueba la Politica
Nacional de Modernizacién de la Gestion Publica al 2030.

Resolucién de Secretaria de Gestidon PUblica N° 006-2018-PCM/SGP, Resolucién
qgue aprueba la Norma Técnica N° 001-2018-SGP, Norma Técnica para la
implementaciéon de la gestibn por procesos en las enfidades de la
administraciéon publica.

Resolucion Ministerial N° 726-2016-DE/SG, que establece la adecuacion
orgdnica y funcional del Ministerio de Defensa conforme al Reglamento de
Organizacioén y Funciones aprobado por Decreto Supremo N° 006-2016-DE.

Resolucion Ministerial N° 1016-2024-DE, que aprueba la Directiva General N°
00007-2024-MINDEF/VRD/DGPP denominada “Directiva General para la
implementacion de la gestion por procesos en el Ministerio de Defensa”.

Resolucion Ministerial N° 01193-2024-DE, que aprueba el Mapa de Procesos del
Ministerio de Defensa.
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5. Inventario de Procesos del proceso de nivel 0 “S04 Gestion de tecnologias de la informacion”

NIVEL 1 NIVEL 2 PROCEDIMIENTO RELACIONADO
Proceso de Dueno del Dueno del
Cédigo Nivel 1 proceso Cédigo | Proceso de Nivel 2 proceso Cédigo Procedimiento
S04.01.00.01 |Formulacidn del Plan de Gobierno Digital del MINDEF
-, Jefe(a) de Ia
Gestion de| ..
gobierno y Oficina  General Seguimiento de la implementacién del Plan de
4.01 T logiasde | ---—-—-—-—- | = - | e 4.01.00.02
504.0 trasformacion de ecnoog!a}sde 504.01.00.0 Gobierno Digital del MINDEF
. la Informaciéon y
digital .
Estadistica L, . L,
S04.01.00.03 | Gestion de la Seguridad de la Informacion
$04.02.00.01 Pesarroll.o, e implementacion de sistemas de
lefe(a) de la informacion
Gestion de | Oficina  General
S04.02 |innovacidn deTecnologiasde | ---------- | = —ememeem | e S04.02.00.02 | Mantenimiento de Sistemas Informaticos
tecnoldgica la Informaciéon y
Estadistica j i i i
$04.02.00.03 Bajas de sistemas de informacién desarrollados en el
MINDEF
$04.03.01.01 Crfea?ao.n y modificacién de cuentas, accesos y
privilegios
S04.03.01.02 | Eliminacion de cuentas, accesos y privilegios
lefe(a) de la lefe(a) de Ia yp &
Gestion de| Oficina  General Gestion de la|Oficina General Control de accesos al Centro de datos de personal del
S04.03 |infraestructura |de Tecnologias de|S04.03.01 |operatividad de Tecnologias de | S04.03.01.03 . P
. L. . . . MINDEF, proveedores y visitantes
tecnoldgica la Informacién y informatica la Informacién vy
Estadistica Estadistica . . .
S04.03.01.04 |Administracion de eventos y log de sistemas
Analisis de incidentes de infraestructura tecnoldgica
S04.03.01.05
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NIVEL 1 NIVEL 2 PROCEDIMIENTO RELACIONADO
) Proceso de Dueiio del ) Dueiio del )
Codigo Nivel 1 proceso Codigo | Proceso de Nivel 2 proceso Codigo Procedimiento
Jefe(a) de Ia
Oficina  General | S04.03.02.01 | Generacidn de copias de respaldo de la informacién
Gestidon de base ,
S04.03.02 de d de Tecnologias de
e datos la Informacién v |sp4.03.02.0p | AteNcion de requerimiento de copia de restauracion
Estadistica D de informacién
Jefe(a) de |la Generacidn de respaldo de configuracién de equipos
' Oficina General | 504.03.03.01 |de conmutacién y de configuracion de central
504.03.03 |Gestion de redes] Tecnologias de telefonica
y comunicaciones .
la Informacién vy
Estadistica S04.03.03.02 | Atencién de requerimientos de equipos telefénicos
$04.03.04.01 Entrega y recepcion de dispositivos para el uso del
Jefe(a) de la T certificado digital
Gestion de |Oficina  General
S04.03.04 |soporte de Tecnologias de | S04.03.04.02 | Atencidn de requerimientos de soporte técnico.
tecnoldgico la Informacidén vy
Estadistica $04.03.04.03 Ejecuciéon del mantenimiento preventivo y/o
U correctivo de equipos de cdmputo e Impresoras
$04.04.00.01 Administracion de plataformas de seguridad
lefe(a) de la T informatica
., Oficina  General
Gestion de , .
S04.04 ciberseguridad deTecnologiasde | ---------- | = —ememeeeem | e S04.04.00.02 | Contencidn de ataques SPAM y/o PHISHING
& la Informacién y
Estadistica ., L . . -
S04.04.00.03 | Gestidn de incidentes de seguridad informatica
Jefe(a) de la Produccién y difusién de la informacién estadistica del
L Oficina  General 504.05.00.01 Sector Defensa
Gestiodn de |
S04.05 disti de Tecnologiasde| | = - | e
estadistica la Informacion y $04.05.00.07 |Atencion a las necesidades de informacion estadistica
Estadistica DA de las unidades de organizacion del MINDEF
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6. Fichas de procedimientos y diagramas de flujo
6.1 Proceso S04.01 Gestion de gobierno y trasformacién digital

6.1.1 Procedimiento $S04.01.00.01 Formulacién del Plan de Gobierno Digital del

MINDEF
ey o Cédigo: |FOR-DIDOM-04
AL ] PERD | Mirisero de Deferse FICHA DE PROCEDIMIENTOS -
Version: 1
Cédigo: S04.01.00.01 Version: 1

Nombre del procedimiento: | Formulacién del Plan de Gobierno Digital del MINDEF

Jefe(a) de la Oficina General de Tecnologias de la Informacién vy

Dueno del procedimiento: Estadistica

Objetivo del procedimiento:

Formular y gestionar la aprobacién del Plan de Gobierno Digital en el MINDEF.

Alcance del procedimiento:

- Comité de Gobierno Digital
- Oficina General de Tecnologias de la Informacidn y Estadistica
- Unidades de organizacién del MINDEF

Base Normativa:

1. Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital.

2. Decreto Legislativo N° 1134, Ley de Organizacion y Funciones del Ministerio de Defensa.

3. Decreto Supremo N° 006-2016-DE, que aprueba el Reglamento de Organizacion y Funciones del
Ministerio de Defensa.

4. Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto Legislativo N° 1412,
Decreto Legislativo que aprueba la Ley de Gobierno Digital, y establece disposiciones sobre las
condiciones, requisitos y uso de las tecnologias y medios electronicos en el procedimiento
administrativo.

5. Resolucién de Secretaria de Gobierno Digital N° 005-2018-PCM/SEGDI que aprueba los
"Lineamientos para la formulacion del Plan de Gobierno Digital”.

6. Resolucién Ministerial N° 0108-2021-DE, mediante la cual se conforma el Comité de Gobierno
Digital del Ministerio de Defensa.

Las normas antes mencionadas incluyen sus respectivas disposiciones ampliatorias, modificatorias y
conexas, de ser el caso.

Siglas y definiciones:

Siglas

1. CGD: Comité de Gobierno Digital

2. DGPP: Direccién General de Planeamiento y Presupuesto
3. DIPP: Direccion de Planeamiento y Presupuesto

4, DM: Despacho ministerial.

5. GD: Gobierno digital.

6. OGAJ: Oficina General de Asesoria Juridica

7. OGTIE: Oficina General de Tecnologias de la Informacién y Estadistica
8. PCM: Presidencia del Consejo de Ministros

9. PEl: Plan Estratégico Institucionall

10. PESEM: Plan Estratégico Sectorial Multianual

11. PGD: Plan de Gobierno Digital
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Siglas y definiciones:

12.
13.
14.
15.
16.

6

POI: Plan Operativo Institucional

SEGTDI: Secretaria de Gobierno y transformacién digital

$G: Secretaria General

TIC: Tecnologias de la informacién y la comunicacion

VRD: Despacho Viceministerial de Recursos para la Defensa

Definiciones

1.

Plan de Gobierno Digital: Es el Unico instrumento para la gestion y planificacion del Gobierno
Digital de la Administracién PuUblica. Es aprobado por el titular de la entidad para un periodo
minimo de tres (03) afos, debiendo ser actualizado y evaluado anualmente.

Portafolio de proyectos de Gobierno Digital: Se refiere a un conjunto de proyectos, programas,
subconjuntos de portafolios y operaciones que se gestionan como un grupo para alcanzar
determinados objetivos estratégicos.

Requisitos para iniciar el procedimiento

Proveedor Elemento de entrada
- EO1 Gestidn estratégica y presupuestal - PESEM.
- PEI
- POI
- SEGTDI de la PCM - Lineamientos para la formulacion del Plan de
Gobierno Digital
- OGITIE - Politica de Seguridad de la Informacion - SGS

Actividades del procedimiento

Unidad de

N° Descripcion de la actividad Y Responsable
organizacion
Inicio
Disponer el inicio de la formulacién del proyecto del PGD
1 . . L. L OGTIE Jefe(a)
Comunica mediante correo electronico el inicio de la
formulacién del proyecto del PGD, a el/la Especialista de
gobierno digital.
Elaborar el cronograma de trabajo para formular el PGD
Elabora proyecto del cronograma de trabajo para formular el Re.spons.oble de
. . - : 7 asistencia y
PGD, el cual debe incluir la siguiente informacion: . .
2 OGTIE mejora continua
- Fases de la formulacién del PGD. de gobierno
- Nombre de la actividad. digital
- Duraciéon de la actividad.
Validar y remitir proyecto del cronograma de trabajo del PGD
Revisa el cronograma de frabajo para formular el PGD vy
validar su contenido.
3 Elabora oficio convocando una reunién al CGD para la OGTIE Jefe(a)
aprobacién del cronograma de trabajo, el cual se remite via
SISTRADOC, adjuntando el cronograma de frabagjo para
formular el PGD propuesto.
Revisar y aprobar el cronograma de trabajo para formular el
PGD
4 CGD CGD

Se revisa, modifica y aprueba el cronograma de frabajo para
formular el PGD.
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Actividades del procedimiento

N° Descripcion de la actividad Umd?d d.‘? Responsable
organizacion
Finalizada la reunién, los miembros del CGD firman el Acta de
reunion.
La Secretaria técnica del CGD archiva el cronograma de
frabajo para formular el PGD.
Nota: En caso existan modificaciones en el cronograma
durante la reunidn, el Secretario técnico del CGD (Jefe(a)
OGTIE) remitird el cronograma actualizado al CGD, via
SISTRADOC.
Identificar riesgos para la formulacion del PDG
o Responsable de
Identfifica riesgos que afectan a cada una de las etapas asistencia y
S | de formulacién del PGD OGTIE mejora continua
de gobierno
Remitir la matriz de riesgos al Jefe(a) de la OGTIE, via correo digital
electrénico.
Aprobar y comunicar la matriz de riesgos
6 | Aprobar y comunicar a los involucrados en la formulacion del | oGTiE Jefe(a)
PGD los riesgos y las acciones para tratar los riesgos, via
SISTRADOC.
Determinar el enfoque estratégico de la entidad
Se recopila y revisa Politicas de Estado, Plan Estratégico de
Desarrollo Nacional, el PESEM, los objetivos y acciones
estratégicas del PEl, declaracién de la mision de la entidad,
politicas establecidas por la entidad, entre otros. Asimismo, se
7 | revisan las politicas, leyes y planes nacionales en materia de | oGTE Jefe(a)
Gobierno Digital que considere relevante y sirvan de marco de
referencia para el desarrollo del PGD.
El Jefe de la OGTIE convoca una reunién con los responsables
de las coordinaciones de la OGTIE y en esta reunidén se define
el enfoque estratégico de la entidad.
Solicitar a los responsables que informen la situacién actual de Responsable de
los proyectos del portafolio del PGD vigente asistencia y
8 | solicita a los responsables de las coordinaciones de la OGTIE | OGTIE mejora confinua
informar la situacién actual de los proyectos del portafolio del de  gobierno
PGD vigente por correo electrénico. digifal
Remitir la situacion actual de los proyectos del portafolio del
PGD vigente
Revisan y actualizan el estado de los proyectos del portafolio Responsables de
del PDG actual o vigente. las
9 . OGTIE . .
Remiten reporte de la situacién actual de los proyectos del coordinaciones
portafolio del PGD vigente, via correo electronico al de la OGTIE
responsable de asistencia y mejora continua de gobierno
digital.
Consolidar la situacién actual de los proyectos del portafolio Responsable de
del PGD vigente asistencia y
10 | Consolida la situacion actual de los proyectos del portafolio del | OCGTIE mejora confinua
PGD vigente y se presenta el reporte consolidado a el/la jefe(a) de  gobiemno
de OGTIE via correo electrénico. digifal
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Actividades del procedimiento

NO

Descripcion de la actividad

Unidad de
organizacion

Responsable

Andlizar y aprobar la situacion actual de los proyectos del
portafolio del PGD del MINDEF

El jefe de la OGTIE revisa la situaciéon actual y convoca a una
reunion a los responsables de las coordinaciones de la OGTIE; a
fin de analizar y aprobar la situacion actual para las acciones
de mejora correspondientes.

Se revisa el reporte de la situacién actual de los proyectos del
portafolio del PGD de la enfidad y se procede a establecer
prioridades de los proyectos del portafolio vigente para
determinar proyectos desestimados, proyectos que serdn
reemplazados y proyectos que pasarian al nuevo Plan de
Gobierno Digital.

OGTIE

Jefe(a)

Definir y aprobar objetivos del nuevo periodo del PGD

El jefe de la OGTIE convoca a una reunién a los responsables
de las coordinaciones de la OGTIE; a fin de determinar los
objetivos del nuevo periodo del PGD.

En reunidn con los responsables de las coordinaciones de la
OGTIE, se identifican los principales desafios o retos que se
afrontardn para el desarrollo de Gobierno Digital en la entidad,
tomando en consideracién que dichos desafios deben estar
alineados a los objetivos y acciones estratégicas institucionales
contenidas en el PEl, en los cambios tecnoldgicos y en la
regulacién vigente.

Se procede a establecer y aprobar los objetivos en materia de
Gobierno Digital alineados al PEIl vigente de la institucidn para
el nuevo periodo del PGD.

OGTIE

Jefe(a)

Solicitar el lenado de matriz de la lista de los proyectos del PGD
para el nuevo periodo

Remite por correo electronico la matriz de la lista preliminar de
los proyectos del portafolio del PGD a los coordinadores y se les
solicita el llenado de esta.

OGTIE

Responsable de
asistencia y
mejora confinua
de gobierno
digital

Llenar la matriz de la lista preliminar de los proyectos de
Gobierno Digital

Elabora la lista preliminar de los proyectos del portafolio del
PGD necesaria para cumplir con los objetivos del PGD para el
nuevo periodo. Asimismo, se llenan las fichas de los proyectos
en mencién.

Remiten la matriz que contiene la lista preliminar del PGD del
nuevo periodo y sus respectivas fichas de cada proyecto al
responsable de asistencia y mejora confinua de gobierno
digital, mediante el correo electrénico institucional.

OGTIE

Responsables de
las
coordinaciones
de la OGTIE

Consolidar los proyectos priorizados del portafolio del nuevo
periodo del PGD

Consolida los proyectos priorizados del portafolio del nuevo
periodo del PDG y se presenta a el/la jefe(a) de OGTIE, via
correo electrénico.

OGTIE

Responsable de
asistencia y
mejora confinua
de gobierno
digital

Priorizar y validar los proyectos del portafolio de proyectos del
nuevo periodo del PGD

OGTIE

Jefe(a)
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Actividades del procedimiento

N° Descripcion de la actividad Umd?d d.‘? Responsable
organizacion
El jefe de la OGTIE convoca a una reunién a los responsables
de las coordinaciones de la OGTIE; a fin de que se valide el
portafolio de los proyectos para el nuevo periodo del PGD.
Se procede arevisar, evaluar, priorizar y validar el portafolio de
proyectos del nuevo periodo del PGD. Se elabora el listado de
Proyecto del PGD priorizados y validados.
Mediante oficio se convoca a reunidon al CGD para la
aprobacion del portafolio de proyectos del nuevo periodo del
PGD, se remite via SISTRADOC al CGD, adjuntando el portafolio
de los proyectos del nuevo periodo del PGD propuesto.
Aprobar el portafolio de proyectos del nuevo periodo del PGD
Se presenta el portafolio de proyectos del nuevo periodo del
PGD al CGD, el cual se revisa, modifica, para luego aprobar el
portafolio de proyectos del nuevo periodo del PGD.
17| Los miembros del CGD firman Acta de reunion. CGD CGD
Nota: En caso existan modificaciones en el portafolio de
proyectos del nuevo periodo del PGD durante la reunién, el
Secretario técnico del CGD (Jefe(a) OGTIE) remitird el
documento actualizado al CGD, via SISTRADOC.
Elaborar el proyecto del documento final del PGD
Recopila informacién para la formulacién del proyecto del
documento final del PGD.
Formula el documento final del PGD con la siguiente estructura:
- Titulo Responsable de
- Introduccién asistencia y
18 | - Base legal OGTIE mejora continua
- Enfoque estratégico de la entidad de gobierno
- Situacién actual del Gobierno Digital en la entidad digital
- Objetivos de Gobierno Digital
- Proyectos de Gobierno Digital
- Cronograma de actividades.
- Anexos
Presenta a el/la Jefe(a) de OGTIE, via correo electrénico.
Revisar y validar el proyecto del documento final del PGD del
nuevo periodo
19 Revisa y valida el prpyecfo del documem‘o de la formulacion OGTIE Jefe(a)
del PGD correspondiente al nuevo periodo.
Remite el proyecto del documento final del PGD al CGD para
su aprobacion, via SISTRADOC.
Revisar y aprobar el documento final del PGD del nuevo
periodo
Revisa, aprueba y firma el documento final del PGD del nuevo
20 | Periodo. CGD CGD

Los miembros del CGD firman el Acta de reunion de
aprobacion del PGD vy firman el Plan de Gobierno Digital —
PGD, a fin de que el Secretario técnico del CGD tramite su
aprobacién mediante Resolucidon Ministerial.
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Actividades del procedimiento

NO

Descripcion de la actividad

Unidad de
organizacion

Responsable

Elaborar proyecto de informe de sustento de aprobacion del
PGD formulado

Elabora proyecto de informe de sustento, para su  trdmite de
aprobacién y el proyecto de Resolucion Ministerial que
aprueba el PGD.

Remitir proyecto de informe de sustento, adjuntando el PGD
aprobado, el Acta de aprobacién del CGD vy el proyecto de
Resolucion Ministerial a el/la Jefe/a de OGTIE.

OGTIE

Especialista de
gobierno digital

22

Remitir informe de sustento y proyecto de RM de aprobacién
del nuevo periodo del PGD

Revisa y remite mediante oficio el informe de sustento de la
aprobaciéon del PGD, adjuntando el PGD formulado, el Acta
de aprobaciéon del CGD vy el proyecto de Resolucidn Ministerial
a la SG, via SISTRADOC; para la gestién con el VRD, DGPP y
OGAJ sobre la emision de la RM a través del Despacho
Ministerial.

OGTIE

Jefe(a)

23

Emitir Resolucién Ministerial de aprobacién del nuevo periodo
del PGD.

Revisa y firma la Resolucion Ministerial, previa opinidn técnica
de DGPP y opiniéon legal de OGAJ.

Dispone la publicacién del PGD vy la resolucion que lo aprueba
en el portal institucional.

Nota: El portafolio de proyectos del PGD se puede actualizar
de manera anual.

DM

Ministro

24

Remitir oficio comunicando emisién de RM a SGTD-PCM

Remite oficio comunicando emision de RM que aprueba el PGD
del nuevo periodo a la Secretaria de Gobierno vy
Transformacién Digital de la Presidencia del Consejo de
Ministros, a través de mesa de partes de la PCM.

SG

Secretario(a)

Fin de procedimiento

Producto

Usuario/Cliente

- Plan de Gobierno Digital aprobado.

- SGTD - PCM

- Unidades de organizacién del MINDEF.

- Personas naturales y juridicas.

- S04.01.00.02 Supervisién de la implementacién
del Plan de Gobierno Digital

Formatos utilizados

- No aplica.

Proceso relacionado

S04.01 Gestion de gobierno y trasformacion digital
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Diagrama de flujo del procedimiento
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6.1.2 Procedimiento $04.01.00.02 Seguimiento de la implementacion del Plan de
Gobierno Digital del MINDEF

P o Cédigo: | FOR-DIDOM-04
2] PERG | Minsteriogeeferss FICHA DE PROCEDIMIENTOS

Version: ]

Cadigo: S04.01.00.02 Version: 1

Seguimiento de la implementacion del Plan de Gobierno Digital del

Nombre del procedimiento: MINDEF

Jefe(a) de la Oficina General de Tecnologias de la Informacioén vy

Dueno del procedimiento: Estadistica

Objetivo del procedimiento:

Redlizar el seguimiento de implementacion del Plan de Gobierno Digital del MINDEF, en
cumplimiento de la ejecucién de las acciones programadas para su mejora continua.

Alcance del procedimiento:

- Oficina General de Tecnologias de la Informacidn y Estadistica
- Unidades de organizacién del MINDEF

Base Normativa:

1. Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital.

2. Decreto Legislativo N° 1134, Ley de Organizacion y Funciones del Ministerio de Defensa.

3. Decreto Supremo N° 006-2016-DE, que aprueba el Reglamento de Organizacién y Funciones del
Ministerio de Defensa.

4. Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto Legislativo N° 1412,
Decreto Legislativo que aprueba la Ley de Gobierno Digital, y establece disposiciones sobre las
condiciones, requisitos y uso de las tecnologias y medios electrénicos en el procedimiento
administrativo

5. Resolucion de Secretaria de Gobierno y Transformacién Digital N° 003-2023-PCM/SGTD, que
establece la implementacion y mantenimiento del Sistema de Gestidn de Seguridad de la
Informacion en las entidades publicas.

6. Resolucion de Secretaria de Gobierno Digital N° 005-2018-PCM/SEGDI que aprueba los
"Lineamientos para la formulacién del Plan de Gobierno Digital”.

7. Resolucién Ministerial N° 0108-2021-DE, mediante la cual se conforma el Comité de Gobierno
Digital del Ministerio de Defensa.

Las normas antes mencionadas incluyen sus respectivas disposiciones ampliatorias, modificatorias y
conexas, de ser el caso.

Siglas y definiciones:

Siglas

CGD: Comité de Gobierno Digital

OGTIE: Oficina General de Tecnologias de la Informacidn y Estadistica
PCM: Presidencia del Consejo de Ministros

PGD: Plan de Gobierno Digital

SEGTDI: Secretaria de Gobierno y transformacién digital

TIC: Tecnologias de la informacion y la comunicacién

oo~
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Siglas y definiciones:

Definiciones

1.

Plan de Gobierno Digital: Es el Unico instrumento para la gestion y planificacion del Gobierno Digital
de la Administracion PUblica. Es aprobado por el titular de la entidad para un periodo minimo de
fres (03) anos, debiendo ser actualizado y evaluado anualmente.

Requisitos para iniciar el procedimiento

Proveedor

Elemento de entrada

- 5.04.02.00.01 Formulaciéon de planes de gobierno | -
digital y tecnologias de la informacién

Plan de gobierno digital aprobado

- SEGTDI de la PCM -

Lineamientos para la formulacion del Plan
de Gobierno Digital

Actividades del procedimiento

N° Descripcion de la actividad UmdFd de Responsable
organizacion
Inicio Respo_nsoblg
de asistencia y
1 Solicitar reporte de avance del PGD OGTIE (r:noerjw?;cao e
Solicitar reporte de avance del PGD a los responsables de las gobiemo
coordinaciones de la OGTIE, via correo electrénico. digital
Remitir informacion solicitada Responsables
TIE de las
2 Remitir reporte de avance del PGD mediante correo oG coordinaciones
electrénico. de la OGTIE
Elaborar proyecto de informe de seguimiento del PGD
Recopilar informacién para elaboracién del proyecto
informe de seguimiento del PGD. Responsable
Elaborar y remitir proyecto de informe de seguimiento, a el/la de asistencia y
3 jefe/a de OGTIE. OGTIE mejora
continua de
Precisar que el informe incluye aquellas recomendaciones gobierno
sobre modificaciones o actualizaciones a los proyectos del digital
portafolio del PGD, las dificultades presentadas, logros
obtenidos, compromisos de mejora de actividades o
proyectos.
Revisar y remitir el informe de seguimiento del PGD al CGD
4 Revisar, validar y remitir informe de seguimiento al CGD, via OGTIE Jefe/a
SISTRADOC.
Revisar el informe de seguimiento del PGD
Tomar conocimiento del informe de seguimiento del PGD, en
caso corresponda.
5 Los miembros del CGD firman Acta de reunion mediante la | cgp CGD
cual se aprueban las modificaciones o actualizaciones al
PGD vigente, en caso corresponda.
Remitir el informe de seguimiento de implementacién del
PGD aprobado a la OGTIE, via SISTRADOC.
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Actividades del procedimiento

N° Descripcion de la actividad Umdfld d.? Responsable
organizacion
Nota: Luego de la revisién por parte del CGD del informe de
seguimiento, se ejecutan las  modificaciones o
actualizaciones al PGD, en caso corresponda.
3Se actualiza o modifica el portafolio del PDG?2
- Si:Irala actividad 7.
- No: Fin del procedimiento.
. . . . . Responsable
Solicitar la actualizacion del portafolio y sus respectivas fichas de asistencia y
6 Solicita por correo electrénico a los coordinadores la | OGTIE mejora
actualizacién del portafolio y sus respectivas fichas, en caso confinua  de
corresponda. gobierno
digital
Remitir el portafolio actualizado y las fichas de los proyectos
Actualizar el portafolio y las fichas de los proyectos, en caso Responsables
7 corresponda. OGTIE de las
Remiten las fichas de cada proyecto al responsable de coordinaciones
. ; . - ; L . de la OGTIE
asistencia y mejora continua de gobierno digital, mediante
el correo electrénico institucional.
Consolidar los proyectos priorizados del portafolio y sus Respo_nsoblg
respectivas fichas de asistencia y
8 - ori - OGTIE mejord
Consolida los proyectos priorizados del portafolio y sus confinua  de
respectivas fichas y se presenta a el/la jefe(a) de OGTIE, via gobierno
correo electrénico. digital
Remitir al CGD el portafolio actualizado y sus fichas
respectivas
9 ] OGTIE Jefe(a)
Mediante oficio remite al CGD el portafolio de proyectos
actualizado vy sus fichas respectivas, via SISTRADOC.
Tomar conocimiento del portafolio actualizado
10| Tomar conocimiento del portafolio actualizado con sus fichas | €GP CGD
respectivas, via SISTRADOC.

Fin del procedimiento.

Producto

Usuario/Cliente

- Informe de Seguimiento del PGD.
- Plan de Gobierno Digital implementado.

- Unidades de organizacién del MINDEF.
- Personas naturales y juridicas.

Formatos utilizados

- No aplica.

Proceso relacionado

S04.01 Gestion de gobierno y trasformacién digital
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Diagrama de flujo del procedimiento
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Descripcion del cambio
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6.1.3 Procedimiento $S04.01.00.03 Gestion de la seguridad de la informacién

. Cédigo: | FOR-DIDOM-04
@ FICHA DE PROCEDIMIENTOS _
Version: 1

Cédigo: S04.01.00.03 Version: | 1

Nombre del procedimiento: | Gestidén de la seguridad de la informacién

Jefe(a) de la Oficina General de Tecnologias de la Informacién vy

Dueno del procedimiento: Estadistica

Objetivo del procedimiento:

Gestionar la seguridad de la informacién (SGSI)del MINDEF.

Alcance del procedimiento:

- Oficina General de Tecnologias de la Informacidn y Estadistica

Base Normativa:

1. Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital.

2. Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto Legislativo N° 1412,
Decreto Legislativo que aprueba la Ley de Gobierno Digital, y establece disposiciones sobre las
condiciones, requisitos y uso de las tecnologias y medios electrénicos en el procedimiento
administrativo.

3. Decreto Supremo N° 006-2016-DE, que aprueba el Reglamento de Organizaciéon y Funciones del
Ministerio de Defensa

4. Resolucion de Secretaria de Gobierno y Transformacién Digital N° 003-2023-PCM/SGTD, que
establece la implementacion y mantenimiento del Sistema de Gestion de Seguridad de la
Informacion en las entidades publicas

5. Norma ISO/IEC 27001, Sistemas de Gestidn de Seguridad de la Informacién (SGSI)

Las normas antes mencionadas incluyen sus respectivas disposiciones ampliatorias, modificatorias y
conexas, de ser el caso.

Siglas y definiciones:

Siglas

1. MINDEF: Ministerio de Defensa

2. OGTIE: Oficina General de Tecnologias de la Informacién y Estadistica
3. SGSI: Sistema de Gestidn de Seguridad de la Informacidn

4. U.0: Unidades de organizacion del MINDEF

Requisitos para iniciar el procedimiento

Proveedor Elemento de entrada

- INACAL - Norma ISO/IEC 27001, Sistemas de Gestion de
Seguridad de la Informacion (SGSI)

- 5S04.02 Gestion de innovacion tecnoldgica - Documentacioén y registros del SGSI
S04.03 Gestion de infraestructura tecnoldgica
S04.04 Gestion de ciberseguridad

304.05 Gestidn de estadistica
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Actividades del procedimiento

N° Descripcion de la actividad Umdfld ds Responsable
organizacion
Inicio Responsables
- .z . de la
1 Remitir documentacion y registros del SGSI OGTIE coordinacion
Envian la documentacién y registros del SGSI al Especialista de los equipos
de Seguridad de la informacidén para su revisiéon. de la OGTIE!
Revisar y evaluar la documentacion
Revisa y evalUa la documentacién y registros del SGSI de las
unidades internas de la OGTIE, la actualizacion, vigencia, Especialista de
2 obsolescencia entre ofros. OGTIE Seguridad de la
- . - informacion
En caso de existir observaciones en la documentacion, se
procederd a planificar la actuadlizacién  de la
documentacion.
Coordinar y planificar mejoras
Se coordina con los equipos de frabajo de la OGTIE la
planificacion de las acciones para actualizar el SGSI a través -
de los medios de comunicacion del MINDEF ESpeC.'O“STO de
3 OGTIE Seguridad de la
Se ejecutan reuniones para revisar con los equipos de trabajo informacion
de la OGTIE la documentacidon observada, y proponer
cambios o mejoras en la documentacion del SGSI que les
corresponde, y se adoptan los acuerdos de mejora a seguir.
Ejecutar los acuerdos
Los encargados de los equipos de trabajo de la OGTIE stponsobles la
4 aplican los cambios en la documentacion del SGSI que les OGTIE coordinacion
corresponde. .
de los equipos
Al término, estos reportan los cambios efectuados al de la OGTIE
especialista del SGSI mediante los canales de comunicacién.
Verificar resultados
Se verifica la documentacién actualizada, y de corresponder
se procede a aceptar los cambios efectuados en la misma.
En caso de observaciones, se regresa al encargado para su
actualizacion.
Asimismo, se revisa que los cambios operativos efectuados Especialista de
5 sean de acuerdo a lo acordado. OGTIE Seguridad de la
. informacion
En caso de presentarse eventos inesperados que vayan en
confra de las actividades descritas en los procedimientos, se
procede a efectuar las acciones correspondientes.
3Se presenta un evento inesperado?
- Si: Ir a la actividad 6.
- No: Ir ala actividad 10.
Identificar la fuente del evento inesperado
Personal de las UUOO del MINDEF (incluido la OGTIE) | Unidades de | Personal  que
6 detectan eventos inesperados en los sistemas, aplicaciones y | organizacion labora —en el
servicios de tecnologia del MINDEF y proceden a comunicar MINDEF
al personal de la OGTIE, por los medios de comunicacion.

! Responsables de la coordinacién de los equipos de la OGTIE: Los responsables de los equipos de
Innovacidén tecnoldgica, infraestructura tecnoldgica, ciberseguridad y estadistica.
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Actividades del procedimiento

N° Descripcion de la actividad Umd‘.:d d.? Responsable
organizacion
Actuar y corregir la documentacion Sesponsobles |
e a
7 Se identifica y valida el origen del evento inesperado vy | OGTIE coordinacion
proceden a revisar, evaluar y corregir la documentacién en de los equipos
casos que correspondan. de la OGTIE
Comunicar la atencién realizada Especialista de
8 Comunica el resultado del evento inesperado y las acciones | OCTIE Seguridad de la
realizadas a el/la Jefe(a) de la OGTIE. informacion
Tomar conocimiento
9 ] o OGTIE Jefe(a)
Fin de procedimiento.
Verificar resultados
Comunicar al responsable de la coordinacién del equipo de Especialista de
10 |la OGTE correspondiente (Innovacion  tecnoldgica, | OGTIE Seguridad de Ia
infraestructura tecnoldgica, ciberseguridad y estadistica) la informacion
aceptacion  de los cambios efectuados en la
documentacioén del SGSI.
Gestionar la aprobacion de la documentacién Eesponsobles |
e a
11 El encargado del equipo de trabajo de la OGTIE involucrado, | oGTIE coordinacién
efectVa la gestion ante el/la Jefe(a) de OGITIE para la de los equipos
aprobacién de la documentacion. de la OGTIE
Aprobar y difundir la documentacién
12 | El/La Jefe/a de la OGIIE revisa los cambios efectuados, la | oGTIE Jefe(a)
actualizaciéon del documento y procede a aprobarlo vy
difundirlo mediante Memordndum interno.
B Responsables
Custodia de la documentacion de la
13 | Elresponsable del equipo de trabajo de la OGTIE custodia su | OCTIE coordinacion
documentacion. de los equipos
de la OGTIE

Fin de procedimiento

Producto

Usuario/Cliente

- Documentacion y registros del SGSI -

Unidades de organizacién del MINDEF

Formatos utilizados

- No aplica.

Proceso relacionado

S04.01 Gestidon de gobierno y transformacion digitall
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Diagrama de flujo del procedimiento
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6.2 Proceso 504.02 Gestion de innovacion tecnolégica

6.2.1 Procedimiento $04.02.00.01 Desarrollo, implementacion y puesta en
produccion de sistemas de informacion del MINDEF

P o Cédigo: | FOR-DIDOM-04
@ PERU Ministena e Befenss FICHA DE PROCEDIMIENTOS -
Version: 1

Cédigo: $04.02.00.01 | versién: | ]

Desarrollo, implementacion y puesta en produccion de sistemas de
Nombre del procedimiento: | informacidn del MINDEF

_ Jefe(a) de la Oficina General de Tecnologias de la Informacién vy
Duenio del procedimiento: Estadistica

Objetivo del procedimiento:

Desarrollar, implementar y poner en produccién los sistemas de informacion del Ministerio de Defensa,
de acuerdo a la Metodologia de Desarrollo de Software.

Alcance del procedimiento:

- Oficina General de Tecnologias de la Informacion y Estadistica
- Unidades de organizacién del MINDEF.

Base Normativa:

1. Ley N° 30999, Ley de Ciberdefensa.

2. Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital

3. Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto Legislativo N° 1412,
Decreto Legislativo que aprueba la Ley de Gobierno Digital, y establece disposiciones sobre las
condiciones, requisitos y uso de las tecnologias y medios electronicos en el procedimiento
administrativo

4, Decreto Supremo N° 017-2024-PCM, Decreto Supremo que aprueba el Reglamento de la Ley N°
30999, Ley de Ciberdefensa.

5. Resolucién Ministerial N° 041-2017-PCM, que aprueba el uso obligatorio de la Norma Técnica
Peruana “NTP-ISO/IEC 12207:2016-Ingenieria de Software y Sistemas. Procesos del ciclo de vida del
software. 3a Edicién”, en todas las entidades integrantes del Sistema Nacional de Informdtica.

6. Resolucion de Secretaria de Gobierno y Transformacién Digital N° 003-2023-PCM/SGTD, que
establece la implementacion y mantenimiento del Sistema de Gestién de Seguridad de la
Informacion en las entidades publicas.

7. Resolucién Ministerial N° 1018-2014-SG, que aprueba la Directiva General N° 016-
2014/MINDEF/SG/B/04, denominada “Metodologia de Desarrollo de Software y Estdndares de
Desarrollo”

8. Norma ISO/IEC 27001, Sistemas de Gestidon de Seguridad de la Informacién (SGSI)

Las normas anfes mencionadas incluyen sus respectivas disposiciones ampliatorias, modificatorias y
conexas, de ser el caso.

Siglas y definiciones:

Siglas

1. MINDEF: Ministerio de Defensa

OGTIE: Oficina General de Tecnologias de la Informacidn y Estadistica
PGD: Plan de Gobierno Digital

QA: Aseguramiento de la calidad

SGSI: Sistema de Gestidn de Seguridad de la Informacion

SISTRADOC: Sistema de Trdmite Documentario

U.O.: Unidad de organizacién

UAT: Prueba de aceptacién de usuario

ONoOAWLN
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Siglas y definiciones:

Definiciones

1.

2.

10.

11.

12.
13.

14.

15.

16.

17.

18.

19.

20.

21.

Acta de conformidad: Documento que brinda la conformidad del drea usuaria sobre la
funcionalidad de un sistema requerido.

Desarrollo de Nuevo sistema: Es un proceso de crear una solucion tecnoldgica desde cero, donde
se abarca el disefio, la programacion y la implementacién de funciones de acuerdo al
requerimiento especifico, con el fin de satisfacer las necesidades dentro de la organizacion.
Diseno de Casos de prueba: Proceso mediante el cual se crean los casos de prueba especificos
que definan cdmo evaluar una funcionalidad particular del sistema. Incluye la identificacion de
entradas, acciones, resultados esperados y condiciones de prueba.

Historias de usuario: Son los requerimientos funcionales del propietario del sistema.

Manual de instalacién y configuracion: Documento que tiene como objetivo plasmar las
instalaciones o configuraciones; tanto para la base de datos y generar el cédigo fuente en el
ambiente de desarrollo.

Manual de usuario: Documento que tiene como objetivo plasmar el alcance, la funcionalidad y lo
necesario para que el usuario ingrese y se encuentre en la capacidad de completar el rol o accién
en el sistema.

Matriz de diseno de Casos de prueba: Artefacto que organiza y establece los elementos necesarios
para la creacién y planificacién de casos de prueba, en la que se define el diseho de los casos de
prueba antes de su ejecucién, teniendo como objetivo que cada aspecto a probar y que las
pruebas se realicen en forma satisfactoria.

Perfil de requerimientos: Documento consolidado con la planfilla de requerimientos remitido por
el drea usuaria; para que detallen los procesos, el alcance, justificaciéon, asi como el flujo de los
procesos detallando las actividades y responsables.

Plan de Pruebas: Documento en el cual se describe el enfoque, los objetivos, el alcance vy los
recursos necesarios para las actividades de prueba en un proyecto. Se encarga de asegurar que
todas las actividades de pruebas del software sean planificadas de manera exhaustiva y
organizada, con el fin de garantizar que el software sea de calidad y confiable.

Product Backlog: Artefacto empleado para escribir las historias de usuario (requerimientos
funcionales) que serdn asignadas al equipo de desarrollo.

Propietario del sistema: Director de una direccién general o jefe de oficina general, que por
funcién tiene a cargo el proceso al cual se quiere automatizar.

Proyecto: Esfuerzo temporal que se lleva a cabo para crear un producto, servicio o resultado Unico.
Pruebas de Aceptacion: Son pruebas que se realizan al final del ciclo de desarrollo, con la finalidad
de asegurar que el sistema cumple con los requisitos especificos establecidos por el usuario final.
Brindan la confirmacidn de que el software estd listo para ser utilizado en el entorno de produccidn
y que cumple con las necesidades de los usuarios y del negocio.

Pruebas exploratorias: Se realizan con el propdsito de realizan pruebas sin seguir un patrén para
evaluar la calidad general del sistema sin enfrar al detalle.

Pruebas Exploratorias: Se utilizan para identificar funcionalidades, flujos de frabajo y dreas
potencialmente problemdticas que podrian necesitar pruebas adicionales.

Requerimiento: Es una necesidad documentada a través de un informe, sobre el contenido, forma
o funcionalidad de un Sistema o servicio a desarrollar o brindar mantenimiento.

Rollback: Término utilizado en informdtica, que se refiere a la accién de revertir un conjunto de
operaciones a un estado anterior. Se realiza para asegurar la integridad y consistencia de los datos
en caso de que ocurra un error, fallo o cualquier condicidén que requiera que las operaciones se
deshagan.

Software: Conjunfo de programas y rutinas que permiten a la computadora realizar determinadas
tareas.

Solicitud de pase a produccién: Propuesta formal para desplegar el sistema, aplicativo u otro
servicio en el ambiente de produccion.

Testing: Consiste en evaluar un sistema o componente con la finalidad de validar que cumpla con
los requisitos especificados y funcionalidad segun lo establecido. El objetivo principal del testing
es detectar errores, defectos o fallos en el software para garantizar su calidad, confiabilidad y
desempeno antes de su entrega o implementacion.

Usuario: Es la persona que utiliza el servicio, aplicativo y/o sistema dia con dia.

Requisitos para iniciar el procedimiento

Proveedor Elemento de entrada

- Unidades de organizaciéon del MINDEF |- Solicitud de requerimiento de desarrollo de nuevo

sistema
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Actividades del procedimiento

NO

Descripcion de la actividad

Unidad de
organizacién

Responsable

Inicio
Remitir ficha de requerimiento

Remitir oficio dirigido a la jefatura de la OGTIE solicitando el
requerimiento de desarrollo de nuevo sistema, a fravés del
SISTRADOC.

Adicional a ello, se adjuntard la ficha de requerimiento de

Unidad de

Director(a)/

desarrollo de sistemas firmada por el responsable de la U.O. | organizacion | Jefe(a)
solicitante, para ello se descarga la Ficha de Requerimiento
(formato N° 1) desde la Infranet Institucional.
Llenar la ficha consignando:
- La identificacién del proceso.
- Problemdtica a solucionar.
- Justificacion.
- Diagrama y descripcién del flujo del proceso.
Recibir y asignar el requerimiento de desarrollo de sistemas
o |El/La Jefe/a de la OGITIE recibe el requerimiento del propietario | oGTIE Jefe(a)
del sistema y lo asigna al encargado de equipo de Innovacién
Tecnoldgica, via SISTRADOC.
Evaluar atencién del requerimiento
Genera un ticket en el aplicativo de mesa de ayuda para la
atenciéon del requerimiento del sistema.
Proceder a evaluar en el requerimiento en coordinacién con el
responsable de la coordinaciéon del equipo de infraestructura
tecnoldgica.
) Responsable de
Se evalua lo siguiente: la coordinacién
3 |- Alcance del proyecto OGITIE Qel qui’po de
- Interesados Innovacion
- Recursos necesarios (infraestructura tecnoldgica, personal fecnologica
técnico, SGSI, entre otros).
- Siestdincluido en el PGD.
- Normatividad relacionada al desarrollo del requerimiento.
3Es viable?
- Si: Ir a'la actividad 6.
- No: Irala actividad 4.
Proyectar oficio de observaciones al requerimiento Responsable <Eie
o ) o la coordinacion
4 |Se proyecta el oficio de observaciones al requerimiento, | OGTIE del equipo de
sustentando la inviabilidad del proyecto al usuario solicitante y innovacion
proponiendo una alternativa de solucion. tecnolégica
Enviar oficio de observaciones al requerimiento
Revisar oficio de observaciones al requerimiento y remitir al
5 propietario del sistema, mediante SISTRADOC OGTIE Jefe(a)
Fin del procedimiento
Elaborar proyect charter Responsable de
Cerrar ticket de atencién. la coordinacion
¢ Elaborar el proyect charter (formato N° 02) y remitir via correo OGTIE iiilov%?:%emo de

institucional al responsable del andilisis de sistemas, a fin de que se
desarrolle la documentacién correspondiente.

tecnoldgica
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Actividades del procedimiento

NO

Descripcion de la actividad

Unidad de
organizacién

Responsable

Elaborar product backlog

Se coordinan reuniones con los usuarios finales, via correo
institucional. En la reunién programada, se solicita informacién vy el
detalle del requerimiento del sistema.

Responsable del

7 o ) OGTIE andlisis de
Elaborar product backlog (formato N° 03), se indican listado de sistemas
todas las historias de usuario priorizadas que se pretenden hacer
durante el desarrollo de un proyecto.
Asimismo, realiza el andlisis a detalle del requerimiento del sistema.
Realizar la planificacién del desarrollo del product backlog
Determinar la complejidad del proyecto requerido para
desarrollar las historias de usuario. La complejidad puede ser: Bajo,
Medio y Alto.
La planificacién la hace el responsable de la coordinacion del
. . . . . Responsable de
equipo de innovacién tecnoldgica, con el apoyo del equipo de . 2
. = . la coordinaciéon
innovacidn de tecnologias, conformado por desarrolladores, -
8 . L OGTIE del equipo de
analistas y usuarios finales. . .
innovacion
Nota: Complejidad baja, aplica para actualizaciones y proyectos tecnoldgica
nuevos y complejidad alta y media, aplica para nuevos
proyectos.
Tipo de complejidad del proyecto:
- Alta o media: Ir a la actividad 9.
- Baja: Ir a la actividad 12.
Elaborar el perfil de requerimientos
Se elabora el perfil del requerimienfo (formato N° 04), en
coordinacién con el drea usuaria. Findlizado el perfil de
requerimientos este serd firmado por el responsable del andilisis de
sistemas y el propietario del sistema y/o responsable de la unidad
de organizacién.
El perfil del requerimiento estd conformado por: Responsable del
9 - Requerimientos funcionales OGTIE andlisis de
- Requerimientos no funcionales sistemas
- Requerimientos de seguridad: Control de accesos y Log de
eventos, proteccién de datos personales
- Reglas del negocio
Asimismo, en caso sea requerido se realizard el Andlisis y
especificacion de requisitos de seguridad de la informacién,
segun la normatividad vigente en materia de Desarrollo de
sistemas-
Elaborar el documento de andlisis
Elaborar el documento de andlisis (formato N° 05), el cual incluiré:
- Diagrama de clases del sistema
- Modelos de caso de uso del sistema Responsable del
10 |- Interfaz de usuario del sistema OGTIE qnol|5|s de
- Modelo entidad relaciéon sistemas
- Diccionario de datos
- Ofros que correspondan
Continuar con la actividad 12.
Elaborar acta de requerimiento Responsable del
11 OGTIE andlisis de

Se elabora el acta de requerimiento (formato N° 06), donde se
muestra la  descripcidn de los requerimientos Informdticos

sistemas
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Actividades del procedimiento

Unidad de

N° Descripcion de la actividad N ez Responsable
organizacion
solicitados, asi como los acuerdos. Culminada el acta de
requerimiento esta debe estar firmada por el Andlista en
programacion de sistemas y el propietario del sistema y/o
responsable de la unidad de organizacién.
Elaborar los manuales de usuario y de configuracion e
instalacion
Elaborar el manual de usuario y el manual de configuracion e
. T o o Responsable del
instalacion siguiendo los formatos N° 07 y N° 08. L
12 OGTIE andlisis de
- El Manual de usuario: Debe ser elaborado con un lenguaje de sistemas
usuario final, que permita el facil entendimiento y aplicacion.
- El Manual de configuracion e instalacion: En este se describen
los requisitos y el despliegue del sistema a desarrollar.
Elaborar Acta de Desarrollo
Para el pase a control de calidad se necesita elaborar el Acta
de desarrollo (formato N° 09), donde se muestre:
- Requerimientos a implementar Analista
13 OGTIE
- Consideraciones de desarrollo Seguro programador
Culminada el acta de desarrollo esta es firmada por el
responsable del andlisis de sistemas y el Analista en programacion
de sistemas.
Preparar ambientes de desarrollo
Crear carpeta en donde se colocardn los archivos generados
para el desarrollo del proyecto.
- Responsable de
Habilitar esquema de Base de datos. la coordinacion
14 |Habilitar o analista programador accesos a Git (Servidor de|OGTIE del equipo de
Versiones). Innovacion
) ) ) ) fecnoldégica
Comunicar al Andlista en programacion de sistemas la ruta
establecida para el desarrollo del proyecto asignado.
Continuar en paralelo con la actividad 15y 16.
Desarrollar el sistema de informacion
Desarrollar el sistema de informacién en base a las historias de
usuario deferminadas, cronograma propuesto, bajo los
estdndares de desarrollo de sistemas.
Desplegar en ambiente de desarrollo homologado.
Subir los cambios del proyecto al servidor de versiones GIT. Analista
15 OGTIE
Presentar el sistema de informacién desarrollado al responsable programador
del equipo de innovacién tecnoldgica.
Elaborar acta de revision de cdédigo mediante sonarqube vy
Owasp Zap.
Culminado el sistema de informacion se realizan presentaciones
preliminares a los usuarios finales.
Monitorear proyectos en entorno de desarrollo
Monitorear los proyectos en entorno de desarrollo, para lo cual Responsable del
16 |verifica que se cumpla el cronograma, que se tenga la|OGTIE andlisis de

documentacion respectiva y que cumpla con los esténdares de
desarrollo de sistemas.

sistemas
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Actividades del procedimiento

NO

Descripcion de la actividad

Unidad de
organizacién

Responsable

Solicitar el control de calidad del sistema

Proceder a consolidar el acta de desarrollo, acta de
requerimiento, cédigo fuente del sistema y el paquete del sistema

17 |terminado, en caso corresponda. OGTIE Analista
. . programador
Generar ticket en el sistema mesa de ayuda para el control de
calidad del sistema desarrollado, para ello se adjunta la
documentacién consolidada.
Revisar documentacién y realizar el andlisis de requerimientos
El analista de calidad de sistemas revisa el ticket y verifica que se
encuentren las rutas del war/archivos para ejecutar el despliegue
y el script. Asimismo, se verifica que se haya adjuntado lo siguiente:
Perfil de requerimientos, Documento de andlisis y Product Backlog,
en caso corresponda.
En caso la informacién no esté completa, se solicita al Resp_o_nsoble del
18 | programador que se adjunte la informacién pendiente. OGTIE O”‘_J“S'S de
) ) B calidad de
Luego de ello, se procedg arevisar y analizar la documentacion sistemas
remitida y en base a ello, identificar el alcance del software y los
requerimientos establecidos.
Se ingresa al link del servidor de desarrollo y se procede a realizar
las pruebas exploratorias, con el fin de recopilar informaciéon de las
funcionalidades que se requieren y poder definir el Plan de
pruebas.
Realizar el Plan de pruebas
Elaborar el Plan de pruebas (Formato N° 10), para ello se procede
a realizar lo siguiente:
- Definir las estrategias y enfoque de pruebas
- Definir los tipos de prueba a realizar Eigﬁg?soue o(ljeeJ
191 - Definir las métricas de las pruebas OGTIE calidad de
- Definir los riesgos de las pruebas ;
sistemas
Asimismo, se implementa el calendario de pruebas (Para pruebas
de 1 a 4 interfaces: 3 dias de control de calidad, de 4 a 8
interfaces: 4 dias dia de control de calidad y de 8 a mds: 8 o 10
dias dia de control de calidad).
Realizar el diseno de casos de prueba
Se revisan las bases de pruebas, se identifican las condiciones de Res,p_o_nsoble del
20 ) T OGTIE andlisis de
prueba y se procede a redlizar la priorizacidon de los casos de calidad de
pruebas, disenar los casos de prueba en la Matriz de disefio de sistemnas
casos de prueba (Formato N° 11).
Implementar los ambientes de pruebas
Se despliega la aplicacién en el servidor de aplicaciones y se
ejecutan los scripts en la base de datos del ambiente de pruebas. Responsable del
21 . . . . OGTIE andilisis de
En caso el despliegue no sea so’rlsfoc’rc?no, se comunican las calidad de
observaciones al Analista en programacion de sistemas, a fin de sisternas
que se realice los ajustes pertinentes y luego de ello nuevamente
se procede con la implementacién de los ambientes de prueba.
Realizar la ejecucién de las pruebas Responsable del
22 |se ejecutan los casos de prueba definidos en el diseno y se OGTIE ggﬁgzsd g:
registran los resultados de los mismos (ciclo de pruebas). sistemnas
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Actividades del procedimiento

NO

Descripcion de la actividad

Unidad de
organizacién

Responsable

En caso de encontrar observaciones, se las comunican al Analista
en programacion de sistemas mediante el Informe de defectos
(Formato N° 12); a fin de que se redlice los gjustes pertinentes.

3Se encontraron defectos?2

- Sizir ala actividad 17.
- No: Continuar con la actividad 23.

23

Realizar cierre de pruebas y elaborar Acta de QA

Actualiza los documentos, recolecta datos, métricas y resultados
de pruebas.

Elabora el informe de pruebas (Formato N° 13), firma este informe
y gestiona la firma del responsable de la coordinacion del equipo
de gobierno de tecnologias de la informacion.

Luego de ello, elabora el Acta de QA (Formato N° 14), firma el
informe y gestiona la firma del responsable de la coordinacién del
equipo de gobierno de tecnologias de la informacion.

OGTIE

Responsable del
andlisis de
calidad de
sistemas

24

Realizar las pruebas de aceptacién

Coordina reuniones con el usuario del sistema, a fin de que se
realicen las pruebas de aceptacidon (UAT) de todas las
funcionalidades definidas en el disefo de pruebas de aceptacion.

En base a los requerimientos criticos del usuario, se procede a
hacer el testing de las pruebas de aceptacion, para ello realiza lo
siguiente: Formula el plan de pruebas, realiza el disefo y ejecucién
de las mismas, asimismo se realiza el informe de pruebas.

Finalizadas las pruebas con el usuario, firma el informe final de
pruebas y gestiona la firma de este con el usuario y el responsable
de la coordinacién del equipo de Gobierno de Tecnologias de la
Informacién, en senal de conformidad a las pruebas realizadas.

OGTIE

Responsable del
andlisis de
calidad de
sistemas

25

Informar los resultados de las pruebas de calidad al sistema

Informa los resultados de las pruebas al Analista en programacién
de sistemas, para lo cual adjunta el Acta de QA vy el informe de
control de calidad con las pruebas realizadas, el cual contfiene las
recomendaciones, observaciones y conclusiones.

Registra la accién realizada y cierra el ticket de atencién en el
sistema de mesa de ayuda.

Envia al Coordinador de Innovacién tecnolégica y la analista de
sistemas los siguientes documentos: Informe de defectos, Plan de
pruebas N°, Informe de confrol de calidad N° y/o acta de QA,
segun corresponda.

OGTIE

Responsable del
andlisis de
calidad de
sistemas

26

Presentar sistema desarrollado al usuario final

Recibida la conformidad del responsable del andilisis de calidad,
se procede a invitar por correo insfitucional al propietario del
sistema para la presentacion del software a implementar.

En la reunidon, tanto el Analista en programacién de sistemas
como responsable del equipo de innovacion tecnoldgica
presentan el sistema desarrollado al usuario, a fin de determinar
si el software desarrollado cumple con lo requerido por el
usuario.

En caso el usuario identifique que el sistema no cumple con lo
solicitado inicialmente, se procede a comunicar las
observaciones a fin de que sean subsanadas. En caso se

OGTIE

Analista en
programacion
de sistemas
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Actividades del procedimiento

NO

Descripcion de la actividad

Unidad de
organizacién

Responsable

encuentre conforme con el sistema desarrollado, se procede a
elaborar el Acta de conformidad de usuario (Formato N° 15),
esta Acta serd firmada por el Analista en programacién de
sistemas, Responsable del equipo de innovacién tecnoldgica y
el propietario del sistema o el responsable designado del drea
usuaria.

Nota: En caso el usuario requiera revisar a detalle el sistema, se
habilita el ambiente de pruebas del sistema; a fin de que el
propietario del sistema o el usuario final realice una revision mds
exhaustiva.

Elaborar la solicitud de pase a produccién

Elaborar la solicitud de pase a produccién (Formato N° 16).

Registrar el ticket de mesa de ayuda para el pase a produccion, Analista en
27 |en el cual se coloca el nimero del ticket y el nUmero del Acta de OGTIE programacion
calidad del sistema. de sistemas
Asimismo, se remite un correo con los datos relevantes del pase a
produccién, asi como la ruta compartida.
Evaluar y asignar el ticket registrado Operador(a) de
28 |se evalva el ticket y se asigna al personal de Infraestructura, segin | OGTIE mesa de ayuda
sea el caso.
Responsable de
. .z infraestructura
Ejecutar el pase a produccion L .
- . . . tecnoldgica  /
Compila el archivo fuente y crea el archivo compilado, que Responsable de
29 | pasard a los ambientes de produccion. OGTIE o P
Desplegar el archivo fuente en el servidor de aplicaciones. - .,
. - . administracion
Ejecutar el script en el servidor de base de datos.
de base de
datos
Vali 7 =
alidacion de pase a produccion Responsable de
EfectUa el monitoreo y seguimiento de los cambios efectuados en infraestructura
el entorno productivo, a raiz del pase efectuado. tecnoldégica  /
30 |En caso de haber inconsistencics, se procederd a efectuar el| oGTiE Responsable de
rollback correspondiente, con los respaldos antes generados. la
sSe requiere publicacion externa? administracién
- SitIrala actividad 30. de baose de
- No:lIrala actividad 40. datos
Registrar y asignar la solicitud en el sistema de mesa de ayuda
Genera un ficket en el Sistema de mesa de ayuda para la
publicacién de un servicio web del MINDEF, a través de Internet, y
i | | | la atencién.
. asigna al personal responsable de la atencion OGTIE Operador(a) de
Se deben colocar los siguientes datos: mesa de ayuda
- Direccién IP privada (destino)
- NUmeros de puertos de red
- Direccién IP publica (origen), de ser el caso
Verificar la informacion registrada en la solicitud
Recibe el ticket de atencidén asignado en el sistema de Mesa de
Ayuda vy verifica si la informacién registrada en la solicitud estd Técnico
32 | completa o si se requieren datos adicionales para proceder con | OCTIE informatico
la atencién. especialista

sLos datos estdn completos?
- Si:Irala actividad 35.
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Actividades del procedimiento

NO

Descripcion de la actividad

Unidad de
organizacién

Responsable

- No:Irala actividad 33.

Solicitar al Equipo de Trabajo de Infraestructura los datos
necesarios

Solicita al Equipo de Trabajo de Infraestructura los datos Técnico
33 |necesarios para proceder con la atencidn correspondiente: OGITIE informdtico
- Direccioén IP privada (destino) especialista
- NUmeros de puertos de red
- Direccién IP publica (origen), de ser el caso
Enviar datos solicitados para la publicacion
34 Envia los datos necesarios al personal responsable de la atencion OGTIE Operador(a) de
del ticket (Equipo de trabajo de ciberseguridad). mesa de ayuda
Continuar con la actividad 32.
Realizar la configuracién para la publicacién y notificar al equipo
de infraestructura tecnolégica
Realiza las configuraciones necesarias para la publicacion del Técnico
35 | servicio web del MINDEF, a traveés de Internet. OGITIE informdtico
Noftifica al equipo de trabajo de infraestructura tecnolégica la especialista
ejecucion de la publicacion del servicio web para que procedan
con las pruebas de validacién correspondientes.
Realizar pruebas de validacion y nofificar los resultados Responsable de
Realiza las pruebas de validacién del servicio web publicado y infraestructura
notifica los resultados obtenidos al Equipo de Trabagjo de tecnologica  /
36 | Ciberseguridad. OGTIE lRespOﬂsoble de
a
sResultados satisfactorios? administracion
- Si:Irala actividad 38. de base de
- No:lIrala actividad 37. datos
Verificar la solicitud inicial y las configuraciones realizadas
Recibe los resultados de las pruebas de validacion por parte del
Equipo de Trabajo de Infraestructura y verifica la solicitud inicial
para la publicacidén del servicio web vy las configuraciones
realizadas, con la finalidad de poder identificar el inconveniente.
. . e e - Técnico
37 |En caso de tener inconvenientes en la solicitud inicial se solicita al | oGTIE informdtico
Equipo de Trabajo de Infraestructura la reformulacidén de la especialista
solicitud inicial con la finalidad de poder readlizar los P
configuraciones de acuerdo con la necesidad.
slnconveniente en la solicitud inicial?
- Si:Irala actividad 38.
- No:lIrala actividad 35.
. . s Responsable de
Reformular la solicitud inicial infraestructura
Reformula la solicitud inicial y envia los datos correctos al Equipo tecnolégica  /
38 |de Trabagjo de Ciberseguridad para las configuraciones | OGTIE Responsable de
correspondientes. la
administracién
Continuar con la actividad 35. de base de
datos
39 | Actudlizar elregistro interno de publicaciones y registrar acciénen OGTIE Técnico
ticket de atencién informdtico
especialista
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Actividades del procedimiento

NO

Descripcion de la actividad

Unidad de
organizacién

Responsable

Recibe los resultados de las pruebas de validacion por parte del
Equipo de Trabajo de Infraestructura y confirma la atencién
brindada.

Actudliza el registro interno de publicaciones del Equipo de
Trabajo de Ciberseguridad, con la finalidad de poder llevar un
control sobre los cambios ejecutados.

Registra accidon y cierra el ticket de atencién en el sistema de
Mesa de Ayuda.

Cerrar ticket de atencién.

40 OGTIE Operador(a) de
Cerrar ticket de atencién en el sistema de mesa de ayuda. mesa de ayuda
Comunicar la culminacién de la ejecucién de pase a produccion Responsable de

. . . ., L . ., la coordinacién
41 |Comunica al equipo de innovacion tecnoldgica la culminacion | oGTIE )
. . 2 . del equipo de
de la fase de pase a produccidén, via correo institucional o ticket .
-, infraestructura
de atencion. L .
tfecnoldgica
Capacitar en el uso del sistema desarrollado y puesto en
produccion
- Generar el ticket de capacitacién del sistema. )

4o |- Convocar via correo institucional a usuarios del sistema para |y~ Analistaen

realizar la capacitacion en el uso del sistema. programacion
- Capacitar a los asistentes en el uso del sistema desarrollado. de sistemas
- Al finalizar la capacitacion, se registrard la asistencia (Formato N°

17) y se cerrard el ticket respectivo.

Responsable de
Actualizar inventario de sistemas de informacion la coordinacién
43 Registrar el nuevo sistema en el inventario de sistemas de OGTIE del equipo de
informacién de MINDEF. innovacion
tecnoldgica
Elaborar el informe de cierre del proyecto Responsqble .o’le
) ) ) - la coordinacion

44 |Redlizar un informe de cierre del proyecto indicando las|oGTE )

S . . . del equipo de
principales bondades del Sistema, culminado el informe se lo ANOVACIoN
remite al Jefe(a) de la OGTIE, adjuntando el acta de conformidad. P

tecnoldgica
Tomar conocimiento del cierre del proyecto
45 |El Jefe(a) de la OGTIE toma conocimiento del cierre del proyecto, | oGTIE

a fin de informar los avances de los proyectos de la OGTIE a la Alta
Direccién.

Jefe(a)

Fin de procedimiento

Producto

Usuario/Cliente

- Sistemas de Informacién entregado al usuario final.
- Documentacion de sistemas desarrollados.

- Unidades de organizacién del MINDEF

Formatos utilizados

SOONOMON =

Ficha de requerimientos

Proyect charter

Product backlog

Perfil de requerimiento

Documento de andlisis

Acta de requerimientos

Manual de usuario

Manual de configuracion e instalacion
Acta de desarrollo

Plan de pruebas del sistema
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11. Matriz de casos de prueba

12. Informe de defectos

13. Informe de control de calidad

14. Actade QA

15. Acta de conformidad

16. Solicitud de pase a la produccién
17. Acta de capacitacién

Proceso relacionado

$04.02 Gestidon de innovacion tecnoldgica.
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Diagrama de flujo del procedimiento
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CONTROL DE CAMBIOS

Version

Seccion del procedimiento

Descripcion del cambio

Pagina 40 de 163




g,
@ PERU | Ministerio de Defensa

6.2.2 Procedimiento $04.02.00.02 Mantenimiento de sistemas informaticos

ey o Cédigo: | FOR-DIDOM-04
AL ] PERD | Mirisero de Deferse FICHA DE PROCEDIMIENTOS -
Version: 1

Cédigo: 504.02.00.02 Version: 1

Nombre del procedimiento: | Mantenimiento de sistemas informdticos

Jefe(a) de la Oficina General de Tecnologias de la Informacién vy

Dueno del procedimiento: Estadistica

Objetivo del procedimiento:

Brindar el mantenimiento a los sistemas de informacion del Ministerio de Defensa, de acuerdo a la
Metodologia de Desarrollo de Software.

Alcance del procedimiento:

- Oficina General de Tecnologias de la Informacién y Estadistica
- Unidades de organizacion del MINDEF.

Base Normativa:

1. Ley N° 30999, Ley de Ciberdefensa

2. Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital.

3. Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto Legislativo N° 1412,
Decreto Legislativo que aprueba la Ley de Gobierno Digital, y establece disposiciones sobre las
condiciones, requisitos y uso de las tecnologias y medios electronicos en el procedimiento
administrativo

4. Decreto Supremo N° 017-2024-PCM, que aprueba el Reglamento de la Ley N° 30999, Ley de
Ciberdefensa.

5. Resolucion Ministerial N° 041-2017-PCM, que aprueba el uso obligatorio de la Norma Técnica
Peruana “NTP-ISO/IEC 12207:201é-Ingenieria de Software y Sistemas. Procesos del ciclo de vida del
software. 3a Edicion”, en todas las entidades integrantes del Sistema Nacional de Informdatica.

6. Resolucidn Ministerial N° 1018-2014-SG, que aprueba la Directiva General N° 016-
2014/MINDEF/SG/B/04, denominada “Metodologia de Desarrollo de Software y Estdndares de
Desarrollo”.

7. Resolucién de Secretaria de Gobierno y Transformacién Digital N° 003-2023-PCM/SGTD, que
establece la implementacion y mantenimiento del Sistema de Gestion de Seguridad de la
Informacion en las entidades publicas.

8. Norma ISO/IEC 27001, Sistemas de Gestidn de Seguridad de la Informacién (SGSI)

Las normas anfes mencionadas incluyen sus respectivas disposiciones ampliatorias, modificatorias y
conexas, de ser el caso.

Siglas y definiciones:

Siglas

MINDEF: Ministerio de Defensa

OGTIE: Oficina General de Tecnologias de la Informacion y Estadistica
PGD: Plan de Gobierno Digital

QA: Aseguramiento de la calidad

SGSI: Sistema de Gestion de Seguridad de la Informacion

SISTRADOC: Sistema de Trdmite Documentario

U.O.: Unidad de organizacion

UAT: Prueba de aceptacién de usuario

ONO~ON—
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Siglas y definiciones:

Definiciones

1.

2.

20.

21.

Acta de conformidad: Documento que brinda la conformidad del drea usuaria sobre la
funcionalidad de un sistema requerido.

Diseno de Casos de prueba: Proceso mediante el cual se crean los casos de prueba especificos
que definan cémo evaluar una funcionalidad particular del sistema. Incluye la identificacién de
enfradas, acciones, resultados esperados y condiciones de prueba.

Historias de usuario: Son los requerimientos funcionales del propietario del sistema.
Mantenimiento de sistema informaticos: Es un proceso que incluye actualizaciones, correcciones
de errores y gjustes, con el fin de garantizar la operatividad confinua, minimizar tiempos, asegurar
que se mantenga actualizado a nivel de cambios tecnoldgicos; asimismo, se busca prolongar la
vida Util del sistema y optimizar su desempeno en el tiempo.

Manual de instalacién y configuraciéon: Documento que tiene como objetfivo plasmar las
instalaciones o configuraciones; tanto para la base de datos y generar el cddigo fuente en el
ambiente de desarrollo

Manual de usuario: Documento que fiene como objetivo plasmar el alcance, la funcionalidad y
lo necesario para que el usuario ingrese y se encuentre en la capacidad de completar el rol o
accién en el sistema.

Matriz de diseno de Casos de prueba: Artefacto que organiza y establece los elementos
necesarios para la creacion y planificacién de casos de prueba, en la que se define el disefo de
los casos de prueba antes de su ejecucidn, teniendo como objetivo que cada aspecto a probar
y que las pruebas se realicen en forma safisfactoria.

Perfil de requerimientos: Documento consolidado con la plantilla de requerimientos remitido por
el drea usuaria; para que detallen los procesos, el alcance, justificacién, asi como el flujo de los
procesos detallando las actividades y responsables.

Plan de Pruebas: Documento en el cual se describe el enfoque, los objetivos, el alcance vy los
recursos necesarios para las actividades de prueba en un proyecto. Se encarga de asegurar que
todas las actividades de pruebas del software sean planificadas de manera exhaustiva vy
organizada, con el fin de garantizar que el software sea de calidad y confiable.

.Product Backlog: Arfefacto empleado para escribir las historias de usuario (requerimientos

funcionales) que serdn asignadas al equipo de desarrollo.

. Propietario del sistema: Director o jefe de una direccién general, jefe de oficina general, que por

funcién tiene a cargo el proceso al cual se quiere automatizar.

. Proyecto: Esfuerzo temporal que se lleva a cabo para crear un producto, servicio o resultado Unico.
.Pruebas de Aceptacidn: Son pruebas que se realizan al final del ciclo de desarrollo, con la finalidad

de asegurar que el sistema cumple con los requisitos especificos establecidos por el usuario final.
Brindan la confirmacidn de que el software estd listo para ser utilizado en el entorno de produccién
y que cumple con las necesidades de los usuarios y del negocio.

.Pruebas exploratorias: Se realizan con el propdsito de realizan pruebas sin seguir un patrén para

evaluar la calidad general del sistema sin enfrar al detalle.

.Pruebas Exploratorias: Se utilizan para identificar funcionalidades, flujos de frabajo y dreas

potencialmente problemdticas que podrian necesitar pruebas adicionales.

.Requerimiento: Es una necesidad documentada a fravés de un informe, sobre el contenido, forma

o funcionalidad de un Sistema o servicio a desarrollar o brindar mantenimiento.

.Rollback: Término utilizado en informdtica que se refiere ala accién de revertir un conjunto de

operaciones a un estado anterior. Se realiza para asegurar la integridad y consistencia de los datos
en caso de que ocurra un error, fallo o cualquier condicidon que requiera que las operaciones se
deshagan.

. Software: Conjunto de programas y rutinas que permiten a la computadora realizar determinadas

tareas.

.Solicitud de pase a produccion: Propuesta formal para desplegar el sistema, aplicativo u ofro

servicio en el ambiente de produccion.

Testing: Consiste en evaluar un sistema o componente con la finalidad de validar que cumpla con
los requisitos especificados y funcionalidad segin lo establecido. El objetivo principal del testing
es detectar errores, defectos o fallos en el software para garantizar su calidad, confiabilidad y
desempeno antes de su entrega o implementacion.

Usuario: Es la persona que utiliza el servicio, aplicativo y/o sistema dia con dia.
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Requisitos para iniciar el procedimiento

Proveedor

Elemento de entrada

- Unidades de organizacién del MINDEF | -

Solicitud de requerimiento de desarrollo de nuevo
sistema o mantenimiento de software

Actividades del procedimiento

N° Descripcidn de la actividad Umd?’d de Responsable
organizacion
Inicio
] Remitir ficha de requerimiento Unidad  de |Director(a)/
Remitir oficio dirigido a la jefatura de la OGTIE solicitando el|organizacién | Jefe(a)
requerimiento  de mantenimiento de sistema, a través de
SISTRADOC.
Recibir y asignar el requerimiento de desarrollo de sistemas
2 |El Jefe(a) de la OGTIE recibe el requerimiento del propietario del | oGTiE Jefe(a)
sistemma y lo asigna al encargado de equipo de Innovacién
Tecnoldgica, via SISTRADOC.
Elaborar acta de requerimiento
Se elabora el acta de requerimiento (formato N° 01), donde se
muestran la  descripcién de los requerimientos Informdaticos
solicitados, asi como a los acuerdos llegados. Culminada el acta de
- . . Responsable
3 requerimiento esta debe estar firmada por el Analista en OGTIE del andlisis de
programacion de sistemas y el propietario del sistema y/o sistemas
responsable de la unidad de organizacion.
En caso sea requerido se realizard el Andlisis y especificacion de
requisitos de seguridad de la informacién, segun la normatividad
vigente en materia de Desarrollo de sistemas
Elaborar los manuales de usuario y de despliegue
Elaborar el manual de usuario y el manual de configuraciéon e
instalacién siguiendo los formatos N° 02 y N° 03. Responsable
. . TIE | Alisi
4 El Manual de usuario, debe ser elaborado con un lenguaje de oG :se’rer?wg(z isis dle
usuario final, que permita el facil entendimiento y aplicacion.
- El Manual de despliegue, en este se describen los requisitos y el
despliegue del sistema a desarrollar.
Elaborar Acta de Desarrollo
Para el pase a control de calidad, se necesita elaborar el Acta de
desarrollo (formato N° 04), donde se muestre:
) OGTIE Analista
> |- Requerimientos a implementar. programador
- Consideraciones de desarrollo Seguro.
Culminada el acta de desarrollo esta es firmada por el responsable
del andlisis de sistemas y el Analista en programacion de sistemas.
Preparar ambientes de desarrollo
. ) Responsable
Crear carpeta en donde se colocardn los archivos generados para de la
el desarrollo del proyecto. ; e
6 . OGTIE golordmgclogI
Habilitar esquema de Base de datos ael equipo de
innovacion
Habilifar a analista programador accesos a Git (Servidor de tecnoldgica

Versiones)

Pagina 43 de 163




g,

@ PERU | Ministerio de Defensa

Actividades del procedimiento

NO

Descripcién de la actividad

Unidad de
organizacion

Responsable

Comunicar al Analista en programacion de sistemas la ruta
establecida para el desarrollo del proyecto asignado.

Continuar en paralelo con la actividad 7 y 8.

Desarrollar el sistema de informacion

Desarrollar el sistema de informacion en base a las historias de
usuario determinadas, cronograma propuesto, bajo los estdndares
de desarrollo de sistemas.

Desplegar en ambiente de desarrollo homologado.
Subir los cambios del proyecto al servidor de versiones GIT.

Presentar el sistema de informacién desarrollado al responsable del
equipo de innovacion tecnoldgica.

Elaborar acta de revision de cédigo mediante sonarqube y Owasp
Zap.

Culminado el sistema de informacidn, se realizan presentaciones
preliminares a los usuarios finales.

OGTIE

Analista
programador

Monitorear proyectos en entorno de desarrollo

Monitorear los proyectos en entorno de desarrollo, para lo cual
verificard que se cumpla el cronograma, que se tenga la
documentacion respectiva y que cumpla con los estdndares de
desarrollo de sistemas.

OGTIE

Responsable
del andlisis de
sistemas

Solicitar el control de calidad del sistema

Proceder a consolidar el acta de desarrollo, acta de requerimiento,
coédigo fuente del sistema y el paquete del sistema terminado, en
caso corresponda.

Generar tficket en el sistema mesa de ayuda para el control de
calidad del sistema desarrollado, para ello se adjunta la
documentacién consolidada.

OGTIE

Analista
programador

10

Revisar documentacion y realizar el andlisis de requerimientos

El analista de calidad de sistemas revisa el ticket y verifica que se
encuentren las rutas del war/archivos para ejecutar el despliegue y
el script. Asimismo, se verifica que se haya adjuntado lo siguiente:
Acta de desarrollo y Acta de requerimiento.

En caso lainformacién no esté completa, se solicita al programador
que se adjunte la informacién pendiente.

Luego de ello, se procede a revisar y andlizar la documentacién
remitida y en base a ello, identificar el alcance del software vy los
requerimientos establecidos.

Se ingresa al link del servidor de desarrollo y se procede a realizar las
pruebas exploratorias, con el fin de recopilar informacién de las
funcionalidades que se requieren y poder definir el Plan de pruebas.

OGTIE

Responsable
del andlisis de
calidad de
sistemas

11

Redlizar el Plan de pruebas

Elaborar el Plan de pruebas (Formato N° 5), para ello se procede a
realizar lo siguiente:

- Definir las estrategias y enfoque de pruebas
- Definir los fipos de prueba a realizar
- Definir las métricas de las pruebas

OGTIE

Responsable
del andlisis de
calidad de
sistemas
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Actividades del procedimiento

NO

Descripcién de la actividad

Unidad de
organizacion

Responsable

- Definir los riesgos de las pruebas

Asimismo, se implementa el calendario de pruebas (Para pruebas
de 1 a 4interfaces: 3 dias de control de calidad, de 4 a 8 interfaces:
4 dias dia de control de calidad y de 8 a mds: 8 o 10 dias dia de
control de calidad).

Readlizar el diseho de casos de prueba

Se revisar las bases de pruebas, se identifican las condiciones de

Responsable
del andlisis de

12 | prueba y se procede a realizar la priorizacién de los casos de |OCTIE calidad de
pruebas, disefhando los casos de prueba en la Matriz de diseno de sistemas
casos de prueba (Formato N° 6).
Implementar los ambientes de pruebas
Se despliega la aplicacion en el servidor de aplicaciones y se
- - . Responsable
ejecutan los scripts en la base de datos del ambiente de pruebas. del andlisis de
13 . . . . OGTIE .
En caso el despliegue no sea satisfactorio, se comunican las calidad de
observaciones al Anadlista en programacién de sistemas, a fin de sistemas
que se readlice los ajustes pertinentes y luego de ello nuevamente se
procede con la implementacion de los ambientes de prueba.
Realizar la ejecucién de las pruebas
Se ejecutan los casos de prueba definidos en el diseno y se registran
los resultados de los mismos (ciclo de pruebas).
) ) ] Responsable
En caso de encontrar observaciones, se las comunican al Analista del andlisis de
14 len programacién de sistemas mediante el Informe de defectos OGTIE calidad de
(Formato N° 7); a fin de que se realice los gjustes pertinentes. sistemas
3Se encontraron defectos?
- Sitir ala actividad 9.
- No: Continuar con la actividad 15.
Realizar cierre de pruebas y elaborar Acta de QA
Actualiza los documentos, recolectar datos, métricas y resultados
de pruebas.
) ] ) Responsable
Elabora el informe de pruebas (Formato N° 8), firma este informe y del andlisis de
15 ; ; ; P& ; OGTIE .
gestiona la firma del responsable de la coordinacidon del equipo de calidad de
gobierno de tecnologias de la informacién. sistemas
Luego de ello, elabora el Acta de QA (Formato N° 9), firma el
informe y gestiona la firma del responsable de la coordinacién del
equipo de gobierno de tecnologias de la informacion.
Realizar las pruebas de aceptacién
Coordina reuniones con el usuario del sistema, a fin de que se
redlicen las pruebas de aceptacién (UAT) de todas las
funcionalidades definidas en el disefo de pruebas de aceptacion.
En base a los requerimientos criticos del usuario, se procede a hacer Responsable
16 el testing de las pruebas de aceptacion, para ello realiza lo | oGTIE del andlisis de
siguiente: Formula el plan de pruebas, realiza el disefio y ejecucion c'o;lldod de
sistemas

de las mismas, asimismo se realiza el informe de pruebas.

Finalizadas las pruebas con el usuario, firma el informe final de
pruebas y gestiona la firma de este con el usuario y el responsable
de la coordinaciéon del equipo de Gobierno de Tecnologias de la
Informacién, en senal de conformidad a las pruebas realizadas.
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Actividades del procedimiento

s s .. Unidad de
N° Descripcion de la actividad Y Responsable
organizacion
Informar los resultados de las pruebas de calidad al sistema
Informa los resultados de las pruebas al Analista en programacion
de sistemas, para lo cual adjunta el Acta de QA y el informe de
conftrol de calidad con las pruebas realizadas, el cual contfiene las
recomendaciones, observaciones y conclusiones. Responsable
17 ) . ] ) ) » OGTIE del andlisis de
Registra la accidén realizada y cierra el ticket de atencidén en el calidad de
sistema de mesa de ayuda. sistemas
Envia al Coordinador de Innovacion tecnoldgica y la analista de
sistemas los siguientes documentos: Informe de defectos, Plan de
pruebas, Informe de control de calidad y/o acta de QA, segun
corresponda.
Presentar sistema desarrollado al usuario final
Recibida la conformidad del responsable del andlisis de calidad, se
procede a invitar por correo institucional al propietario del sistema
para la presentaciéon del software a implementar.
En la reunién, tanto el Analista en programacion de sistemas como
responsable del equipo de innovacién tecnoldgica presentan el
sistema desarrollado al usuario, a fin de determinar si el software
desarrollado cumple con lo requerido por el usuario.
En caso el usuario identifique que el sistema no cumple con lo Analista en
18 |solicitado inicialmente, se procede a comunicar las observaciones | OGTIE programacion
a fin de que sean subsanadas. En caso se encuentre conforme con de sistemas
el sistema desarrollado, se procede a elaborar el Acta de
conformidad de usuario (Formato N° 10), esta acta serd firmada por
el Analista en programacion de sistemas, Responsable del equipo
de innovacién tecnoldégica y el propietario del sistema o el
responsable designado del drea usuaria.
Nota: En caso el usuario requiera revisar a detalle el sistema, se
habilita el ambiente de pruebas del sistema; a fin de que el
propietario del sistema o el usuario final redlice una revision mds
exhaustiva.
Elaborar la solicitud de pase a produccién
Elaborar la solicitud de pase a produccion (Formato N° 11).
Registrar el ticket de mesa de ayuda para el pase a produccién, en Analista en
19 |el cual se coloca el nUmero del ticket y el nimero del Acta de | OCTIE programacion
calidad del sistema. de sistemas
Asimismo, se remite un correo con los datos relevantes del pase a
produccién, asi como la ruta compartida.
Evaluar y asignar el ticket registrado Operador(a)
20 |se evalua el ticket y se asigna al personal de Infraestructura, segun | OCTIE de mesa de
sea el caso. ayuda
Responsable
de
Generar un respaldo de seguridad del sistema infraestructura
) ) » tecnolégica /
21 |Recibe los archivos de pase a produccion y genera un respaldo de | oGTIE Responsable
seguridad del sistema en el servidor donde se realizard como de la
contingencia ante cualquier incidente. administraciéon
de baose de
datos
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Actividades del procedimiento

NO

Descripcién de la actividad

Unidad de
organizacion

Responsable

Ejecutar el pase a produccion

Compila el archivo fuente y crea el archivo compilado, que pasard

Responsable
de
infraestructura
tecnologica /

2o |alos ambientes de produccion. OGTIE Responsable
Desplegar el archivo fuente en el servidor de aplicaciones. de o ,JO
administracion
Ejecutar el scrip en el servidor de base de datos. de base de
datos
Validacién de pase a producciéon Responsable
EfectUa el monitoreo y seguimiento de los cambios efectuados en _de
el entorno productivo, a raiz del pase efectuado. mfroes’r’rucTuro
) ) ) ] tecnologica /
23 |En caso de haber inconsistencias, se procederd a efectuar el|poGTE Responsable
rollback correspondiente, con los respaldos antes generados. de la
5Se requiere publicacion externa? administracion
- Si:Ir ala actividad 24. de bose de
- No:Irala actividad 34. dafos
Registrar y asignar la solicitud en el sistema de mesa de ayuda
Genera un ticket en el Sistema de mesa de ayuda para la
publicacién de un servicio web del MINDEF, a través de Internet, y
asigna al personal responsable de la atencion. Operador(a)
24 o OGTIE de mesa de
Se deben colocar los siguientes datos: ayuda
- Direccién IP privada (destino)
- NUmeros de puertos de red
- Direccién IP publica (origen), de ser el caso
Verificar la informacién registrada en la solicitud
Recibe el ticket de atencidén asignado en el sistema de Mesa de
Ayuda y verifica si la informacion registrada en la solicitud estd A
completa o si se requieren datos adicionales para proceder con la Tecmclo
25 iy OGTIE informdtico
atencion. -
especialista
sLos datos estdn completos?
- Si:Irala actividad 28.
- No:lIrala actividad 26.
Solicitar al Equipo de Trabajo de Infraestructura los datos
necesarios
Solicita al Equipo de Trabajo de Infraestructura los datos necesarios Técnico
26 | para proceder con la atencidn correspondiente: OGTIE informdtico
- Direccién IP privada (destino) especialista
- NUmeros de puertos de red
- Direccién IP publica (origen), de ser el caso
Enviar datos solicitados para la publicacion Operador(a)
7 Envia los datos necesarios al personal responsable de la atencion OGTIE de mesa de
del ticket (Equipo de tfrabajo de ciberseguridad). ayuda
Confinuar con la actividad 25.
Realizar la configuracién para la publicacién y notificar al equipo o
de infraestructura tecnolégica Teécnico
28 OGTIE informatico
Realiza las configuraciones necesarias para la publicacion del especialista

servicio web del MINDEF, a través de Internet.
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Actividades del procedimiento

NO

Descripcién de la actividad

Unidad de
organizacion

Responsable

Notifica al equipo de frabajo de infraestructura tecnolégica la
ejecuciéon de la publicacién del servicio web para que procedan
con las pruebas de validacién correspondientes.

Readlizar pruebas de validacion y nofificar los resultados

Realiza las pruebas de validacion del servicio web publicado vy

Responsable
de
infraestructura

g?glflfo Icr)ii| Ejesulfodos obtenidos al Equipo de Trabagjo de tecnologica /
29 ersegundaa. OGTIE Responsable
sResultados satisfactorios? de la
- Si:Ir a la actividad 32. administracién
- No: Ir a la actividad 30. de bose de
datos
Verificar la solicitud inicial y las configuraciones realizadas
Recibe los resultados de las pruebas de validacién por parte del
Equipo de Trabajo de Infraestructura y verifica la solicitud inicial
para la publicacion del servicio web y las configuraciones
realizadas, con la finalidad de poder identfificar el inconveniente. ]
. . . . . . . . . Tecnico
30 | En caso de tener inconvenientes en la solicitud inicial se solicita al | oGTIE informdtico
Equipo de Trabajo de Infraestructura la reformulacion de la especialista
solicitud inicial con la finalidad de poder realizar las
configuraciones de acuerdo con la necesidad.
slnconveniente en la solicitud inicial?
- Si:Ir a la actividad 31.
- No: Irala actividad 28.
Reformular la solicitud inicial Responsable
Reformula la solicitud inicial y envia los datos correctos al Equipo .de
. - . . . infraestructura
de Trabajo de Ciberseguridad para las configuraciones L
dient tecnologica /
31 |cormespondientes. OGTIE Responsable
Continuar con la actividad 28. de la
administracion
de baose de
datos
Actualizar el registro interno de publicaciones y registrar accién en
ticket de atencién
Recibe los resultados de las pruebas de validacién por parte del
Equipo de Trabajo de Infraestructura y confirma la atencién o
brindada. Teécnico
32 OGTIE informatico
Actualiza el registro interno de publicaciones del Equipo de especialista
Trabajo de Ciberseguridad, con la finalidad de poder llevar un
control sobre los cambios ejecutados.
Registra accién y cierra el ticket de atencidn en el sistema de Mesa
de Ayuda.
Cerrar ticket de atencién. Operador(a)
33 Cerrar ticket de atencién en el sistema de mesa de ayuda. OGTIE g;?Udrgeso de
Comunicar la culminacién de la ejecucién de pase a produccion
Responsable
34 | Comunica al equipo de innovacion tecnoldgica la culminacion de | oGTIE de la

la fase de pase a produccidn, via correo institucional o ticket de
atencion.

coordinacion
del equipo de
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Actividades del procedimiento

Unidad de

N° Descripcién de la actividad . .- | Responsable
organizacion
infraestructura
tecnoldgica
Capacitar en el uso del sistema desarrollado y puesto en
produccién
Generar el ticket de capacitacién del sistema.
. s . . . Analista en
Convocar via correo institucional a usuarios del sistema para realizar .,
35 N . OGTIE programacion
la capacitacion en el uso del sistema. ?
de sistemas
Capacitar a los asistentes en el uso del sistema desarrollado.
Al finalizar la capacitacion, se registrard la asistencia (Formato N°
12) y se cerrard el ticket respectivo.
Responsable
Actualizar inventario de sistemas de informacién de o
36 ) ) ) ) ) OGTIE coordinacion
Registrar Iel nuevo sistema en el inventario de sistemas de del equipo de
informacion de MINDEF. innovacioén
tecnoldgica
. . Responsable
Elaborar el informe de cierre del proyecto de la
37 |Realizar un informe de cierre del proyecto indicando las principales | oGTIE coordinacion
bondades del Sistema, culminado el informe se lo remite al/ a la del equipo de
Jefe/a de la OGTIE, adjuntando el acta de conformidad. Innovacion
tecnoldgica
Tomar conocimiento del cierre del proyecto
38 |El/La Jefe/a de la OGTIE toma conocimiento del cierre del proyecto, | oGTIE Jefe(a)

a fin de informar los avances de los proyectos de la OGTIE a la Alta
Direccioén.

Fin de procedimiento

Producto

Usuario/Cliente

- Sistemas de Informacién entregado al usuario final.
- Documentaciéon de sistemas desarrollados

- Unidades de organizacion del MINDEF

Formatos utilizados

VDN A N

Acta de requerimientos

Manual de usuario

Manual de configuracién e instalacion
Acta de desarrollo

Plan de pruebas del sistema

Matriz de casos de prueba

Informe de defectos

Informe de control de calidad

Acta de QA

10. Acta de conformidad

11.

Solicitud de pase a la produccidén

12. Acta de capacitaciéon

Proceso relacionado

S04.02 Gestion de innovacion tecnoldgica.
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Diagrama de flujo del procedimiento
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6.2.3 Procedimiento $04.02.00.03 Bajas de sistemas de informacion
desarrollados en el MINDEF

P o Cédigo: | FOR-DIDOM-04
@ PERU Ministena e Befenss FICHA DE PROCEDIMIENTOS -
Version: 1

Cadigo: S04.02.00.03 Version: 1

Nombre del procedimiento: | Bajas de sistemas de informacién desarrollados en el MINDEF

Jefe de la Oficina General de Tecnologias de la Informacion y

Dueno del procedimiento: Estadistica

Objetivo del procedimiento:

Formalizar la baja de los softwares desarrollados en el Ministerio de Defensa.

Alcance del procedimiento:

- Oficina General de Tecnologias de la Informacién y Estadistica.
- Unidades de organizacién del MINDEF.

Base Normativa:

1. Ley N° 30999, Ley de Ciberdefensa

2. Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital

3. Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto Legislativo N° 1412,
Decretfo Legislativo que aprueba la Ley de Gobierno Digital, y establece disposiciones sobre las
condiciones, requisitos y uso de las tecnologias y medios electrénicos en el procedimiento
administrativo.

4, Decreto Supremo N° 017-2024-PCM, que aprueba el Reglamento de la Ley N° 30999, Ley de
Ciberdefensa

5. Resolucion Ministerial N° 041-2017-PCM, que aprueba el uso obligatorio de la Norma Técnica
Peruana “NTP-ISO/IEC 12207:2016-Ingenieria de Software y Sistemas. Procesos del ciclo de vida del
software. 3a Edicidén”, en todas las entidades integrantes del Sistema Nacional de Informdtica.

6. Resolucion Ministerial N°  1018-2014-SG, que aprueba la Directiva General N° 016-
2014/MINDEF/SG/B/04, denominada “Metodologia de Desarrollo de Software y Estédndares de
Desarrollo”.

7. Resolucion de Secretaria de Gobierno y Transformacién Digital N° 003-2023-PCM/SGTD, que
establece la implementacién y mantenimiento del Sistema de Gestion de Seguridad de la
Informacién en las entidades publicas

8. Norma ISO/IEC 27001, Sistemas de Gestidon de Seguridad de la Informacién (SGSI)

Las normas anfes mencionadas incluyen sus respectivas disposiciones ampliatorias, modificatorias y
conexas, de ser el caso.

Siglas y definiciones:

Siglas

1. MINDEF: Ministerio de Defensa

2. OGTIE: Oficina General de Tecnologias de la Informacién y Estadistica
3. SISTRADOC: Sistema de Trdmite Documentario

4. U.0.: Unidad de organizacién

Definiciones

1. Backups: Copia de seguridad de datos en un soporte de almacenamiento digital adecuado.
2. Baja de software: Proceso de eliminar un programa de software de un dispositivo o sistema.
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Siglas y definiciones:

3. Céddigo fuente: Conjunto de funciones escritas por un programador utilizando un lenguaje de

programacion especifico.

Requisitos para iniciar el procedimiento

Proveedor Elemento de entrada
- Oficina  General de Tecnologias de la | - Necesidad de dar de baja a los sistemas
Informacion y Estadistica. inoperativos

Actividades del procedimiento

N° Descripcion de la actividad

Unidad de
organizacion

Responsable

Inicio

Proyectar documento solicitando que se identifique que
sistemas deben darse de baja

Responsable
de la
coordinacion

1 Proyectar oficio solicitando que las unidades de organizacion | oGTIE ’
identifiquen si los sistemas y/o aplicaciones estdn siendo del equipo de
utilizados o deben darse de baja, via SISTRADOC. Innovacion

tecnoldgica
Asimismo, se solicita se designen los responsables de |os sistemas
que se encuentran en uso..
Solicitar a las U.O. que se identifique que sistemas deben darse
de baja

2 El jefe de la OGTIE remite a las unidades de organizacion el | oGTIE Jefe(a)
oficio solicitando que las unidades de organizacion identifiquen
si los sistemas y/o aplicaciones estdn siendo utilizado o deben
darse de baja, via SISTRADOC.

Comunicar sistemas que se daran de baja

El propietario del sistema comunica los sistemas que se dardn

de baja, mediante un oficio, via SISTRADOC.

En este oficio se deberd especificar: motivo de baja, nombre Director(a)/

3 del software que se dard de baja y version. u.o.

Jefe(a)
Los motivos para dar de baja a los sistemas podrdn ser por:
- Fin de su vida Util
- Obsolescencia tecnoldgica
- Problemas de seguridad o legalidad.
Revisar y derivar expediente para su atencién
Recibe el oficio y lo deriva al responsable de la coordinacién

4 | del equipo de innovacién tecnolégica y al responsable de la | OCTIE Jefe(a)
coordinacién del equipo de infraestructura tecnoldgica, a fin
de que cada uno determine a los responsables.

Responsables

de las
Revisar y asignar responsables para dar de baja al sistema coordlnocpnes

de los equipos

5 OGTIE de innovacién

Continuar en paralelo con las actividades 6 y 7.

tecnolégica vy
de
infraestructura
tecnoldgica
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Actividades del procedimiento

, Unidad de
o .. . .

N Descripcion de la actividad organizacién Responsable
Realizar la baja del sistema
Realiza backup de la base de datos de las aplicaciones.

Realiza la baja del software del sistema. gisponsoble
. . . . ., TIE .

6 Libera recursos de ambiente productivo, la liberacion de cada OG infraestructura
recurso implica la realizacién de los backup correspondientes. tecnoldgica
Culminada la baja, informa al responsable de la coordinacion
del equipo de infraestructura tecnolégica.

Realizar Backup del Cédigo Fuente
Realiza backup del cddigo fuente.

, Libera recursos de ambiente de desarrollo. oGTE Analista
Actudliza el listado de la Matriz de gestion de cambios de programador
sistemas y aplicaciones (formato N° 1).

Culminada la baja informa al responsable de la coordinacién

del equipo de innovaciéon tecnoldgica.
Responsables
de las
coordinaciones
del equipo de

Informar las acciones de baja realizadas al Jefe(a) de la OGTIE innovacion

8 | Ccada coordinador de equipo informa al Jefe(a) de la OGTIE, | OCGTIE fecnolégica vy

via correo institucional. de . . la
coordinacion
del equipo de
infraestructura
tecnoldgica

Notifica a los usuarios la baja del software

9 Toma conocimiento de los sistemas dados de bajay se procede | oGTIE Jefe(a)
a remitir oficio a las unidades de organizacién responsables,
mediante el cual se notifica la baja técnica de sus sistemas.

Fin de procedimiento

Producto

Usuario/Cliente

- Oficio de respuesta de baja de sistemas.
- Baja de sistemas.

- Unidades de organizacién del MINDEF

Formatos utilizados

1.

Matriz de gestidon de cambios de sistemas y aplicaciones.

Proceso relacionado

S04.02 Gestion de innovacion tecnoldgica.
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Diagrama de flujo del procedimiento
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6.3 Proceso S04.03 Gestion de infraestructura tecnolégica
6.3.1 Proceso S04.03.01 Gestion de la operatividad informatica

6.3.1.1 Procedimiento $04.03.01.01 Creacién y modificacion de cuentas,
accesos y privilegios

ey o Cédigo: | FOR-DIDOM-04
@ PERU [Minkizra e Betensa FICHA DE PROCEDIMIENTOS -
Version: 1

Cédigo: $04.03.01.01 Version: 1

Nombre del procedimiento: | Creacion y modificacion de cuentas, accesos y privilegios

Jefe(a) de la Oficina General de Tecnologias de la Informacién y

Dueno del procedimiento: Estadistica

Objetivo del procedimiento:

Gestionar la creacién y actualizacién de las cuentas del personal que labora dentro de MINDEF, con
sus respectivos privilegios o permisos.

Alcance del procedimiento:

- Oficina General de Tecnologias de la Informacién y Estadistica
- Unidades de organizacion del MINDEF

Base Normativa:

. Decreto Legislativo N° 1134, Ley de Organizacién y Funciones del Ministerio de Defensa.

2. Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital.

3. Decreto Supremo N° 006-2016-DE, que aprueba el Reglamento de Organizacién y Funciones del
Ministerio de Defensa.

4. Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto Legislativo N° 1412,
Decretfo Legislativo que aprueba la Ley de Gobierno Digital, y establece disposiciones sobre las
condiciones, requisitos y uso de las tecnologias y medios electronicos en el procedimiento
administrativo.

5. Resolucién Ministerial N° 694-2011/DE/SG, que aprueba la Directiva General N° 019-2011-
MINDEF/SG/B/04 "Normas para el uso de los Recursos informdticos del Ministerio de Defensa”.

6. Resolucién de Secretaria de Gobierno y Transformacién Digital N° 003-2023-PCM/SGTD, que

establece la implementacidon y mantenimiento del Sistema de Gestidén de Seguridad de la

Informacidn en las entidades publicas.

Las normas antes mencionadas incluyen sus respectivas disposiciones ampliatorias, modificatorias y
conexas, de ser el caso.

Siglas y definiciones:

Siglas

AD: Active Directory

DIPEM: Direccidn de Personal Militar

DIPEC: Direccidén de Personal Civil

DNI: Documento Nacional de Identidad

MINDEF: Ministerio de Defensa

OGTIE: Oficina General de Tecnologias de la Informacion y Estadistica

cuALN -

Pagina 57 de 163




g,
@ PERU | Ministerio de Defensa

Siglas y definiciones:

Definiciones

1.

Active Directory: Herramienta que nos permite registrar al personal que labora en MINDEF, con sus
datos y los permisos que se hayan asignado.

2. Alta: usuario del MINDEF que se ha verificado que puede realizar labores dentro de la institucion
Con una cuenta.
3. Baja: Usuario del MINEDF que ha dejado de tener vinculo laboral con la entidad.
4. Confrasena robusta: Confrasena que contenga caracteres especiales como (“.", "*", "$, etc.). En
la cual se encuentren al menos un nUmero, una mayuscula y minUscula.
5. Privilegios no comunes: Acceso aredes sociales, periférico, USB, frabajo remoto (VPN), entre otros.
6. PST: Copia o respaldo del correo de una persona que trabaja en la institucion.
7. Ticket: Incidente que se ha registrado en el SISMA para que pueda ser resuelto por el drea OGTIE.
8. Usuario: Personal que trabaja en el MINDEF y necesita la atencién de algun requerimiento.
Requisitos para iniciar el procedimiento
Proveedor Elemento de entrada
- Unidades de organizacién del MINDEF - Requerimiento  (Ticket de atencidon y/o
- Personal que labora en el MINDEF documento)

Actividades del procedimiento

NO

Unidad de

Descripciéon de la actividad N
organizacién

Responsable

Inicio
Ingresar ticket de atencién

El usuario crea una solicitud a través de un ticket en el sistema
mesa de ayuda.

Dependiendo el tipo de confrato o accesos solicitados se debe
adjuntar lo siguiente:

- Paralas contrataciones por orden de servicio: copia de la orden|Unidad de|Personal que
emitida y acta de aceptacién de riesgos (Formato N° 01). Organizacion |labora en el

- Personal contratado bajo el régimen CAS: datos de personal y|del MINDEF  |MINDEF
acta de aceptacién de riesgos.

- Para las contrataciones bajo el Fondo de Apoyo Gerencial -
FAG y el Personal Altamente Calificado - PAC: copia del
contrato y/o resolucién de designacién, segin correspondda; vy,
acta de aceptacién de riesgos.

- Privilegios no comunes: Acta de aceptacion de riesgos
(Formato N° 01) y la evidencia de inscripcién o culminacién del
curso de cibersoldado.

Recibir y validar ticket de atencién

Recibe, a través del sistema de mesa de ayuda el ticket de
atencidon de creacién de cuenta de usuario nuevo, modificacién
o actudlizacién de cuentas de usuarios, accesos y privilegios vy

valida los requisitos, conforme a lo siguiente:
OGTIE Operador(a) de
- Para personal confratado bajo el régimen CAS, validar que el mesa de ayuda

usuario este registrado en el MINDEF.

- Para las confrataciones bajo el FAG y el PAC, validar confrato
y/o resolucion de designacion, segun corresponda; y, acta de
aceptacion de riesgos.

- Para las contrataciones por orden de servicio: se valida la orden

y acta de aceptacién de riesgos (Formato N° 01).
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Actividades del procedimiento

NO

Descripcion de la actividad

Unidad de
organizacién

Responsable

- Para privilegios no comunes, se valida que se haya adjuntado
el acta de aceptacién de riesgos (Formato N° 01) y la evidencia
de inscripcion o culminacién del curso de cibersoldado.

3Cumple con los requisitos?
- Si:Ir a la actividad 4.
- No: Ir ala actividad 3.

Devolver la solicitud y cerrar ticket de atencidn

Se devolverd la solicitud al drea usuaria por correo institucional, a

Operador(a) de

3 |fin de que se subsanen las observaciones, para ello, se cierra el|{OGTIE
. . mesa de ayuda
ticket de atencion.
Fin del procedimiento.
Asignar ticket de atencién
Se asigna el ticket de atencién al Profesional para la OGTIE, a
través del sistema de mesa de ayuda.
4 OGTIE Operador(a) de
Tipo de ticket de atencién: mesa de ayuda
- Creacién de cuenta de usuario nuevo: Ir a la actividad 7.
- Modificacion o actualizacidén de cuentas de usuarios, accesos
y privilegios: Ir a la actividad 5.
Verificar datos de la solicitud
Para cuentas de usuarios por contratacién por orden de servicio,
contratacién bajo el régimen CAS y contratacién bajo el FAG vy el
PAC se verifica los datos del solicitante, aprobaciones Profesional para
5 . . OGTIE
correspondientes y los anexos adjuntos. la OGTIE
En caso de que las modificaciones incluyan modificaciones de
privilegios no comunes solo serdn otorgadas previa autorizacién
firmada del Secretario General del MINDEF.
Actualizar accesos y privilegios
Actualiza los accesos y privilegios, en caso corresponda. )
6 . . OGTIE Profesional para
Entrega las cuentas actualizadas o modificadas al responsable de la OGTIE
soporte técnico mediante el sistema de mesa de ayuda.
Continuar con la actividad 19.
Verificar datos de la solicitud
Recibir ticket por el sistema de mesa de ayuda vy verificar datos de
la solicitud, segun corresponda:
- Para cuentas de usuarios contratados bajo el régimen CAS,
bajo el FAG y el PAC, se redliza la verificacion de los datos del
solicitante segun lo solicitado.
; - Para el caso de usuarios contratados por orden de servicio se OGTE Profesional para

valida el nombre completo, cargo y niUmero de DNI, fecha de
vigencia, la orden de servicio correspondiente y el acta de
aceptacion de riesgos (Formato N°01).

Para el caso de privilegios no comunes (VPN, acceso a redes
sociales, USB, entre otros), se verifica si el solicitante adjuntd el
Acta de aceptacion de riesgos (Formato N° 01), la cual debe
estar firmada por el director/ jefe del usuario y el usuario y se
debe indicar si se adjuntd la evidencia de inscripcidn o
culminacion del curso de cibersoldado. Es preciso seialar que

la OGTIE

Pagina 59 de 163




g,

¥

PERU Ministerio de Defensa

Actividades del procedimiento

NO

Descripcion de la actividad

Unidad de
organizacién

Responsable

las autorizaciones para ciertos accesos especiales (Acceso a
redes sociales, USB, entre oftros) solo serdn otorgadas previa
autorizacion firmada del Secretario General del MINDEF.

sDatos correctos?e
- Si
Tipo de solicitud
- Solicitud de acceso a VPN: Ir a la actividad 11.
- Solicitud de creacién de cuentas, otros accesos o privilegios:
Ir a la actividad 9.
- No: Ir a la actividad 8.

Devolver la solicitud por correo

Se devolverd la solicitud al Operador(a) de Soporte Técnico por

Profesional para

8 correo. OGTIE la OGTIE
Continuar con la actividad 3.
Crear cuenta, accesos y privilegios
Se verifica el tipo de cuenta, a fin de asignar el nombre de la
cuenta a crear.
Luego se procede a crear la cuenta, acceso y/o privilegios segun
9 lo solicitado. OGTIE Profesional para
- - la OGTIE
Se genera la confrasena robusta de acuerdo a las politicas
establecidas.
Nota: Sélo para las cuentas de personal con contratacidén por
orden de servicio se registran las fechas de alta y baja de manera
automdtica en el sistema.
Informar a las demds U.O. involucradas en la creacién de las
cuentas
Ingresa datos de atencion en ticket de atencion y derivarlo al Responsable de
operador(a) de mesa de ayuda. la coordinacion
10" |Emite correo masivo informando sobre la creacién de las cuentas| OCGTIE del equipo de
para que las demds U.O. involucradas brinden los accesos en el infraestructura
dmbito de sus competencias (VPN, SISTRADOC, entrega de tecnologica
fotocheck, enfre otros).
Continuar con la actividad 18.
Solicitar que se genere el ticket de atencién Profesional
. - .y técnico en
Luego de la revision, se solicita a mesa de ayuda la generacién g .
de ficket d ; > la deri - | Tecni inf i administracion
n e ficl el't e atencion y la derivacion al Técnico informdtico| e de redes  y
especialisia. comunicaciones
de datos para la
OGTIE
Registrar informacién y asignar la solicitud
12 |Registrar informacion en ticket en el sistema de mesa de ayuda|oGTE Operador(a) de

para la creacion de un usuario VPN y asigna al personal
responsable de la atencién.

mesa de ayuda
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Actividades del procedimiento

NO

Descripcion de la actividad

Unidad de

organizacién

Responsable

Verificar si el usuario VPN solicitado se encuentra en el inventario

Recibe y revisa el ticket de atencién asignado en el sistema de
mesa de ayuda.

Técnico
13 |Verifica si el usuario VPN solicitado se encuentra en el inventario  |oGTIE Informdtico
de usuarios existentes y activos. Especialista
sEl usuario VPN ya existe?
- Si:Ir a la actividad 14.
- No: Ir ala actividad 15.
Notificar al Operador(a) de mesa de ayuda la existencia del
usuario VPN
Notifica al operador(a) de mesa de ayuda que el usuario VPN Tecmcc,).
14 . - . . . |OGTIE Informdtico
solicifado ya existe (se encuenfra en el inventario de usuarios -
- Especialista
activos).
Continuar con la actividad 3.
Crear el usuario VPN solicitado
Verifica que se hayan remitido los datos necesarios del usuario Técnico
involucrado (Nombre completo, Oficina, Modalidad de Confrato s
15 . - . OGTIE Informdatico
y Usuario de red) para proceder con la creacion del usuario VPN. -
Especialista
Crea el usuario VPN solicitado con los datos entregados a fravés
del ticket de atencién.
Entregar al operador(a) de mesa de ayuda las credenciales del
usuario VPN creado o
Técnico
16 |Entrega al operador(a) de mesa de ayuda las credenciales del |OGTIE Informdatico
usuario VPN creado, a través del correo institucional. Especialista
Registrar accidén en el ticket de atencidn y se cierra ticket.
Generar registro de usuarios VPN creados y actualizar el
inventario general
17 ) ] OGTIE Operador(a) de
Genera el registro de usuarios VPN que fueron creados luego de mesa de ayuda
la solicitud inicial y actualiza el inventario general con dichos
usuarios, para el control correspondiente.
Registrar informacién y asignar la solicitud
18 ) ] N ) ) ) OGTIE Operador(a) de
Registrar |nfolrmo<:|on en ticket y asignar el ticket al responsable mesa de ayuda
de soporte técnico mediante el sistema de mesa de ayuda
Entregar la cuenta y contrasena y cerrar ticket de atencién
Para acceso a VPN se redliza la configuracién en el equipo del
usuario, previa verificacién de los requisitos minimos para la
configuracion del VPN vy finalmente se procede a entregar las
credenciales al usuario.
19 |Parala creacién de cuentas, ofros accesos o privilegios se realizan|oGTIE Responsable de

las configuraciones de usuario final que corresponden a la cuenta
creada, se entrega las cuentas de acceso al usuario, se realiza el
cambio de contrasefa con el usuario y procede a dar de alta a
todas las cuentas creadaos.

Ingresa datos de atencidén en el ticket de atencién y lo deriva al
operador(a) de mesa de ayuda.

soporte técnico
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Actividades del procedimiento

NO

Descripcion de la actividad

Unidad de
organizacién

Responsable

Cerrar ticket de atencion

20 |se cierra el ticket de atencion en el sistema mesa de ayuday con
ello se finaliza la atencién.

OGTIE

Operador(a) de
mesa de ayuda

Fin de procedimiento

Producto

Usuario/Cliente

- Cuentas, accesos y privilegios administrados.
- Ticket de atencidn cerrado

- OGIIE

- Unidades de organizacion del MINDEF

Formatos utilizados

1. SGSI- FOR-027 Formato de solicitud de accesos y acta de aceptacién del riesgo

Proceso relacionado

S04.03.01 Gestion de la operatividad informdatica
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Diagrama de flujo del procedimiento

504,03.01.01 Creacion y modificacian de cuentas, accesos y privilegios

1. Ingresar ticket de

atencian

MINDEF - U0

Inicic

Mesa de
ayuda

Tickat de
atencian

Recponeable de la coordinacion del aquips| Personal que labora en ol
de infrasstructura tacnolagica - DETIE

10, Informar-a les
demas U0,
involucradas la

creacion de las
CUentas

Solicitud de acceso a

Operador{a) de mesa de ayuda - OGTIE

Técnico Informatice Especialista - OGTIE

3. Devolver la

selichud y cerrar Fin
ticket de atencidn

13, Varificar s al
uzuana VPN
solicitado se

encuantra an &l

inventario

LEI usuario VPN

17 Generar registra
de usuaring VPN
ereadog y actualzar
el nuentaria gereral

15, Entragar al

operadoria) de mesa

de ayucds las

cradenciales dal

usuaria VPN craado

ya existe?
AN
\ e 15 Crear el usuanio
LY 4 PN solicitade
Si

14. Naotificar al
Coeracoria) de mesa

deayudala
existencia dal
usuano VPN

Craacian de iDatos 50? creacian de cuentas,
cuenta da correctos? olros aceso o
ra i o &N Y rivilegios y
A usiara nusva 7 Nerificar atos de A ‘/O ke 9 Crear cuent;
L N/ a solicitud AN S TN #0Le50s y pavilegios
Modificacin o Mo ;g::g”:vﬁ
= actualizacion de tuentas g
B de Usuarios accesos y
e privilegios
=
G
11 Salicitar pue
o
= ayuda n”&‘;nl'-:edwlvrer: geners el ticket de
E K Fobion atencidn
,;. 5 Verificar datos de
5 la solicitud i
w
g e )
a ()
S
—_— A
6 Actualizar accesos
w privilegios
—_—
sCumple can k. Mesa de
i raqusitos?
™ : 12 Registrar 18 Registrar .
2. Recibi y validar sl 4, Asignar tickel de R Nttty 20. Cemar ticke: de
Ricket de alencidn Fd atencion vz + 42 alencién
P asignar la salic asignar la salicitud
Mo

Fir

Responsable de soporta
técnica

‘f\ 18. Entregar la
i 7N cugnta y o i
’\\ i carmar tickst da
'

atencion

Pagina 63 de 163




g,
PERU | Ministerio de Defensa

CONTROL DE CAMBIOS

Versién Seccion del procedimiento Descripcién del cambio

Pagina 64 de 163




g,
@ PERU | Ministerio de Defensa

6.3.1.2 Procedimiento $04.03.01.02 Eliminacion de cuentas, accesos y

privilegios
P o Cédigo: | FOR-DIDOM-04
@ PERU) [Ministerio de Defena FICHA DE PROCEDIMIENTOS -
Version: 1
Cadigo: S04.03.01.01 Version: 1

Nombre del procedimiento: | Eliminacion de cuentas, accesos vy privilegios

Jefe(a) de la Oficina General de Tecnologias de la Informacién y

Dueno del procedimiento: Estadistica

Objetivo del procedimiento:

Gestionar la eliminacién de las cuentas del personal que labora dentro de MINDEF

Alcance del procedimiento:

- Oficina General de Tecnologias de la Informacién y Estadistica
- Unidades de organizacion del MINDEF

Base Normativa:

1. Decreto Legislativo N° 1134, Ley de Organizacién y Funciones del Ministerio de Defensa.

2. Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital.

3. Decreto Supremo N° 006-2016-DE, que aprueba el Reglamento de Organizacién y Funciones del
Ministerio de Defensa.

4. Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto Legislativo N° 1412,
Decreto Legislativo que aprueba la Ley de Gobierno Digital, y establece disposiciones sobre las
condiciones, requisitos y uso de las tecnologias y medios electrénicos en el procedimiento
administrativo

5. Resolucién Ministerial N° 694-2011/DE/SG, que aprueba la Directiva General N° 019-2011-
MINDEF/SG/B/04 "Normas para el uso de los Recursos informdticos del Ministerio de Defensa”.

6. Resolucién de Secretaria de Gobierno y Transformacién Digital N° 003-2023-PCM/SGTD, que
establece la implementacién y mantenimiento del Sistema de Gestidn de Seguridad de la
Informacién en las entidades publicas.

Las normas anfes mencionadas incluyen sus respectivas disposiciones ampliatorias, modificatorias y
conexas, de ser el caso.

Siglas y definiciones:

Siglas

AD: Active Directory

DIPEM: Direccion de Personal Militar

DIPEC: Direccion de Personal Civil

DNI: Documento Nacional de Identidad

MINDEF: Ministerio de Defensa

OGTIE: Oficina General de Tecnologias de la Informacion y Estadistica

curLNMT

Definiciones

1. Active Directory: Herramienta que nos permite registrar al personal que labora en MINDEF, con sus
datos y los permisos que se hayan asignado.

2. Alta: usuario del MINDEF que se ha verificado que puede realizar labores dentro de la institucién
con una cuenta.

3. Baja: Usuario del MINDEF que ha dejado de tener vinculo laboral con la entidad.

Pagina 65 de 163




g,

¥

PERL’} Ministerio de Defensa

Siglas y definiciones:

4.

®© N o

Contrasena robusta: Contrasena que contenga caracteres especiales como (“.", “*", “$, etc.). En
la cual se encuentren al menos un nUmero, una mayuscula y minuscula.
Privilegios no comunes: Acceso a redes sociales, periférico, USB, trabajo remoto (VPN), entre ofros.

PST: Copia o respaldo del correo de una persona que frabaja en la

institucion.

Ticket: Incidente que se ha registrado en el SISMA, para que pueda ser resuelto por el drea OGTIE.
Usuario: Personal que trabaja en el MINDEF y necesita la atencion de algin requerimiento.

Requisitos para iniciar el procedimiento

Proveedor

Elemento de entrada

- S03. Gestion de recursos humanos

- Registro del cese y/o baja del personal del MINDEF en
el sistema de recursos humanos — MINDEF.

Actividades del procedimiento

NO

Descripcién de la actividad

Unidad de
organizacion

Responsable

Inicio:
- Eliminacién de cuentas, otros acceso o privilegios: Ir a la actividad 1.
- Eliminacién de accesos VPN: Ir a la actividad 5.

Recibir la alerta del sistema y verificar datos de la baja y/o cese

Como parte de la desvinculacién del personal (Cese y/o baja del
personal del MINDEF), el responsable de administracién del personal
civily militar de la DIPEM o la DIPEC registra en el sistema de Recursos

! Humanos el cese y/o baja del personal del MINDEF; el cual genera OGTIE Profesional
una alerta al personal de la OGTIE. para la OGTIE
El personal de la OGTIE recibe la alerta de baja o cese de cuenta
de usuario y procede a verificar los datos de la baja y/o cese, para
cuentas de usuarios comunes, se verifica el nombre y fecha de
cese.
Deshabilitar cuenta y eliminar accesos y privilegios
Desactivar la(s) cuenta(s) y acceso de usuario y remover los
privilegios.
Profesional
2 |Luego se procede a eliminar de la cuenta del usuario los permisos| OCGTIE para la OGTIE
y/o privilegios otorgados.
Finalmente, se comunica la baja de cuentas de usuarios, accesos y
privilegios al responsable de soporte técnico.
Generar un backup tipo PST del buzén de correo
] Responsable
3 |Crear el archivo PST del buzdn de correo del usuario dado de baja|oGTiE de soporte
y general el archivo de backup tipo PST en el sitio de técnico
almacenamiento.
Eliminar fisicamente la cuenta del AD
Responsable
4 |De manera periddica se elimina la cuenta del AD. OGTIE de soporte
Continuar con la actividad 11. fecnico
Registrar informacion y asignar la solicitud Operador(a)
5 |Como parte de la desvinculacién del personal (Cese y/o baja del|OGTIE de mesa de

personal del MINDEF), el responsable de administracién del personal

civily militar de la DIPEM o la DIPEC registra en el sistema de Recursos

ayuda
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Actividades del procedimiento

NO

Descripcion de la actividad

Unidad de
organizacion

Responsable

Humanos el cese y/o baja del personal del MINDEF; el cual genera
una alerta al personal de la OGTIE.

El operador(a) de mesa de ayuda recibe la alerta de baja o cese
de cuenta de usuario y procede a verificar los datos de la baja y/o
cese, asimismo verifica en el inventario de VPN.

Registra informacién en ticket para la eliminacién del acceso VPN
en el sistema de mesa de ayuda y asigna al personal responsable
de la atencién.

Verificar si el usuario VPN a dar de baja se encuentra en el inventario

Recibe el ticket de atencién asignado en el sistema de Mesa de
Ayuda para verificar la solicitud.

Técnico

6 Verifica si el usuario VPN a dar de baja se encuentra en el inventario | OGTIE Informdtico
de usuarios existentes y activos. Especialista
3Es un usuario VPN existente y activoe

- Si:Irala actividad 8.
- No:Irala actividad 7.
Notificar al operador(a) de mesa la no existencia del usuario VPN
Noftifica al operador(a) de mesa que el usuario VPN solicitado no Técnicg_

7 lexiste (no se encuentra en el inventario de usuarios existentes y|OCTIE Informatico
activos). Especialista
Continuar con la actividad 10.

Eliminar el usuario VPN solicitado
Elimina el usuario VPN solicitado, a partir de los datos entregados a Tecnico

8 ' : clfado. ap 9 OGTIE Informatico

fravés del ticket de atencion. -
Especialista

Registrar accién en el ticket de atencidn y se cierra ticket.

Generar registro de usuarios VPN eliminados y actualizar el

inventario general Operador(a)

?  |Revisa acciones realizadas y genera el registro de usuarios VPN que |[OCTIE de mesa de
fueron eliminados luego de la solicitud inicial y actualiza el inventario ayuda
general para el control correspondiente.

Cerrar el ticket de atencién Operador(a)

10 . L . . . . OGTIE de mesa de

Registra accidn y cierra el ticket de atencidn en el sistema de mesa
ayuda

de ayuda.

2 veces al ano. Responsable
de la

11 |Proyectar solicitud de altas y bajas del MINDEF OGTIE coordinacion
Proyectar oficio solicitando a OGRH el listado de las altas y bajas .del equipo de

diante el SISTRADOC infraestructura
mediante e ) tecnoldgica
Solicitar listado de las altas y bajas del MINDEF
12 [Remitir el oficio solicitando a OGRH el listado de las altas y bajas|oGTiE Jefe(a)

mediante el SISTRADOC.

Se espera que la DGRRHH remita listado de altas y bajas.
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Actividades del procedimiento

NO

Descripcion de la actividad

Unidad de

organizacion

Responsable

Derivar expediente

13 |Luego de recibir el listado de altas y bajas de la DGRRHH, deriva este | OGTIE Jefe(a)
al responsable de la coordinacién del equipo de infraestructura
tecnoldgica mediante el SISTRADOC.
Responsable
Validar las altas y bajas de todo el MINDEF de o
14 o ) OGTIE coordinacion
Recibir el listado de altas y bajas de la DGRRHH y contrastarla con del equipo de
lo registrado en su sistema. infraestructura
tecnoldgica
Eliminar cuenta, accesos y privilegios y generar un backup tipo PST
En caso, de identificar alguna diferencia se procede a crear el )
15 |archivo PST del buzdn de correo del usuario dado de baja y generar|oGTIE Profesional
un backup tfipo PST en el sitio de almacenamiento y luego se parala OGTIE
procede a eliminar las cuenta, accesos y privilegios que no fueron
eliminados.
Responsable
Elaborar informe de eliminacién de cuentas de o
6 ) o ) oG coordinacion
16 |Elaborar informe de eliminacién de cuentas, agregando el listado TIE del equipo de
de las cuenta, accesos y privilegios eliminados. infraestructura
tecnoldgica
17 |Tomar conocimiento al jefe OGTIE Jefe(a)

Fin de procedimiento

Producto

Usuario/Cliente

- Cuentas, accesos y privilegios administrados.
- Ticket de atencién cerrado

- OGTIE

- Unidades de organizacion del MINDEF

Formatos utilizados

- No aplica.

Proceso relacionado

S04.03.01 Gestidn de la operatividad informdtica
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Diagrama de flujo del procedimiento

técnico - OGTIE

4. Eliminar
fisicamente la

3. Generar un
backup tipo PST del
buzon de correo

cuenta del AD

Cese y/o baja del

personal del Eliminacian de

2, Deshabilitar
cuenta y eliminar

" = cuentas, aras 3ccese | 1. Recibir la alerta
E fﬁ_\\_b//\‘ ek del sistema y
=] '\_ 2 verificar datos de la

Imicia baja yfo cese

accesos ¥ privilegios

15. Eliminar cuenta,
accesos y privilegios

v generar un bBackup
tipo PST

Operador{a) de mesa de | Responsable de la coordinacion del equipo | Profesional para la OGTIE - [Responsable de soporte
- OGTIE

504.03.01.02 Eliminacién de cuentas, accesos y privilegios

2 veces al
$ L :
-8 ’ 11. Proyectar 14, Validar |as altas 17. Elaborar informe
E % solicitud de altas y y bajas de todo &l de eliminacion de
] ™, ,—/ = bajas MINDEF cuentas
m A
E 7
E
w
-
w i i Mesa de ayuda Mesa de ayuda
E Eliminacicn de .,____}fm 9. Generar registro ,_—_h}_':
Q AECESLNTN 2 At Ar = Sie tedrits WEH 10. Cerrar ficket de .EE ==
- informacian y 3 | eliminadaos y Aranh -k
3 asignar la solicitud | actualizar el |
2 ey inventario genaral T
")
= £Es un usuario VPN
bt existente y activa?
] 6. Werificar si el
a usuario VPN a dar de 8 Eliminar el usuario
= baja se encuentra en VPN solicitado 3 ,
"£ el inventario A
]
o
Z
=
E
8 7. Motificar al
£ operader(a) de mesa
2 fa no existencia del
e usuario YPN
=
i b
] DGRRHH remite
L ) ) listado de altas y bajas
D. 12. Solicitar listado f—x\ 13, Derivar 18, Tomar
I e lonaltas y hojas 4 expediente conocimiento al jefe
% del MINDEF AN i !
-

Fin

Pagina 69 de 163




g,
PERU | Ministerio de Defensa

CONTROL DE CAMBIOS

Versién Seccion del procedimiento Descripcién del cambio

Pagina 70 de 163




g,
@ PERU | Ministerio de Defensa

6.3.1.3 Procedimiento S04.03.01.03 Control de accesos al centro de datos
de personal del MINDEF, proveedores y visitantes

_— Cadigo: | FOR-DIDOM-04
@ FICHA DE PROCEDIMIENTOS _
Version: 1

Cadigo: S04.03.01.03 Version: 1
Nombre del Control de accesos al centro de datos de personal del MINDEF,
procedimiento: proveedores y visitantes

Jefe(a) de la Oficina General de Tecnologias de la Informacién y

Dueno del procedimiento: Estadistica

Objetivo del procedimiento:

Otorgar y verificar el acceso al Centro de Datos solo a personal autorizado interno y externo.

Alcance del procedimiento:

- Oficina General de Tecnologias de la Informacién y Estadistica.

Base Normativa:

1. Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital

2. Decreto Legislativo N° 1134, Ley de Organizacién y Funciones del Ministerio de Defensa

3. Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto Legislativo N° 1412,
Decreto Legislativo que aprueba la Ley de Gobierno Digital, y establece disposiciones sobre las
condiciones, requisitos y uso de las tecnologias y medios electrénicos en el procedimiento
administrativo.

4. Decreto Supremo N° 006-2016-DE, que aprueba el Reglamento de Organizacién y Funciones del
Ministerio de Defensa.

5. Resolucion Ministerial N° 694-2011/DE/SG, que aprueba la Directiva General N° 019-2011-
MINDEF/SG/B/04 "Normas para el uso de los Recursos informdticos del Ministerio de Defensa”

6. Resolucion de Secretaria de Gobierno y Transformacién Digital N° 003-2023-PCM/SGTD, que
establece la implementacién y mantenimiento del Sistema de Gestién de Seguridad de la
Informacion en las entidades publicas.

7. Norma ISO/IEC 27001, Sistemas de Gestidn de Seguridad de la Informacion (SGSI)

Las normas anfes mencionadas incluyen sus respectivas disposiciones ampliatorias, modificatorias y
conexas, de ser el caso.

Siglas y definiciones:

Siglas

1. DGA: Direccion General de Administracion

2. DIPEC: Direccién de Personal Civil

3. MINDEF: Ministerio de Defensa

4. OGSP: Oficina General de Seguridad y Proteccidén

5. OGTIE: Oficina General de Tecnologias de la Informacién y Estadistica
6. SCITR: Seguro Complementario de Trabajo de Riesgo

D

1

efiniciones

. Centro de datos: Lugar donde se almacenan los servidores que contienen a las aplicaciones de
MINDEF.
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Requisitos para iniciar el procedimiento

Proveedor

Elemento de entrada

- DGA del MINDEF.
- Oficina Generadl
Informacién y Estadistica.

de Tecnologias de la datos.

- Necesidad de realizar trabajos en el centro de

Actividades del procedimiento

NO

Descripcion de la actividad

Unidad de
organizacion

Responsable

Inicio:

- Visitas autorizadas por la SG: Ir a la actividad 1.
- Mantenimiento de equipos de OGTIE: Ir a la actividad 7.
- Mantenimiento de equipos de otfras unidades de organizacién del MINDEF: Ir a la actividad 6.

1

Comunicar la visita de personal de alto nivel

SG

Secretario(a)

General
Avutorizar el ingreso de visitante
2 | Comunicar al responsable de la coordinaciéon del equipo de | OGTIE Jefe(a)
infraestructura tecnoldgica la autorizacién del ingreso del
visitante
Registrar firma de ingreso fisico Responsable
El Coordinador de Infraestructura Tecnoldgica registra el de . . la
. s - . coordinacion
3 ingreso en la bitdcora de registro de ingresos. OGTIE .
del equipo de
Nota: Los visitantes que ingresen al cenfro de dafos son infraestructura
funcionarios autorizados por la Alta Direccidn. tecnoldgica
Atender visita al centro de datos
4 | Bl/la Jefe/a de la OGTIE acompaia y redliza el guiado al OGTIE Jefe(a)
visitante durante su estancia en el centro de datos
Registra salida de la visita del centro de datos Responsable
El responsable de la coordinacién del equipo de de . ., la
. L - ) o coordinacion
5 infraestructura tecnoldgica registra la salida en la bitGdcora de | OGTIE del equino de
registro de ingresos. . quip
infraestructura
Fin del procedimiento. tecnoldgica
Comunicar a OGTIE la realizacién de trabajos en el centro de
datos.
La U.O. se comunica con el responsable de la coordinacién
del equipo de infraestructura tecnoldgica y coordinan fechay
hora de ingreso de los contratistas que realizan trabajos en el ) '
] organizacion | Jefe(a)
Nota: Previamente la U.O. realizard las gestiones y los registros
pertinentes para el ingreso del personal que realizard trabajos
en el centro de datos (Gestién de SCTR, capacitaciones, entre
otros)
Continuar con la actividad 14.
Programar trabajos en el centro de datos Responsable
Establecer fecha y hora de frabagjos, designar personal de . - la
. L coordinacion
7 | encargado de Infraestructura para ejecutar las actividades de | OGTIE del equipo de
seguimiento a los trabajos a realizar en el centro de datos. infraestructura
tecnoldgica
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Actividades del procedimiento

N° Descripcion de la actividad Umdfld ds Responsable
organizacion
Solicitar al proveedor el envio del SCTR
Comunicarse con el confratista a fin de establecer pautas
para el ingreso al cenfro de datos y se solicita al proveedor la Responsable
gestion del SCTR y la documentacion pertinente. de la

8 | Solicitar a mesa de ayuda la generacion de ticket de atenciéon. | OGTIE coordlnqaon

del equipo de
Nota: En caso el SCTR resulte observado por la DIPEC, la OGTIE infraestructura
solicitard al proveedor que se realicen las acciones pertinentes tecnoldgica
para la subsanacién.
El proveedor envia SCTR a la OGTIE.
Generar ticket de atencién
Genera un ticket en el Sistema de Mesa de Ayuda, incluyendo Operador  (a)

9 los siguientes datos para la atencidn: empresa que se OGTIE de mesa de

apersonara, nombre y DNI.
ayuda
Categorizar el ticket y asigna al personal responsable de la
atenciéon en el Sistema de Mesa de Ayuda.
Gestionar con DIPEC la revision de la documentacion del
contratista
Coordina con la DIPEC la revision de la documentacion del
conftratista. Para ello, remite a la DIPEC, via correo institucional:
El SCTR, documento que defermine servicio a realizar
(Con’rrq‘ro, Ordenes ple s_e’rvicio, enfre otras), procedi_mierj:ro de Responsable
la actividad, capacitacion en temas de SSTy capacitacion de de la
las .qc’rividodes a r_eolizor, C\./. de preye_ncionci’ro (poro coordinacién

10 | gctividades de alto riesgo), certificado médico ocupacional, OGTIE del equipo de
entre ofros; a fin de que se proceda con la revision de este. infraestructura
Se espera que la DIPEC realice la revision de la fecnologica
documentacién.

Nota: El responsable de la DIPEC revisa que la documentacion

este vigente, completa y cumpla con la normativa vigente. En

caso se tenga observaciones, las comunica a la OGTIE, via

correo institucional; a fin de que se realicen las subsanaciones.

Coordinar con el contratista el ingreso al centro de datos

Luego de que la DIPEC indique que la documentacién estd Responsable
completa y correcta, se procede a coordinar con el de P la
contrafista las fechas, hora, equipos, herramientas y otros coordinacion

11 | requisitos de seguridad necesarios para el ingreso al cenfro de | OGTIE :
datos del equipo de

’ infraestructura
Asimismo, se comunica a la DIPEC la fecha y hora pactada tecnoldgica
con el contratista; a fin de que se programe la induccién en
materia de SST para el confratista.

Registrar en la plataforma de regisiro de visitas

El coordinador responsable de la OGTIE registra al personal Responsable
externo que ingresard al centro de datos en la plataforma de de P la
registro de visitas en linea. . .

12 OGTIE coordlnqoon
Llegada la fecha el contratista se apersona con su equipo al del equipo de
MINDEF. infraestructura

tecnoldgica

Se ejecuta el subproceso SO07 Gestion de Seguridad Integral, en
el cual el responsable de la OGSP verifica la autorizacion de
ingreso del conftratista en la plataforma de registro de visitas
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Actividades del procedimiento

N° Descripcion de la actividad Umdfld ds Responsable
organizacion
y/o correo electrénico y comunica a OGTIE para que se
gestione el ingreso.
Gestionar con DIPEC la induccién al contratista
Coordina con la DIPEC la ejecuciéon de lainduccion en materia
de SST al contratista para que se de autorizacion para el
ingreso del personal.
Se espera que la DIPEC le brinde la induccidon en materia de Responsable
SST al contratista. P
de la
Nota: El responsable de la DIPEC verifica los datos del coordinacién
13 - . . .. . OGTIE -
confratista, realiza la induccidn en materia de SST para el del equipo de
ingreso del confratista, revisa EPPS y herramientas de frabajo, infraestructura
asi como indica la implementacion de medidas de seguridad tecnoldgica
requerida para ingresar al centro de datos.
Finalizada la induccién, la DIPEC comunica al responsable de
la coordinacién del equipo de infraestructura tecnoldgica, la
culminacion de la induccidn y se otorga el visto bueno para el
inicio de las actividades, mediante correo electrénico.
Registrar y atender visita al centro de datos
El encargado designado para la supervisién y el contratista se
dirigen a la OGTIE.
El personal de la OGTIE que esté a cargo de la bitdcora de
registro de ingresos (Formato N° 1), valida cumplimiento de
.. . - . Responsable
requisitos de seguridad, enfrega el cuaderno al visitante, a fin de
14 | de que se registe su ingreso. OGTIE )
infraestructura
El contratista registra su ingreso al Centro de Datos y se le tecnoldgica
otorga el ingreso al centro de datos.
Nota: El coniratista ingresa al centro de datos junto con
personal designado (personal del equipo de infraestructura,
personal del equipo de ciberseguridad o personal de la U.O.)
que lo acompanard durante su estancia en el centro de datos.
Monitorear trabajos en el centro de datos
Monitorea y verifica tfrabajos por el visitante.
Nota:
- Cuando se frata de frabajos referentes a equipos de
infraestructura, se contard con personal del equipo de
infraestructura que supervise los frabajos del contratista. Responsable
15 | - Cuando se trata de trabajos referentes a equipos de | OGTIE _de
ciberseguridad, se contard con personal del equipo de infraestructura
ciberseguridad y del equipo de infraestructura que fecnologica
supervisardn los trabajos del contratista.
- Cuando se van a realizar frabajos relacionados a servicios
generales, adicional al personal de administracion,
encargado de supervisar los frabajos, también se contard
con personal del equipo de infraestructura que apoye en la
supervision de los trabajos del confratista.
Registrar salida del centro de datos y cerrar ticket de atencién Responsable
16 | El personal de la OGTIE que esté a cargo de la bitdcora de | oGTIE de
registro de enfrega al visitante, a fin de que se registe su salida infraestructura
(Formato N° 1). tecnoldgica
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Actividades del procedimiento

Unidad de

N° Descripcion de la actividad P
escrip organizacion

Responsable

El visitante registra su salida del centfro de datos.

El responsable de infraestructura cierra ticket de atencién,
segun corresponda.

El confratista se dirige a la garita de control de salida del
MINDEF, a fin de que el responsable de la OGSP entregue su
documentacion y registre su salida del MINDEF.

Fin de procedimiento

Producto Usuario/Cliente
- Accesos al centro de datos. - Personal autorizado de la Oficina General de
- Bitdcora de control de accesos fisico al centro | Tecnologias de la Informoc!qn y Estadistica.
de datos. - Proveedores de servicio y visitantes.

Formatos utilizados

- Formato N° 1. Registro de control de accesos fisico al centro de datos.

Nota: Los formatos a tomar en cuenta son los que se encuentran en el repositorio de formatos
aprobados de la OGTIE.

Proceso relacionado

S04.03.01 Gestion de la operatividad informdatica
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Diagrama de flujo del procedimiento
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6.3.1.4 Procedimiento $04.03.01.04 Administracion de eventos y log de

sistemas
s, Cédigo: | FOR-DIDOM-04
@ FICHA DE PROCEDIMIENTOS ~
Version: 1
Cadigo: S04.03.01.04 Version: 1

Nombre del procedimiento: | Administracién de eventos y log de sistemas

Jefe(a) de la Oficina General de Tecnologias de la Informacién vy

Dueno del procedimiento: Estadistica

Objetivo del procedimiento:

Monitorear los eventos internos de los sistemas de infraestructura y las actividades de los usuarios
comunes y administradores.

Alcance del procedimiento:

- Oficina General de Tecnologias de la Informacién y Estadistica

Base Normativa:

1. Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital.

2. Decreto Legislativo N° 1134, Ley de Organizaciéon y Funciones del Ministerio de Defensa.

3. Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto Legislativo N° 1412,
Decreto Legislativo que aprueba la Ley de Gobierno Digital, y establece disposiciones sobre las
condiciones, requisitos y uso de las tecnologias y medios electrénicos en el procedimiento
administrativo

4. Decreto Supremo N° 006-2016-DE, que aprueba el Reglamento de Organizacién y Funciones del
Ministerio de Defensa

5. Resoluciéon Ministerial N° 694-2011/DE/SG, que aprueba la Directiva General N° 019-2011-
MINDEF/SG/B/04 "Normas para el uso de los Recursos informdticos del Ministerio de Defensa”.

6. Resolucion de Secretaria de Gobierno y Transformacién Digital N° 003-2023-PCM/SGTD, que
establece la implementacién y mantenimiento del Sistema de Gestion de Seguridad de la
Informacion en las entidades publicas.

Las normas antes mencionadas incluyen sus respectivas disposiciones ampliatorias, modificatorias y
conexas, de ser el caso.

Siglas y definiciones:

Siglas

1. MINDEF: Ministerio de Defensa.
2. OGTIE: Oficina General de Tecnologias de la Informacién y Estadistica.

Definiciones

1. Aplicaciones: Es un tipo de Software de computadora disenado para realizar un grupo de
funciones, tareas o actividades coordinadas para el beneficio del usuario del MINDEF, puede ser
creado por desarrolladores interno o externos de la Institucion.

2. Backup: Es la copia archivos, log o base de datos, a fin de mantener segura la informacién para
poder respaldar esta informacion bajo cualquier eventualidad.

3. Configurar: Escoger entre diferentes opciones con el fin de obtener un sistema informdtico
personalizado o conseguir ejecutar un programa.

4. Directorio activo: Es una herramienta que contfiene la lista de cuentas del MINDEF, siendo
importante para brindar accesos vy privilegios a cada cuenta segin su necesidad.
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Siglas y definiciones:

5. Log: Archivo que contiene registro de eventos de sistemas.
6. Script: Conjunto de procedimientos para realizar una determinada tarea.

Requisitos para iniciar el procedimiento

Proveedor

Elemento de entrada

- Oficina General de Tecnologias de la
Informacion y Estadistica

institucion

- Necesidad de tener copias de seguridad de los
eventos de log de los sistemas criticos de la

Actividades del procedimiento

NO

Descripcion de la actividad

Unidad de
organizacién

Responsable

Inicio
Identificar servidores de los sistemas criticos

Se identifican los servidores fisicos y/o virtuales de los sistemas
criticos.

Los servidores criticos puedes ser los siguientes:

- Directorio Activo

- Aplicaciones

- Correo institucional

- Base de datos

- Servidores de archivos
- Entre ofros

OGTIE

Profesional para
la OGTIE

Generar cronograma para revisiones

Elabora un cronograma anual de revision de logs de eventos
de los sistemas criticos identificados por los responsables de
infraestructura tecnoldgica.

En este cronograma se llenard lo siguiente:

- Tipo

- Nombre del sistema
- Frecuencia

- Ruta

- Nombre del File

- Destino

- Fecha de respaldo

Luego se lo remite al responsable de la coordinacién del
equipo de infraestructura tecnoldgica, via correo institucional.

OGTIE

Profesional para
la OGTIE

Revisar y firmar el cronograma

Revisa el cronograma, en caso de enconfrar observaciones se
realiza la correccién en coordinacién con el Profesional para
la OGTIE, en caso no haber observaciones se procede a firmar
el cronograma.

OGTIE

Responsable de
la coordinacion
del equipo de
infraestructura
tecnoldégica

Configurar y programar el respaldo de los log

Llegada la fecha determinada en el cronograma, se procede
a configurar y activar el registro automdtico de eventos de log
de los sistemas criticos, en donde se programa la fecha y hora
en que se ejecutard el script para el Backup correspondiente.

OGTIE

Profesional para
la OGTIE
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Actividades del procedimiento

N° Descripcion de la actividad Umdfld ds Responsable
organizacion
Los sistemas operatfivos cuentan con eventos de log
predefinidos, los cuales son los siguientes:
a) Log de eventos de Seguridad
b) Log de eventos de Aplicacién
c) Log de eventos de Sistema
De dichos eventos predefinidos se generan los backup
correspondientes para los sistemas criticos identificados.
Revisar y verificar las tareas para los logs automatizados
Se revisa que los servidores registren los eventos configurados y
ejecuten correctamente los backup automatizados.
Verificar si se estdn realizado las copias de seguridad de
acuerdo a la fecha y hora configurada y se realiza la prueba OGTIE Profesional para
5 de restauraciéon de eventos de log. la OGTIE
Asimismo, se verifica la capacidad de almacenamiento de los
backup generados.
En caso de que no se fenga capacidad, se procede a mover
a ofro punto de backup para liberar espacio.
Reportar sobre las tareas y lo analizado en logs
Se reportan al Responsable de la coordinacién del equipo de
infraestructura tecnolégica las actividades realizadas sobre el
estado del proceso de backup y andlisis de backup realizado.
Se reporta lo siguiente:
6 - Activacién del logs en Servidores OGTIE lPrcgeéiT?Enol para
- Configuracién del backup de logs a
- Monitoreo de eventos
- Accesos no permitidos
3Se solicita andlisis de eventos log?
- SitIr ala actividad 7.
- No:Irala actividad 11.
Solicitar andlisis del evento log
7 | Solicita via correo institucional o ficket de atencién el andlisis | OCTIE Jefe (a)
del evento log.
Realizar andlisis del evento log solicitado
Andliza el log que pertenezca al servicio solicitado, en este
andlisis se analiza eventos de seguridad, de sistema y de .
servicios OGTIE Profesional para
8 : la OGTIE
Posterior a ello, emite reporte de evidencias encontradas y las
envia al Responsable de la coordinacidon del equipo de
infraestructura tecnoldgica via correo institucional.
Elaborar y enviar informe del andlisis realizado al Jefe(a) de la
OGTIE Responsable de
Revisa reporte de evidencias enconfradas. la coordinacion
9 OGTIE del equipo de

Elabora y remite informe del andlisis realizado al solicitante
(Jefe(a) de la OGTIE o Especialista de Seguridad de la
informacion), adjuntando las evidencias encontradas, via
SISTRADOC o correo electrénico.

infraestructura
tecnoldégica
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Actividades del procedimiento

2 Unidad de
o s . -
N Descripcion de la actividad organizacién Responsable
10 | Recibir informe y tomar las acciones pertinentes. OGTIE Jefe (a)
Anualmente
Elaborar informe sobre la copia de eventos y log de sistemas
Elabora el informe sobre la copia de eventos y log de sistemas, | 0GTIE Profesional para
11 : : la OGTIE
reportando las acciones ejecutadas. a
Remite informe sobre la copia de eventos y log de sistemas a
el/la Jefe (a) de la OGTIE, via SISTRADOC.
Revisar y elevar Informe de copia de respaldo al Jefe de la
OGTIE Responsable de
Revisar, validar y elevar Informe sobre la copia de eventos y OGTIE Ié:telcoeorcjiingcigg
12 log de sistemas al Jefe(a) de la OGTIE. . auip
infraesfructura
En caso de haber observaciones, se las remite al Profesional tecnoldgica
para la OGTIE para la subsanacion
13 | Recibir informe y tomar conocimiento OGTIE Jefe(a)
Fin de procedimiento
Producto Usuario/Cliente
- Copias de eventos y log de sistemas -Oficina  General de Tecnologias de la

- Informe de la copia de eventos y log de
sistemas.

Informacion y Estadistica.

Formatos utilizados

- No aplica.

Proceso relacionado

S04.03.01 Gestidn de la operatividad informdtica.
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Diagrama de flujo del procedimiento

S04.03.01.04 Administracian de eventos v log de sistemas

Profesional para la OGTIE - OGTIE

Inicia [

1. Identificar
servidores de los
sisternas criticos

4 Cenfigurar y
programar el
respaldo de los log

2. Generar
Cronograma para
revisiones

5. Revisar y verificar

las tareas para los
logs automatizados enlogs

6. Reportar sobre las
tareas y lo analizado

158 solicita analisis "

de aventos log?

Anualmente

8, Realizar analisis
del evente log
solicitado

»(0)

11. Elaborar informe
sobre la copia de
aventas y log de

sistemas

Jefe(a) - OGTIE

Solicitante; Jefe (3} de la

OGTIE 0 el Especialistade .. ...
Seguridad de |a informacian

7. Solicitar andlisis
del eventa log

10, Recibir informe y
tomar |as acciones
pertinentes

13. Recibir informe
y tomar

conacimiento

Fin

on del

equipe de ciberseguridad - OGTIE

inaci

Responsable de la coordi

3. Revisar y firmar

el cronograma

9. Elaborar y enviar
informe del andlisis

realizaclo al Jefe{a)
de la OGTIE

Informe da la
copia de eventos
v log de sistemas

12. Revisar y elevar
Informe de copia de
respaldo al Jefe de
la OGTIE

Pagina 82 de 163




g,
PERU | Ministerio de Defensa

CONTROL DE CAMBIOS

Version

Seccién del procedimiento

Descripcion del cambio

Pagina 83 de 163



g,
@ PERU | Ministerio de Defensa

6.3.1.5 Procedimiento $04.03.01.05 Andlisis de incidentes de infraestructura
tecnolégica

P o Cédigo: | FOR-DIDOM-04
@ PERU Ministena e Befenss FICHA DE PROCEDIMIENTOS -
Version: 1

Cédigo: S04.03.01.05 Version: 1

Nombre del procedimiento: | Andlisis de incidentes de infraestructura tfecnoldgica

Jefe(a) de la Oficina General de Tecnologias de la Informacién vy

Dueno del procedimiento: Estadistica

Objetivo del procedimiento:

Detectar, reportar, analizar y atender los incidentes de IT de manera oportuna y eficiente

Alcance del procedimiento:

- Oficina General de Tecnologias de la Informacién y Estadistica
- Unidades de organizacién del MINDEF

Base Normativa:

1. Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital.

2. Decreto Legislativo N° 1134, Ley de Organizacion y Funciones del Ministerio de Defensa.

3. Decreto Supremo N° 006-2016-DE, que aprueba el Reglamento de Organizacién y Funciones del
Ministerio de Defensa.

4. Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decretfo Legislativo N° 1412,
Decreto Legislativo que aprueba la Ley de Gobierno Digital, y establece disposiciones sobre las
condiciones, requisitos y uso de las tecnologias y medios electrénicos en el procedimiento
administrativo.

5. Resolucién de Secretaria de Gobierno y Transformacién Digital N° 003-2023-PCM/SGTD, que
establece la implementacién y mantenimiento del Sistema de Gestién de Seguridad de la
Informacion en las entidades publicas.

6. Norma ISO/IEC 27001, Sistemas de Gestion de Seguridad de la Informacién (SGSI)

Las normas anfes mencionadas incluyen sus respectivas disposiciones ampliatorias, modificatorias y
conexas, de ser el caso.

Siglas y definiciones:

Siglas

1. MINDEF: Ministerio de Defensa

2. OGTIE: Oficina General de Tecnologias de la Informacién y Estadistica
3. U.O.: Unidades de organizacién del MINDEF

Definiciones

1. Evento: Cambio de estado significativo para el manejo de algin componente o servicio de
configuracion.
2. Incidente: Evento o situacién que se puede deber a lentitud, caida, errores, o cualquier evento
gue evite que el usuario pueda realizar las actividades en su trabajo de indole tecnoldgico.
3. Seguridad Informdtica: Conjunto de tecnologias, procesos y prdcticas disefadas para la
proteccién de redes, dispositivos, programas y datos en caso de algin ciberataque, hackeo,
dano o acceso no autorizado.
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Requisitos para iniciar el procedimiento

Proveedor

Elemento de entrada

- Unidades de organizacién del MINDEF.

- Reporte de incidentes.

Actividades del procedimiento

N° Descripcion de la actividad Umdfld ds Responsable
organizacion
Inicio
Monitorear log eventos y alertas de los servidores
Revision constante de las tareas de prevencién como
preparacién en la gestion de incidentes de seguridad
informdtica. Responsable  de
1 L ] ) OGTIE infraestructura
Revision de las alertas que envian los servidores o que se tecnoldgica
visudlizan a través de herramientas de monitoreo.
Revisibn de reporte o alerta enviadas por los usuarios
mediante correo, teléfono u otro medio de comunicacién,
a fin de determinar su severidad.
Detectar el incidente
Detectan el incidente, a partir de diferentes fuentes
generadoras de la posible falla, las cuales senalan que Responsable  de
2 posiblemente este ha ocurrido. OGTIE infraestructura
sElincidente fue detectado? tecnolégica
- Si: Ir a la actividad 4.
- No: Ir a la actividad 3.
Cerrar el ticket de atencién
Registra accion y cierra el ticket de atencién en el sistema Responsable  de
3 de Mesa de Ayuda, con esto se finaliza el procedimiento. | OGTIE infraestructura
tecnoldgica
Fin del procedimiento.
Registrar el incidente y generar ticket de atencién
Registra el incidente de seguridad (Formato N° 02) vy Responsable de
4 procede a generar el ficket de atencién correspondiente | OGTIE infraestructura
en el SISMA, con la finalidad de poder llevar el control tecnoldgica
correspondiente.
Asignar responsable de atencién
Asignar a responsable de infraestructura tecnoldgica para Operador(a) de
5 . . OGTIE
que proceda a dar el fratamiento correspondiente al mesa de ayuda
incidente.
Analizar el incidente
Andliza el incidente reportado, aplicando diversos Responsable  de
6 componentes involucrados en esta etapa como, por | OGTIE infraestructura
ejemplo, revision de los servicios, estados de salud de tecnoldgica
sistemas, estados de backup, base de conocimientos.
Atender el incidente por Infraestructura
Ejecuta las acciones de recuperacion y/o remediacioén, a
) . . . Responsable de
fravés de la restauracion de los sistemas y/o servicios .
7 . . . OGTIE infraesfructura
afectados, para lo cual readliza las coordinaciones L .
. - fecnoldgica
correspondientes con los encargados de los mismos para
suU puesta en produccion a la brevedad.
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Actividades del procedimiento

N° Descripcion de la actividad Umdfld ds Responsable
organizacion
Asimismo, en caso el incidente no se solucione por
Infraestructura tecnoldgica, se procederd a derivar al
responsable de la coordinacion del equipo de la OGTIE
que corresponda.
sElincidente corresponde a Infraestructura tecnolégica?
- No: Ir a la actividad 8.
- Si:
3Se logré resolver el incidente?
- SitIr ala actividad N° 12
- No: Irala actividad N° 10
Responsables de
L. la  coordinacién
Atender el incidente de los equipos de
Revision y atencion de la solucién para el incidente la ~ OGITIE
8 coordinado para realizar la modificaciéon en produccion | oGTiE (Innoquon
por Infraestructura. tecnologica,
infraesfructura
tecnoldgica,
ciberseguridad vy
estadistical)
Elaborar reporte de la solucién Responsables de
. ., . . la  coordinacién
Elabora reporte, registra accion y cierra el ticket de -
- ; de los equipos de
atencidn en el sistema de mesa de ayuda. | OGTIE
9 OGTIE < g
2Se logré resolver el incidente? (Innovacion
- Si: Ir a la actividad N° 12. tecnoldgica,
- No: Ir ala actividad N° 10. ciberseguridad vy
estadistica)
Coordinar con contratista para que brinde el apoyo
técnico
10 OGTIE Responsable  de
Comunica el incidente al proveedor o soporte, con la soporte tecnico
finalidad de que brinde el apoyo técnico pertinente para
la atencién correspondiente.
Supervisar que contratista resuelva el incidente
Se recibe al contratista en la puerta de ingreso del MINDEF,
para ello procede a registrar sus datos en la garita de
. control de ingresos. OGTE Responsable  de
Luego se acompana al contratista para que realice la soporte tecnico
revision, evaluacién y resuelva el incidente malogrado.
Para lo cual, el responsable de soporte técnico
acompana y supervisa al contratista durante la visita.
Elaborar reporte con la solucién y registrar incidente en
matriz de incidentes
Elabora reporte y comunica por correo.
Registrq occioneg ‘romodqs para solucionar el ir)cidente en Responsable  de
12 la matriz de registro de incidentes de seguridad de la | oGTIE infraestructura
informacion (Formatos N°0T y N° 02). tecnologica
Registra accidn y cierra el ticket de atencion en el sistema
de Mesa de Ayuda, con esto se finaliza el procedimiento.
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Actividades del procedimiento

3 N .. Unidad de
N Descripcion de la actividad organizacién Responsable
sCorresponde elaborar informe de atencién de
incidentes?
- SitIr a'la actividad N° 13.
- No: Fin del procedimiento.
Revisar y elevar informe de andlisis de incidentes de Responsables de
infraestructura tecnolégica al Jefe de la OGTIE la  coordinacién
Elaborar Informe de andlisis de incidentes de de los equipos de
13 infraestructura tecnoldgica OGTIE la . OGTIE
’ (Innovacion
Remitir a el/la Jefe (a) de la OGTIE, via SISTRADOC. tecnologica,
ciberseguridad vy
estadistical)
14 Recibir informe y tomar conocimiento OGTIE Jefe(a)

Fin de procedimiento

Producto

Usuario/Cliente

- Informe de andlisis de incidentes de - Unidades de organizacién del MINDEF

infraestructura tecnoldgica.

Formatos utilizados

1. Formato N° 01. SGSI-FOR-003 Matriz de riesgos.
2. Formato N° 02. SGSI-FOR-006 Matriz de registro de incidentes de seguridad de la informacién.

Nota: Los formatos a tomar en cuenta son los que se encuentran en el repositorio de formatos
aprobados de la OGTIE.

Proceso relacionado

S04.03.01 Gestion de operatividad informdtica.
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6.3.2 Proceso $04.03.02 Gestion de base de datos

6.3.2.1 Procedimiento $04.03.02.01 Generacién de copias de respaldo de la

informacién
s, Cédigo: | FOR-DIDOM-04
0, FICHA DE PROCEDIMIENTOS y
Version: 1
Cadigo: S04.03.02.01 Version: 1

Nombre del procedimiento: | Generacién de copias de respaldo de la informacion

Jefe(a) de la Oficina General de Tecnologias de la Informacién vy

Dueno del procedimiento: Estadistica

Objetivo del procedimiento:

Garantizar una copia de respaldo de los datos e informacién del MINDEF para ser utilizada ante
cualquier contfingencia.

Alcance del procedimiento:

- Oficina General de Tecnologias de la Informacion y Estadistica
- Unidades de organizacién del MINDEF

Base Normativa:

1. Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital.

2. Decreto Legislativo N° 1134-2012, Ley de Organizacién y Funciones del Ministerio de Defensa.

3. Decreto Supremo N° 006-2016-DE, que aprueba el Reglamento de Organizacién y Funciones del
Ministerio de Defensa.

4. Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto Legislativo N° 1412,
Decreto Legislativo que aprueba la Ley de Gobierno Digital, y establece disposiciones sobre las
condiciones, requisitos y uso de las tecnologias y medios electrénicos en el procedimiento
administrativo.

5. Resolucién de Secretaria de Gobierno y Transformacion Digital N° 003-2023-PCM/SGTD, que
establece la implementacidén y mantenimiento del Sistema de Gestion de Seguridad de la
Informacion en las entidades publicas.

6. Norma ISO/IEC 27001, Sistemas de Gestion de Seguridad de la Informacién (SGSI)

Las normas anfes mencionadas incluyen sus respectivas disposiciones ampliatorias, modificatorias y
conexas, de ser el caso.

Siglas y definiciones:

Siglas
BD: Base de datos

1.

2. MINDEF: Ministerio de Defensa

3. OGTIE: Oficina General de Tecnologias de la Informacién y Estadistica
4. U.0.: Unidades de organizaciéon del MINDEF

Definiciones

Base de datos: Motor de base de datos que almacena informaciéon de las aplicaciones.

2. Respaldo: Accién de respaldar la informacidén, mediante la copia de archivos fisicos o virtuales
hacia un sitio secundario para su preservacion.

Script: Conjunfo de procedimientos para realizar una determinada tarea.

4. Storage: Espacio de almacenamiento para guardar la informacion, y que se encuentra en otro
lugar de contingencia.

w
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Requisitos para iniciar el procedimiento

Proveedor

Elemento de entrada

- Oficia General
Informacion y Estadistica

de Tecnologias de Ia

informacién

- Necesidad de contar

con

respaldo de la

- Unidades de organizacion del MINDEF

- Requerimiento de copia de
informacion (Ticket de atencién y/o documento).

respaldo de

Actividades del procedimiento

N° Descripcién de la actividad Un|d9d de Responsable
organizacion
Inicio
Elaborar cronograma de respaldo de la informacion - Profesional
1 Define, elabora y comunica el cronograma anual de respaldo para la OGTIE
de la informacién (Formato N° 01) al Responsable de la
coordinacion del equipo de infraestructura tecnoldgica.
Responsable
Revisar y firmar el cronograma de N la
OGTIE coordinacion
2 Revisa, firma y autoriza el cronograma de respaldo de la del equipo de
informacion. infraestructura
tecnoldgica
Programar copias de respaldo de informacion
En relacion a las politicas de respaldo institucionales existentes
se procede a programar los respaldos de archivos, servidores y
BD. en el software de backup, de acuerdo a la periodicidad Profesional
3 vigente. OGTIE para la OGTIE
Tipo de copias de respaldo:
- Copia de base de datos: Ir a la actividad 4.
- Copia de informacién comun: Ir a la actividad é.
Monitorear copias de respaldo en discos locales
Luego de que se ejecute el script de copias de respaldo
locales, el profesional para la OGTIE revisa diariamente que se
hayan realizado las copias de seguridad en los discos locales, OGTIE Profesional
4 para ello procede a revisar la notificacién recibida. para la OGTIE
sExiste error?
- Si:Ir a la actividad 5.
- No: Ir a la actividad 9.
Corregir la incidencia y ejecuta la copia de seguridad
Corrige la incidencia la copia de seguridad y ejecuta Profesional
5 manualmente la copia de seguridad en la base datos, a fin de | OGTIE
o, - para la OGTIE
verificar la operatividad.
Continuar con la actividad 11.
Verificar respaldo de informacién
Luego de que se ejecuten las copias de respaldo programadas Profesional
6 en el sistema de backup, se procede a verificar que el respaldo | OCTIE para la OGTIE
de la informacién se haya realizado correctamente, para ello
se utiliza la herramienta storage.
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Actividades del procedimiento

N° Descripcion de la actividad Umdf’d d.‘f Responsable
organizacion
sHay error?
- Si:Ira'la actividad 7.
- No: Irala actividad 11.
Corregir y ejecutar la tarea programada de respaldo de
informacioén
Corregir el error y volver a ejecutar la tarea programada de
respaldo de informacidén, en horarios que no impacten.
En caso el error persista, se validard si se tiene contrato vigente
con el proveedor del sistema, para la solucidon de problemas Profesional
7 - OGTIE
complejos. para la OGTIE
De no tener contrato vigente, se informard a la Jefatura de la
OGTIE, a fin de que se tomen las acciones pertinentes.
sPersiste el errore
- SitIr ala actividad 8.
- No:Irala actividad 11.
Coordinar con soporte especializado para la solucién del Responsable
problema de la
Se coordina con soporte especializado de la marca que | OGTIE coordinacién
8 . . ; del ; d
provee el sistema de backup, a fin de que se redlice la del equipo de
correccion del error. Asimismo, se coordina con el proveedor la infraestructura
fecha y hora para los accesos. fecnologica
Registrar ingreso en la plataforma de registro de visitas
El coordinador responsable de la OGTIE registra al personal
exferno que.i.ngresorfj al centro de datos en la plataforma de Responsable
registro de visitas en linea. de la
o | Llegadalafecha el contratista se apersona al MINDEF. OGTIE coordinacién
del equipo de
Se ejecuta el subproceso S07 Gestion de Seguridad Integral, en infraestructura
el cual el responsable de la OGSP verifica la autorizacion de tecnolégica
ingreso del confratista en la plataforma de registro de visitas y/o
correo electrénico y comunica a OGTIE para que se gestione el
ingreso.
Monitorear que el contratista de solucidon al problema
detectado en el programada de respaldo
El Responsable de la coordinacién del equipo de Responsable
infraestructura tecnoldgica y el contratista se dirigen ala OGTIE, de la
a fin de que el proveedor solucione el problema detectado en coordinacién
10 . o OGTIE -
el programada de respaldo de informacion. del equipo de
Culminado el frabajo, el contratista se dirige a la garita de ;réf(r:ieosl’réruggro
conftrol de salida del MINDEF, a fin de que el responsable de la 9
OGSP entregue su documentacién y registre su salida del
MINDEF.
Enviar estatus de los respaldos realizados
El Profesional para la OGTIE envia por correo institucional el | oGTIE Profesional
1 nacié i la OGTIE
estatus al Responsable de la coordinacién del equipo de parala
infraestructura tecnoldgica.
Semestralmente OGTE Profesional
12 Elaborar Informe de copia de respaldo parala OGTIE
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Actividades del procedimiento

2 Unidad de
o s ;.

N Descripcion de la actividad organizacién Responsable
Elaborar Informe de copia de respaldo reportando las acciones
ejecutadas
Remitir al Responsable de la coordinacion del equipo de
infraestructura tecnoldgica, via SISTRADOC.
Revisar y elevar Informe de copia de respaldo al Jefe de la
OGTIE Responsable
Revisar, validar y elevar Informe de copia de respaldo al Jefe(a) de o
de la OGTIE coordinacion

13 ~ OGTIE ;

) . . del equipo de

En caso de haber observaciones, se las remite al Profesional infraestructura
para la OGTIE para la subsanacion. tecnoldgica
Remitir a el/la Jefe (a) de la OGTIE, via SISTRADOC.

14 | Recibir informe y tomar conocimiento OGTIE Jefe(a)

Fin de procedimiento

Producto

Usuario/Cliente

Copia de respaldo de la informacion.
Informe de copia de respaldo.

- Unidades de organizacion del MINDEF.

Formatos utilizados

1.

Formato N° 01. SGSI -FOR-026 Cronograma anual.

Nota: Los formatos a tomar en cuenta son los que se encuentran en el repositorio de formatos
aprobados de la OGTIE.

Proceso relacionado

S04.03.02 - Gestidon de base de datos
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6.3.2.2 Procedimiento $04.03.02.02 Atencidon de requerimiento de copia de
restauracion de informacion

_— Cadigo: | FOR-DIDOM-04
@ FICHA DE PROCEDIMIENTOS _
Version: 1

Cadigo: $04.03.02.02 Version: 1

Nombre del procedimiento: | Atencion de requerimiento de copia de restauracion de informacién

Jefe(a) de la Oficina General de Tecnologias de la Informacién vy

Dueno del procedimiento: Estadistica

Objetivo del procedimiento:

Atender los requerimientos de copia de restauracién de informacién de las unidades de organizaciéon
del MINDEF.

Alcance del procedimiento:

- Oficina General de Tecnologias de la Informacion y Estadistica
- Unidades de organizacién del MINDEF

Base Normativa:

1. Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital.

2. Decreto Legislativo N° 1134, Ley de Organizacién y Funciones del Ministerio de Defensa.

3. Decreto Supremo N° 006-2016-DE, que aprueba el Reglamento de Organizacién y Funciones del
Ministerio de Defensa.

4. Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto Legislativo N° 1412,
Decreto Legislativo que aprueba la Ley de Gobierno Digital, y establece disposiciones sobre las
condiciones, requisitos y uso de las tecnologias y medios electrénicos en el procedimiento
administrativo.

5. Resolucién de Secretaria de Gobierno y Transformacion Digital N° 003-2023-PCM/SGTD, que
establece la implementacién y mantenimiento del Sistema de Gestion de Seguridad de la
Informacion en las entidades publicas.

6. Norma ISO/IEC 27001, Sistemas de Gestidn de Seguridad de la Informacién (SGSI).

Las normas anfes mencionadas incluyen sus respectivas disposiciones ampliatorias, modificatorias y
conexas, de ser el caso.

Siglas y definiciones:

Siglas

1. BD:Base de datos

2. MINDEF: Ministerio de Defensa

3. OGTIE: Oficina General de Tecnologias de la Informacién y Estadistica
4. U.0.: Unidades de organizacién del MINDEF

Definiciones

1. Base de datos: Motor de base de datos que almacena informacidn de las aplicaciones.
2. Restauracion: Se refieren a la accién de recuperar la informacién que fue previamente
respaldada.
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Requisitos para iniciar el procedimiento

Proveedor

Elemento de entrada

- Oficia General
Informacion y Estadistica

de Tecnologias de la

- Necesidad de restaurar informacién

- Unidades de organizacion del MINDEF

- Requerimiento de copia de restauracion de
informacion (Ticket de atenciéon y/o documento).

Actividades del procedimiento

Unidad de

N° Descripcion de la actividad N oz Responsable
organizacion
Inicio
Ingresar ticket de atencion Unidad de | Personal que
15 | Elusuario crea una solicitud a través de un ficket en elsistema | Organizacion | labora  en el
mesa de ayuda, solicitando la copia de restauracion de | del MINDEF MINDEF
informacion de algin sistema o base de datos o de
informacion personal.
Recibir y validar ticket de atencién
Recibe, a través del sistema de mesa de ayuda, el ticket de
atencion solicitando la copia de restauracién de su
informacion y valida los requisitos, el operador valida la Operador(a) de
16 | congruencia de la solicitud. OGTIE mesa de ayuda
sCorresponde dar atencién?g
- Si:Ir a'la actividad 4.
- No: Ir a la actividad 3.
Devolver la solicitud y cerrar ticket de atencién
Se devolverd la solicitud al drea usuaria por correo
TR - . Operador(a) de
17 | institucional, sehalando el motivo por el que se rechaza la | OGTIE
.. . . g mesa de ayuda
solicitud y luego se cierra el ticket de atencidn.
Fin del procedimiento.
Asignar ticket de atencién
) ) » ) Operador(a) de
18 | Se asigna el ticket de atencién al Profesional para la OGTIE, OGTIE mesa de ayuda
a través del sistema de mesa de ayuda.
Ejecutar la restauraciéon o recuperacién de la informacioén y
cerrar atencién
Ejecutar el procedimiento de restauracion o recuperacion de Profesional para
19 | lainformacion solicitada OGTIE la OGTIE
Brindar informacion en coordinacién con el solicitante.
Cerrar ticket de atencién
Semestralmente
Elaborar Informe de copia de restauracion
oo | Elaborar Informe de copia de restauracion reportando las | OGTIE Profesional  para
la OGTIE

acciones ejecutadas

Remitir a responsable de la coordinaciéon del equipo de
infraestructura tecnoldgica, via SISTRADOC.

Pagina 97 de 163




g,
@ PERU | Ministerio de Defensa

Actividades del procedimiento

Unidad de

N° Descripcién de la actividad o ax
organizacion

Responsable

Revisar y elevar Informe de copia de restauracion al Jefe de
la OGTIE
Responsable de

la coordinaciéon
ala Jefe/a de la OGTIE. OGTIE del

Revisar, validar y elevar Informe de copia de restauracion al/

21 equipo de
En caso de haber observaciones, se las remite al Profesional infraestructura
para la OGTIE para la subsanacion. tecnologica
Remitir al/a la Jefe/a de la OGTIE, via SISTRADOC.

22 | Recibir informe y tomar conocimiento OGTIE Jefe(a)

Fin de procedimiento

Producto Usuario/Cliente

- Copia de restauracion de la informacion. ) L
- Informe de copia de restauracion de | -Unidades de organizacion del MINDEF.

informacion.

Formatos utilizados

- No aplica.

Proceso relacionado

S04.03.02 Gestidn de base de datos
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Diagrama de flujo del procedimiento
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6.3.3 Proceso S04.03.03 Gestion de redes y comunicaciones

6.3.3.1 Procedimiento $04.03.03.01 Generaciéon de respaldo de
configuracion de equipos de conmutacion y de configuraciéon de
central telefénica del MINDEF

. Cédigo: | FOR-DIDOM-04
@ FICHA DE PROCEDIMIENTOS _
Version: 1

Cédigo: 504.03.03.01 Version: 1

Generaciéon de respaldo de configuracidn de equipos de

el ore Clol presee It B conmutaciéon y de configuracion de central telefénica del MINDEF

Jefe (a) de la Oficina General de Tecnologias de la Informacién y

Dueno del procedimiento: Estadistica

Objetivo del procedimiento:

Garantizar copias de respaldo de la configuracion de los equipos de conmutacién y de configuracion
de cenftral telefénica del MINDEF, con la finalidad de ser utilizada ante cualquier contingencia.

Alcance del procedimiento:

- Oficina General de Tecnologias de la Informacién y Estadistica.
- Unidades de organizacion del MINDEF.

Base Normativa:

1. Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital.

2. Decreto Legislativo N° 1134, Ley de Organizacién y Funciones del Ministerio de Defensa.

3. Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto Legislativo N° 1412,
Decretfo Legislativo que aprueba la Ley de Gobierno Digital, y establece disposiciones sobre las
condiciones, requisitos y uso de las tecnologias y medios electrénicos en el procedimiento
administrativo.

4. Decreto Supremo N° 006-2016-DE, que aprueba el Reglamento de Organizaciéon y Funciones del
Ministerio de Defensa.

5. Resolucidon Ministerial N° 694-2011/DE/SG, que aprueba la Directiva General N° 019-2011-
MINDEF/SG/B/04 "Normas para el uso de los Recursos informdticos del Ministerio de Defensa’.

6. Resolucién de Secretaria de Gobierno y Transformacion Digital N° 003-2023-PCM/SGTD, que
establece la implementacién y mantenimiento del Sistema de Gestion de Seguridad de la
Informacidn en las entidades publicas.

Las normas antes mencionadas incluyen sus respectivas disposiciones ampliatorias, modificatorias y
conexas, de ser el caso.

Siglas y definiciones:

Siglas
1. MINDEF. - Ministerio de Defensa
2. OGITIE: Oficina General de Tecnologias de la Informacién y Estadistica

Definiciones

1. Recuperacién: Se refieren a la accidén de restaurar la informaciéon que fue previamente
respaldada.

2. Respaldo: Accidon de respaldar la informacién, mediante la copia de archivos fisicos o virtuales
hacia un sitio secundario para su preservacion.

3. Ticket: Solicitud generada en el SISMA para la atencidn de un requerimiento.
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Requisitos para iniciar el procedimiento

Proveedor

Elemento de entrada

- Oficia Generdl
Informacion y Estadistica

de Tecnologias de la

- Necesidad de contar
configuracion de equipos de conmutacién y de
configuracion de central telefénica del MINDEF.

con el

respaldo de

Actividades del procedimiento

N° Descripcion de la actividad Umd‘.Jd d.? Responsable
organizacion
Inicio
Elaborar cronograma Profesional técnico
Se define, elabora y comunica el cronograma anual de en  administracion
1 . s L. OGTIE de redes y
respaldo de configuracion de la Central Telefénica comunicaciones de
(Formafo N° 01) y presenta al Responsable de la datos bara la OGTIE
coordinacién del equipo de infraestructura tecnolégica P
via correo institucional.
Responsable de la
Firmar y autorizar el cronograma coordinaciéon  del
2 | Revisa, firma y autoriza el cronogramay se lo remite al/ a | OCTIE equipo de
la Jefe/a de la OGTIE. infraestructura
tecnoldgica
3 | Tomar conocimiento del cronograma. OGTIE Jefe(a)
Solicitar que se genere el ticket de atencién Profesional técnico
Llegada la fecha establecida en el cronograma, se en  administracion
4 | solicita a mesa de ayuda la generacién de ticket de OGTIE de .red_es Y
tencion comunicaciones de
atencion. datos para la OGTIE
Generar el ticket de atencién de inicio de actividad
5 | Operador(a) de mesa de ayuda genera el ficket de | OGITIE 2Zse<goc(ljeogOL)Jdo de
atencidon de inicio de actividad. y
Verificar el dispositivo que almacena la central telefénica
Ingresa al sistema de central telefénica. Profesional técnico
Verifica la configuracién y fecha de los equipos que en  administracion
6 . - OGTIE de redes y
integran la central telefénica. . .
comunicaciones de
Identifica disponibilidad. datos para la OGTIE
Verifica operatividad.
Identificar elementos a respaldar
Se identifica las aplicaciones de la central telefénica y se Profe5|ono.| .’reCHI.C’O
procede al respaldo de informacién, de acuerdo con la TIE en  adminisiracion
7 | relaciéon remitida y las rutas en donde se ubicard la oG de . red_es Y
estructura de equipos de conmutacion, “Ruta en donde comunicaciones de
se almacenard los backup en la red”. datos parala OGTIE
Registrar respaldo en la bitacora Profesional técnico
Especialista de Infraestructura Tecnolégica, registra en el en  administracion
8 | inventario de configuraciones de activos switch y router | OCTIE de redes 4

(Formato N° 02), la fecha y nombre de los archivos
copiados.

comunicaciones de
datos para la OGTIE
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Actividades del procedimiento

Unidad de

N° Descripcion de la actividad o ax
organizacion

Responsable

Cerrar el ticket Profesional técnico

. . - - en administraciéon
5 Se cierra el ticket y finaliza el procedimiento. OGTIE de redes y
comunicaciones de

datos para la OGTIE

Fin de procedimiento

Producto Usuario/Cliente
- Respaldo de configuracién de equipos de ) L
conmutacién y de configuracion de central | - Unidades de organizacion del MINDEF.
telefénica. - Oficina General de Tecnologias de la
- Inventario de configuraciones de activos Informacion y Estadistica.

switch y router lleno.

Formatos utilizados

1. Formato N° 01. SGSI -FOR-026 Cronograma anual.
2. Formato N° 02. SGSI-FOR-040 Inventario de configuraciones de activos switch y router.

Nota: Los formatos a tomar en cuenta son los que se encuentran en el repositorio de formatos
aprobados de la OGTIE.

Proceso relacionado

S04.03.04 Gestidn de soporte tecnoldgico.
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Diagrama de flujo del procedimiento
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6.3.3.2 Procedimiento $04.03.03.02 Atencidon de requerimientos de equipos
telefénicos

_— Cadigo: | FOR-DIDOM-04
@ FICHA DE PROCEDIMIENTOS _
Version: 1

Cadigo: S04.03.03.02 Version: 1

Nombre del procedimiento: | Atencidn de requerimientos de equipos telefénicos

Jefe(a) de la Oficina General de Tecnologias de la Informacién vy

Dueno del procedimiento: Estadistica

Objetivo del procedimiento:

Entregar de equipos telefénicos IP y equipos telefdnicos mdviles a personal asignado por las unidades
de organizacién del MINDEF.

Alcance del procedimiento:

- Oficina General de Tecnologias de la Informacién y Estadistica
- Unidades de organizacién del MINDEF

Base Normativa:

1. Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital.

2. Decreto Legislativo N° 1134, Ley de Organizacién y Funciones del Ministerio de Defensa.

3. Decreto Supremo N° 006-2016-DE, que aprueba el Reglamento de Organizacién y Funciones del
Ministerio de Defensa.

4. Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto Legislafivo N° 1412,
Decretfo Legislativo que aprueba la Ley de Gobierno Digital, y establece disposiciones sobre las
condiciones, requisitos y uso de las tecnologias y medios electrénicos en el procedimiento
administrativo.

5. Resolucion de Secretaria de Gobierno y Transformacién Digital N° 003-2023-PCM/SGTD, que
establece la implementacién y mantenimiento del Sistema de Gestion de Seguridad de la
Informacién en las entidades publicas.

Las normas anfes mencionadas incluyen sus respectivas disposiciones ampliatorias, modificatorias y
conexas, de ser el caso.

Siglas y definiciones:

Siglas

1. DIRAB: Direccién de abastecimiento

2. MINDEF: Ministerio de Defensa

3. OGTIE: Oficina General de Tecnologias de la Informacién y Estadistica
4. U.0: Unidades de organizacién del MINDEF

Definiciones

1. Equipos telefénicos IP: Dispositivo de comunicacién digital fijo.
2. Equipos telefonicos méviles: Dispositivo de comunicacion digital movil.
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Requisitos para iniciar el procedimiento

Proveedor

Elemento de entrada

- Unidades de organizacion del MINDEF

Requerimiento de equipos telefénicos (Ticket de
atencion y/o documento)

- 501.02 Gestion de Aimacén -

Equipos telefonicos IP.
- Equipos telefénicos moviles.

Actividades del procedimiento

N° Descripcion de la actividad Un|d9d de Responsable
organizacion
Inicio
Solicitar equipos telefénicos para personal de la U.O.
Mediante oficio se solicita la entrega de equipos telefonicos
: IP y moviles a personal asignado, mediante el SISTRADOC. Unidades de | Director(a) /
En este documento se especificard lo siguiente: Cantidad, organizacion | Jefe(a)
fipo de equipos y nombre del usuario.
Asimismo, de considerarlo pertinente podrd crear un ticket
de atencién mediante el sistema de mesa de ayuda.
Recibir y asignar expediente
Recibe el oficio y a través de el/la Secretario (a) procede a
2 asignar el expediente a responsable de la coordinacién del | OCTIE Jefe (a)
equipo de infraestructura tecnolégica, a ftravés del
SISTRADOC.
Asignar a personal de infraestructura Responsable de
la coordinacion
3 Revisa el expediente y procede a asignar el expediente al | oGTIE del equipo de
profesional técnico en administracion de redes vy infraestructura
comunicaciones de datos para la OGTIE. tecnolégica
Profesional
Solicitar creacién de ticket de atencién técnico en
. ) . administracion
4 Solicita creacion de ticket de atencion, en relacion al | oGTIE de redes y
documento asignado para iniciar las  gestfiones comunicaciones
correspondientes de datos para la
OGTIE
Asignar ticket de atencién
5 Se asigna el ficket de atencién al encargado de redalizar la | oGTIE Operador(a) de
entrega de equipos telefénicos, a través del sistema de mesa de ayuda
mesa de ayuda.
Evaluar disponibilidad de equipo telefénico
Se efectua la evaluacion del requerimiento y se procede a
verificar la disponibilidad de equipo telefonico. Para ello, se Profesional
procede a coordinar con DIRAB la disponibiidad de técnico en
equipos telefonico en almacén mediante correo administracién
6 electronico. OGTIE de redes vy
Si no hay disponibilidad, se informa al Responsable de Ia comunicaciones
coordinacion del equipo de infraestructura tecnolégica, @ de datos para la
fin de que se comunigue al solicitante la indisponibilidad de OGTIE
equipos telefénicos.
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Actividades del procedimiento

N° Descripcion de la actividad Umdf’d d.‘f Responsable
organizacion
sHay disponibilidad?
- No:Irala actividad 7.
- Si:Ir a la actividad 9.
Elaborar documento de respuesta de la indisponibilidad de Responsable de
equipos telefénicos la coordinacién
7 Se proyecta el oficio de respuesta en el cual se comunica | OCTIE Qel equipo de
al solicitante la falta de equipos. Luego se procede a remitir mfroes’ryu;Turo
el documento al Jefe de la OGTIE, via SISTRADOC. fecnologica
Remitir documento de respuesta a usuario
Se remite al drea usuaria el oficio de respuesta en el cual se
8 comunica al solicitante la falta de equipos, via SISTRADOC. OGTIE Jefe (a)
Fin del procedimiento.
Elaborar documento de respuesta afirmativa a la solicitud Responsable de
Se proyecta el oficio de respuesta en el cual se comunica la cooro!inocién
? al solicitante la disponibilidad de equipos. Luego se | OCTIE del equipo de
procede a remitir el documento al Jefe de la OGTIE, via infraesfructura
SISTRADOC. tecnoldgica
Remitir documento de respuesta a usuario
10 Se remite al drea usuaria el oficio de respuesta en el cual se | OGTIE Jefe ()
comunica al solicitante la disponibilidad de equipos, via
SISTRADOC.
Coordinar entrega del equipo telefénico
Coordina con almacén la entrega del equipo telefénico. Profesional
. , técnico en
Se solicita al responsable del almacén de la DIRAB de . y
! . . administracion
1 manera presencial los equipos telefonicos, para ello se OGTIE de redes y
procede a dar una copia de la solicitud del Director (a) / comunicaciones
Jefe(a) de la Unidad de organizacién solicitante. El
- . . de datos para la
responsable del aimacén de la DIRAB entregard el equipo OGTIE
telefénico solicitado para lo cual solicita que se firme el
documento de enfrega de equipos.
Coordinar entrega del acta de asignacion de bienes
Coordina con el encargado de bienes patrimoniales de la P,rOfe.S'onO|
- . L . técnico en
DIGEP para la creacion del acta de asignacién de bienes, L -
L . . administracion
12 por correo insfitucional o cualquier medio de OGTIE de redes y
comunicacion. . .
comunicaciones
Recoge el acta de asignaciéon de bienes, a fin de gestionar de datos para la
la firma con el usuario cuando se enfregue el equipo OGTIE
telefénico.
Configurar equipos telefonicos
Para equipos IP: Profesional
- Realiza las configuraciones técnicas del equipo IP fécnico  en
- Registra el equipo telefdnico IP en Call manager administracion
13 - Configura el nombre de usuario OGTIE de redes 'y
comunicaciones
de datos para la
Para equipos moviles: OGTIE
- Realiza las configuraciones técnicas del equipo
- Configura el nombre de usuario
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Actividades del procedimiento
2 Unidad de
o s . -
N Descripcion de la actividad organizacién Responsable
Con el equipo activo vy listo para usar, elabora el Acta de
entrega de equipos telefénicos — OGTIE.
Entregar los equipos telefénicos PfOfgSlonol
técnico en

Se entrega los equipos telefénicos solicitados a las unidades administracion

14 de organizacién y se solicita la firma correspondiente en el | OGTIE de redes y
Acta de entrega de equipos telefénicos — OGTIE. comunicaciones

. . . . t |

Cierra ticket de atencién, en el sistema de mesa de ayuda geG?IE s para’d
Coordinar firmas en el Acta de asignacion de bienes
Se gestionan las firmas del Acta de asignacién de bienes de
la Oficina de Bienes Pafrimoniales con el usuario, el
Director(a) o Jefe(a) del drea usuaria, el Responsable de la
coordinacion del equipo de infraestructura tecnoldgica y Profesional
con el/la director/a de la DIGEP. técnico en
Entrega actas originales firmadas por involucrados a Unidad administracion

15 de organizacion usuaria y a la DIGEP para que proceda con | OCTIE de redes vy
el archivo. Asimismo, se enfrega una copia del Acta de comunicaciones
asignacion de bienes al responsable de almacén de la de datos para la
DIRAB. OGTIE
Finalmente se registran todos los actuados en la matriz de
inventario de activos de infraestructura y activos de
informacion (Formato N° 2) y en el formato de Gestién de
cambios de los activos de informacion (Formatfo N° 01).

Fin de procedimiento

Producto Usuario/Cliente

- Equipos telefénicos entregados a los usuarios. ) L
- Matriz de inventario de activos de | - Unidades de organizacion del MINDEF

infraestructura y activos de informacion.

Formatos utilizados

1. Formato N° 01. Gestion de cambios de los activos de informacion.
2. Formato N° 02. SGSI-FOR-002 Matriz de inventario de activos de infraestructura y activos de
informacion.

Nota: Los formatos a tomar en cuenta son los que se encuentran en el repositorio de formatos
aprobados de la OGTIE.

Proceso relacionado

S04.03.03 Gestion de redes y comunicaciones
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Diagrama de flujo del procedimiento
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6.3.4 Proceso $04.03.04 Gestion de soporte tecnolégico

6.3.4.1 Procedimiento $04.03.04.01 Entrega y recepcion de dispositivos
para el uso del cerlificado digital

o Al Cédigo: | FOR-DIDOM-04
@ PERU [8hnlstene ce peiensa FICHA DE PROCEDIMIENTOS -
Version: 1

Cadigo: S04.03.04.01 Version: 1

Nombre del procedimiento: | Entrega y recepcién de dispositivos para el uso del certificado digital

Dueno del procedimiento:

Jefe(a) de la Oficina General de Tecnologias de la Informacién vy
Estadistica

Objetivo del procedimiento:

Garantizar que solo los usuarios autorizados del MINDEF puedan acceder y utilizar los cerfificados
digitales de RENIEC.

Alcance del procedimiento:

- Oficina General de Tecnologias de la Informacién y Estadistica
- Unidades de organizacion del MINDEF

Base Normativa:

1.
2.
3.

Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital.

Decreto Legislativo N° 1134, Ley de Organizacién y Funciones del Ministerio de Defensa.

Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto Legislativo N° 1412,
Decreto Legislativo que aprueba la Ley de Gobierno Digital, y establece disposiciones sobre las
condiciones, requisitos y uso de las tecnologias y medios electrénicos en el procedimiento
administrativo

Decreto Supremo N° 006-2016-DE, que aprueba el Reglamento de Organizacién y Funciones del
Ministerio de Defensa.

Resolucidon Ministerial N° 694-2011/DE/SG, que aprueba la Directiva General N° 019-2011-
MINDEF/SG/B/04 "Normas para el uso de los Recursos informdticos del Ministerio de Defensa'.
Resolucion de Secretaria de Gobierno y Transformacién Digital N° 003-2023-PCM/SGTD, que
establece la implementacidén y mantenimiento del Sistema de Gestidén de Seguridad de la
Informacion en las entidades publicas.

Las normas antes mencionadas incluyen sus respectivas disposiciones ampliatorias, modificatorias y
conexas, de ser el caso.
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Siglas y definiciones:

Siglas

1. MINDEF: Ministerio de Defensa
2. OGTIE: Oficina General de Tecnologias de la Informacion y Estadistica
3. RENIEC: Registro Nacional de Identificacién y Estado Civil

Definiciones

1. Cerfificado digital: Informacién que expide RENIEC y vincula a una persona con una clave que
confirma su identidad y permite realizar firmas digitales.
2. Credenciales de acceso: Cuentas y contrasefas que dan acceso a diversos servicios.
3. Lector de tarjetas: Dispositivo de lectura de la informacién de una tarjeta criptogrdéfica.
4. Tarjeta criptogrdéfica: Dispositivo que permite almacenar claves y certificados digitales.

Requisitos para iniciar el procedimiento

Proveedor

Elemento de entrada

- Unidades de organizacion del MINDEF.

- Requerimientos de credenciales de acceso
(Ticket de atencién y/o documento)

Actividades del procedimiento

N° Descripcion de la actividad Un|d9d de Responsable
organizacion
Inicio
Ingresar ticket de atencién Unidad  de | Personal que
1 . . . Organizaciéon | labora en el
El usuario crea un ticket en el sistema de mesa de ayuda y del MINDEF MINDEF
adjunta el formato de declaracion jurada de identificaciéon del
usuario.
Recibir y validar ticket de atencién
Recibe, a través del sistema de mesa de ayuda, el ticket de
requerimiento de certificado digital, se valida que en el ticket se Operador(a)
2 haya adjuntado la declaracién jurada del solicitante. OGTIE de mesa de
3Cumple con los requisitose ayvda
- Si:Ir ala actividad 4.
- No:Ir ala actividad 3.
Devolver la solicitud y cerrar ticket de atencién
Se devolverd la solicitud al solicitante por correo institucional, a Operador(a)
3 fin de que se subsanen las observaciones, para ello, se cierra el | OGTIE de mesa de
ticket de atencion. ayuda
Fin del procedimiento
Asignar ticket de atencién
. . ., . Operador(q)
4 Se asigna el ticket de atencidon al encargado de realizar los | oGTIE de mesa de
trémites de certificado digital, a través del sistema de mesa de ayuda
ayuda.
Revisar datos de solicitante y registrar solicitud
Se valida los datos del solicitante en la declaracion jurada y se
5 procede a registrar la solicitud en la plataforma de RENIEC. OGTIE SZSDZQ;OO?E
El RENIEC envia un mensaje de aprobacién de la solicitud al tecnoldgico
usuario en el cual se entrega las credenciales de acceso para
continuar con el proceso de certificacién digital.
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Actividades del procedimiento

N° Descripcion de la actividad Umd?d d.‘? Responsable
organizacion
Notificar aprobacién de la solicitud
El usuario reenvia al responsable de soporte tecnolégico el | Unidad  de | Personal que
6 mensaje de aprobacion de la solicitud con las credenciales de | Organizacion | labora en el
acceso (usuario y contfrasena) para la instalacién, via correo del MINDEF MINDEF
institucional.
Instalar y probar el certificado digital
) » - o Responsable
7 Realizar la descarga e instalacién del certificado digital, | oGTIE de soporte
asimismo se procede a realizar las pruebas correspondientes tecnoldgico
con el usuario.
Asignar dispositivos para el uso del certificado digital
Para el uso del cerfificado digital se asigna al solicitante los
siguientes dispositivos:
) ) . Responsable
8 - Una tarjeta Criptogrdfica OGTIE de soporte
- Un lector de tarjetas tecnoldgico
- Credenciales de acceso
Enfregados estos dispositivos, se procede a solicitar al usuario la
firma del acta de entrega por los dispositivos asignados.
Firmar el Acta de enirega de dispositivos
El usuario firma el acta de enfrega de dispositivos asignados. | Unidad  de | Personal que
9 Asimismo, gestiona el visado del acta por su jefatura. Organizacién | labora en el
) del MINDEF MINDEF
Enfrega acta con las firmas al responsable de soporte
tecnoldgico.
Actualizar inventario y cerrar ticket de atencién
Se registra la accién realizada en el inventario de dispositivos
para el uso del certificado digital y se procede a cerrar el ticket Responsable
10 asignado en el sistema de mesa de ayuda. OGTIE de soporte
. . il 16gi
sPersonal deja de trabajar en el MINDEF? ecnologico
- Si:Irala actividad 11.
- No: Fin de procedimiento.
Entregar dispositivos asignados
Como parte de la desvinculaciéon del personal (Cese del
personal del MINDEF por renuncia, destitucion o por limite de | ynidad  de | Personal que
11 edad y/o baja o rotacion del personal militar del MINDEF, el | Organizacion | labora en el
personal que labora en el MINDEF debe entregar los dispositivos | gel MINDEE MINDEE
asignados a la OGTIE y solicitar la firma por parte de la OGTIE en
los formatos correspondientes, en senal de conformidad de la
enfrega de dispositivos.
Recepcidn de dispositivos asignados
) - - o Responsable
12 Recibe y revisa los dispositivos para el uso del certificado digital, | oGTIE de soporte
asimismo procede a registrar la recepciéon de estos en el tecnolégico
inventario de dispositivos para el uso del certificado digital.
Firmar formato de entrega de dispositivos informaticos
13 Luego de que se reciba los dispositivos asignados al usuario, el | oGTIE Jefe(a)
Jefe(a) de la OGTIE firma el formato entregado por el usuario,
dando conformidad a la recepcién de dispositivos.

Fin de procedimiento
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Producto Usuario/Cliente
- Certificados digitales enfregados - Unidades de organizacién del MINDEF
- Dispositivos para el uso del certificado digital - Personal que labora en el MINDEF
administrados

Formatos utilizados

- No aplica.

Proceso relacionado

504.03.04 Gestidn de soporte tecnoldgico
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Diagrama de flujo del procedimiento
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6.3.4.2 Procedimiento $04.03.04.02 Atencion de requerimientos de soporte

técnico
s, Cédigo: | FOR-DIDOM-04
@ FICHA DE PROCEDIMIENTOS ~
Version: 1
Cadigo: S04.03.04.02 Version: 1

Nombre del procedimiento: | Atencidn de requerimientos de soporte técnico.

Jefe(a) de la Oficina General de Tecnologias de la Informacién vy

Dueno del procedimiento: Estadistica

Objetivo del procedimiento:

Atender los requerimientos de soporte de los usuarios del MINDEF

Alcance del procedimiento:

- Oficina General de Tecnologias de la Informacién y Estadistica.
- Unidades de organizacion del MINDEF.

Base Normativa:

1. Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital.

2. Decreto Legislativo N° 1134, Ley de Organizacién y Funciones del Ministerio de Defensa.

3. Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto Legislativo N° 1412,
Decretfo Legislativo que aprueba la Ley de Gobierno Digital, y establece disposiciones sobre las
condiciones, requisitos y uso de las tecnologias y medios electrénicos en el procedimiento
administrativo.

4. Decreto Supremo N° 006-2016-DE, que aprueba el Reglamento de Organizacién y Funciones del
Ministerio de Defensa.

5. Resoluciéon Ministerial N° 694-2011/DE/SG, que aprueba la Directiva General N° 019-2011-
MINDEF/SG/B/04 "Normas para el uso de los Recursos informdticos del Ministerio de Defensa”.

6. Resolucion de Secretaria de Gobierno y Transformacién Digital N° 003-2023-PCM/SGTD, que
establece la implementacién y mantenimiento del Sistema de Gestion de Seguridad de la
Informacién en las entidades publicas.

Las normas antes mencionadas incluyen sus respectivas disposiciones ampliatorias, modificatorias y
conexas, de ser el caso.

Siglas y definiciones:

Siglas

1. MINDEF: Ministerio de Defensa
2. OGTIE: Oficina General de Tecnologias de la Informacién y Estadistica
3. U.O.: Unidades de organizacion

Definiciones

1. Garantia: Promesa de remplazo o reparaciéon de alguna parte del equipo si esta falla durante el
periodo acordado en el que el equipo debe funcionar.
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Requisitos para iniciar el procedimiento

Proveedor Elemento de entrada
- Unidades de organizacion del MINDEF. | - Requerimientos de soporte informdtico (Ticket de
atencién y/o documento).
Actividades del procedimiento
N° Descripcién de la actividad Un|d9d de Responsable
organizacion
Inici .
nicio Unidad de | Personal que
1 Ingresar ticket de atencién Organizacién | labora en el
El usuario registra un ticket en el sistema de mesa de ayuda. dlel MINDEF MINDEF
Recibir y validar ticket de atencién
Recibe, a través del sistema de mesa de ayuda, el ticket de
requerimiento de soporte informdtico Operador(a)
2 ’ OGTIE de mesa de
3Cumple con los requisitose ayuda
- Si:Ir ala actividad 4.
- No:Irala actividad 3.
Devolver la solicitud y cerrar ticket de atencién
Devuelve la solicitud al solicitante por correo institucional, a fin Operador(a)
3 de gue se subsanen las observaciones, para ello, se cierra el | OGTIE de mesa de
ticket de atencion. ayuda
Fin del procedimiento
Asignar ticket de atencién Operador(a)
4 | Asigna el ticket de atencidén al encargado de realizar el | OGTIE de mesa de
soporte informdtico, a través del sistema de mesa de ayuda. ayuda
Revisar el ticket de atencién y atender la solicitud
El personal técnico recibe y revisa el tficket de atencién
asignado en el sistema de mesa de ayuda, segin
especialidad.
En caso la atencién se pueda resolver de manera remota, se
procede a llamar al usuario y buscar solucién via telefénica o
remota, finalizada la atencién, se registra la accién realizada y
se procede a cerrar el ticket asignado en el sistema de mesa Responsable
5 de ayuda. OGTIE de soporte
. ., técnico
En caso, no se dé solucidn de manera remota el responsable
de soporte técnico va de manera presencial al sitio del usuario,
verifica el problema manifestado por el usuario, y se realizan
las acciones correspondientes para dar solucién al
inconveniente presentado.
2Se dio solucion?
- SitIr a'la actividad 6.
- No: Ir ala actividad 7.
Cerrar el ticket de atencion
Finalizada la atencién, se registra la accién recdlizada y se Responsable
6 procede a cerrar el ticket asignado en el sistema de mesa de | OGTIE de soporte
ayuda. técnico

Fin del procedimiento.
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Actividades del procedimiento

N° Descripcion de la actividad Umdf’d d.‘f Responsable
organizacion
Solicitar apoyo al responsable de los ofros equipos de frabajo
de la OGTIE
Cuando el responsable asignado no puede dar solucién
solicita el apoyo al responsable de cada equipo de trabagjo,
segun la categoria y la prioridad del requerimiento. Responsable
7 ) ) OGTIE de soporte
En caso el responsable del equipo de trabajo resuelva el técnico
inconveniente, comunicard al responsable de soporte técnico.
2Se dio solucién?
- SitIr a'la actividad 8.
- No: Irala actividad 9.
Validar la atencién y cerrar el ticket de atencién
Se comunica con el usuario y verifica que el error ha sido
solucionado. Responsable
8 ) » ) ) OGTIE de soporte
Se registra la accidn realizada y se procede a cerrar el ficket técnico
asignado en el sistema de mesa de ayuda.
Fin del procedimiento.
Revisar garantia en equipos
Revisa si los equipos tienen garantia en coordinacién con el
encargado de la Direccién de Gestidon Patrimonial Responsable
9 9 : OGTIE de  soporte
2Equipo tiene garantia? técnico
- Si:Ir a la actividad 13.
- No:Irala actividad 10.
Elaborar el proyecto de informe de baja de equipo
Si es un equipo malogrado y no se tiene garantia se hace un Responsable
10 | informe de baja de equipo, en el cual se especifica el motivo | oGTIE de soporte
de baja del equipo. Culminado, se lo remite al responsable de técnico
la coordinacion del equipo de infraestructura tecnoldgica por
correo institucional.
Responsable
Revisar y remitir informe de baja de equipo a Jefe(a) de L la
n TIE coordinacion
Revisar el informe de baja de equipo y enviarlo a el/la Jefe/a oG del equipo de
tecnoldgica
Enviar el informe de baja de equipo a area usuaria
Revisar y remitir el informe de baja de equipo a drea usuaria
12 | por el SISTRADOC, a fin de que se realicen las gestiones para | OGTIE Jefe(a)
dar de baja al equipo tecnoldgico.
Fin del procedimiento.
Coordinar con contratista la ejecucion de la garantia
Valida términos de referencias y contrato vigente y solicita a Responsable
13 | confrafista la ejecucion de la garantia. OGTIE de soporte
Coordina fecha y hora para la revisibn de los equipos y fecnico
procede a generar accesos de visitas.
Supervisar que contratista repare el equipo Responsable
14 OGTIE de soporte
técnico
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Actividades del procedimiento

NO

Descripcién de la actividad

Unidad de

P Responsable
organizacion

Se recibe al confrafista en la puerta de ingreso del MINDEF,
para ello procede a registrar sus datos en la garita de control
de ingresos.

Luego se acompana al contratista para que realice la revisién,
evaluacion y repare el equipo malogrado. Para lo cual, el
responsable de soporte técnico acompana y supervisa al
confratista durante la visita.

Cerrar ticket de atencidén

Luego que el contrista repare el equipo se le acompana a la
garita del MINDEF a que redlice el registro de su salida.

Finalmente, se procede a cerrar el ticket de atencién en el
sistemna mesa de ayuda.

Responsable
OGTIE de soporte
técnico

Fin de procedimiento

Producto Usuario/Cliente
- Requerimientos de soporte técnico atendidos. | - Unidades de organizacién del MINDEF
- Ticket de atencidén cerrados. - Personal que labora en el MINDEF

Formatos utilizados

No aplica.

Proceso relacionado

S04.03.04 Gestidn de soporte tecnoldgico.
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Diagrama de flujo del procedimiento
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6.3.4.3 Procedimiento $04.03.04.03 Ejecucion del mantenimiento preventivo
y/o correctivo de equipos de computo e Impresoras

P o Cédigo: | FOR-DIDOM-04
@ PERU Ministena e Befenss FICHA DE PROCEDIMIENTOS -
Version: 1

Cédigo: 504.03.04.03 Version: | 1

Ejecucién del mantenimiento preventivo y/o correctivo de equipos de

Nombre del procedimiento: .
computo e Impresoras

Jefe (a) de la Oficina General de Tecnologias de la Informaciéon y

Dueno del procedimiento: Estadistica

Objetivo del procedimiento:

Garantizar la operatividad y extender la vida Util de los equipos de coémputo e impresoras del MINDEF.

Alcance del procedimiento:

- Unidades de organizacion del MINDEF.
- Personal que labora en el MINDEF.

Base Normativa:

1. Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital.

2. Decreto Legislativo N° 1134, Ley de Organizacién y Funciones del Ministerio de Defensa.

3. Resolucion de Secretaria de Gobierno y Transformacién Digital N° 003-2023-PCM/SGTD, que
establece la implementacién y mantenimiento del Sistema de Gestidn de Seguridad de la
Informacidn en las entidades publicas.

4. Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto Legislativo N° 1412,
Decretfo Legislativo que aprueba la Ley de Gobierno Digital, y establece disposiciones sobre las
condiciones, requisitos y uso de las tecnologias y medios electrénicos en el procedimiento
administrativo.

5. Decreto Supremo N° 006-2016-DE, que aprueba el Reglamento de Organizacion y Funciones del
Ministerio de Defensa.

6. Resolucién Ministerial N° 694-2011/DE/SG, que aprueba la Directiva General N° 019-2011-
MINDEF/SG/B/04 "Normas para el uso de los Recursos informdticos del Ministerio de Defensa”

Las normas antes mencionadas incluyen sus respectivas disposiciones ampliatorias, modificatorias y
conexas, de ser el caso.

Siglas y definiciones:

Siglas
1. MINDEF: Ministerio de Defensa
2. OGTIE: Oficina General de Tecnologias de la Informacién y Estadistica

Definiciones
1. Ticket: Solicitud generada en el SISMA para la atencién de un requerimiento.
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Requisitos para iniciar el procedimiento

Proveedor

Elemento de entrada

- Oficia General
Informacion y Estadistica

de Tecnologias de la

- Necesidad de tener los equipos de coémputo e
impresoras operativos.

Actividades del procedimiento

Unidad de

N° Descripcion de la actividad Y Responsable
organizacion

Inicio

Gfanerur y aprobar Plan de mantenimiento de equipos de Responsable

computo

de la

Elaborar el Plan de mantenimiento de equipos de cémputo coordinaciéon
1 . . . . OGTIE )

(preventivo y correctivo), en este plan se tiene establecido el del equipo de

cronograma de mantenimiento preventivo y/o correctivo de infraestructura

equipos de coémputo e Impresoras. tecnoldgica

Se remite el Plan de mantenimiento al Jefe(a) de la OGTIE.
2 Tomar conocimiento y remitirlo al personal involucrado. OGTIE Jefe(a)

Revisar cronograma e inventario

Responsable

3 Revisar y tomar conocimiento del cronograma e inventario de | OGTIE de soporte

equipos de cdémputo e impresoras. técnico

Coordinar visita con dreas internas

Llegada la fecha establecida en el cronograma, se procede a Responsable
4 | coordinar visitas con las Unidades de organizacion del MINDEF, | oGTE de  soporte

segun cronograma e inventario. técnico

Solicitar a mesa de ayuda la generacién de ticket de atencion.

Generar ticket de atencién

Genera un ticket en el sistema de mesa de ayuda, Operador (a)
5 . ) ) OGITIE de mesa de

Categorizar el ticket y asignar al personal responsable de la ayuda

atencion en el sistema de mesa de ayuda.

Ejecutar mantenimiento preventivo o correctivo

Ejecuta la revision de los equipos de cOmputo e impresoras de

las Unidades de organizacion del MINDE y se procede a realizar Responsable
6 el mantenimiento preventivo o correctivo, segun corresponda OGTIE de  soporte

5Se dio solucion? técnico

- Si:Ir ala actividad 7.

- No: Ir a la actividad 8.

Cerrar el ticket de atencién

Finalizada la atencidon, se registra la accién redlizada y se Responsable
7 | procede a cerrar el ticket asignado en el sistema de mesa de | oGTIE de  soporte

ayuda. técnico

Fin del procedimiento.

Revisar garantia en equipos

Revisa si los equipos tienen garantia en coordinacién con el

encargado de la Direccion de Gestion Patrimonial. Responsable
8 ] OGITIE de  soporte

sEquipo tiene garantia? técnico

- SitIrala actividad 12.
- No: Ir ala actividad 9.
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Actividades del procedimiento

N° Descripcion de la actividad Umd?d d.? Responsable
organizacion
Elaborar el proyecto de oficio de baja de equipo
Si es un equipo de coémputo o impresora que esta malogrado y
no se tiene garantia se hace un oficio de baja de equipo, en el Responsable
9 cual se especifica el motivo de baja del equipo. OGTIE de soporte
Culminado, se lo remite al responsable de la coordinacion del técnico
equipo de infraestructura tecnoldgica por correo institucional.
Se cierra el ticket de atencion.
Revisar y remitir oficio de baja de equipo a Jefe(a) Responsable
. _ . . . |
Revisar el oficio de baja de equipo y enviarlo a el/la Jefe(a) de Ssordinociéna
10 | la OGTIE, via SISTRADOC. OGTIE del equipo de
infraestructura
tecnoldgica
Enviar el oficio de baja de equipo a drea usuaria
Revisar y remitir el oficio de baja del equipo al drea usuaria por
11 | el SISTRADOC, a fin de que se redlicen las gestiones para dar de | oGTiE Jefe(a)
baja al equipo tecnoldgico.
Fin del procedimiento.
Elaborar el proyecto de informe situacional de equipo
Si es un equipo de coémputo o impresora que esta malogrado y
tiene garantia se hace un informe situacional del equipo, en el Responsable
12 | cualse especifica el problema, acciones tomadas, necesidades | OCGTIE d,e ) soporte
y las recomendaciones. técnico
Se cierra el ticket de atencion.
Firmar y remitir al drea usuaria el informe situacional de equipo Responsable
Revisar el informe situacional de equipo y enviarlo al drea usuaria Ssordinociéno
13 | por correo electrénico; a fin de que se gestione con DIRAB para | OGTIE del equipo de
que redlice el cambio de equipo por garantia. infraestructura
tecnoldgica
Anualmente
Elaborar informe y comunicar resultados
Elabora el informe técnico de mantenimiento de equipos de Responsable
14 | computo e impresoras (Formato N° 01), en el que se detalla el | OCTIE de  soporte
cierre de mantenimientos preventivo y/o correctivo, culminado tecnico
se lo presenta al responsable de la coordinacién del equipo de
infraestructura tecnoldgica.
Revisar informe y actualizar inventario Responsable
. . . - . |
Recibe el informe de cierre de mantenimiento preventivo y/o Siordinociéno
15 | correctivo y actudliza el inventario de equipos de coémputo e | OGTIE del equipo de
H [e]
impresoras (Formato N° 02). infraestructura

tecnoldgica

Producto

Usuario/Cliente

- Equipos de cémputo e Impresoras operativos.

- Plan de Mantenimiento ejecutado.

- Informe de mantenimientos preventivo y/o
correctivos ejecutados.

- Unidades de organizacion del MINDEF
- Personal que labora en el MINDEF
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Formatos utilizados

1. Informe técnico de mantenimiento de equipos de computo e impresoras.
2. Inventario de equipos de computo e impresoras.

Proceso relacionado

$04.03.04 Gestion de soporte tecnoldgico.
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Diagrama de flujo del procedimiento

vio correctivo de equipos de cémputo e Impresoras

504.03.04.03 Ej

DOperador (a) de mesa de
ayuda - DGTIE

5. Generar ticket de
atencien

Responsable de soporte técnico - OGTIE

3. Revisar
cronegrama e

N
inventario :

T
\©)
Se espem ‘edia

programada

y

4 Coardina visita
con dreas internas

6. Hecutar
mantanirmisnto
pravertiva o
corrective

J5e dio

solurian?

Mo B Revizar garantia

7. Cerrar ¢l tcket de
atencion

@ eguipog

Equipe tisne
garantia?

A, i

2. Elebera Infome

5. Elanarar el
proyectn de oficic
de baja de equipe

L situacional del
| equipa

Anualments

14, Elabarar informe

¥ comenicar
resultadas

Jefe{a) - OGTIE

2. Tamar
conecimiento y
remitirle al pemonal
Fwalucrada

11, Erwiar of oficin
du bajs de squipa a

Area ussaria

idad -DGTIE

tura tec. y «

Responsables de las coordinaciones de los equipos ds

micia

1. Generar y

aprobar cronagrama

0. Revizary remitr

aficio e bajs de

equipe a lefela)

13 Firmar y remitir al
ares usuaria el infarme

sltuacional de equipo , 1
fin de gue se gestionz el
cambio por garantia

15. Revisarinfome y.
actualizar nventario

fin

Pagina 128 de 163




g,
PERU | Ministerio de Defensa

CONTROL DE CAMBIOS

Version

Seccién del procedimiento

Descripcion del cambio

Pagina 129 de 163




g,
@ PERU | Ministerio de Defensa

6.4 Proceso S04.04 Gestion de ciberseguridad

6.4.1 Procedimiento S04.04.00.01 Administracion de plataformas de seguridad

infformatica
oL = [ Cédigo: | FOR-DIDOM-04
@ PERU [8hnlstene ce peiensa FICHA DE PROCEDIMIENTOS -
Version: 1
Cadigo: S04.04.00.01 Version: | 1

Nombre del procedimiento: | Administracién de plataformas de seguridad informdtica

Jefe(a) de la Oficina General de Tecnologias de la Informacién vy

Dueno del procedimiento: Estadistica

Objetivo del procedimiento:

Administrar las diferentes plataformas de seguridad informdtica con las que cuenta la Oficina General
de Tecnologias de la Informacién y Estadistica del Ministerio de Defensa.

Alcance del procedimiento:

- Oficina General de Tecnologias de la Informacién y Estadistica

Base Normativa:

1. Decreto Legislativo N° 1412, Decreto legislativo que aprueba la Ley de Gobierno Digital.

2. Decreto Legislativo N° 1134, Ley de Organizacién y Funciones del Ministerio de Defensa.

3. Decreto Supremo N° 006-2016-DE, que aprueba el Reglamento de Organizacién y Funciones del
Ministerio de Defensa.

4. Decreto de Urgencia N° 007-2020, Decreto de urgencia que aprueba el marco de confianza
digital y dispone medidas para su fortalecimiento.

5. Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto Legislativo N° 1412,
Decreto Legislativo que aprueba la Ley de Gobierno Digital, y establece disposiciones sobre las
condiciones, requisitos y uso de las tecnologias y medios electrénicos en el procedimiento
administrativo.

6. Resolucién de Secretaria de Gobierno y Transformacién Digital N° 003-2023-PCM/SGTD, que
establece la implementacién y mantenimiento del Sistema de Gestidn de Seguridad de la
Informacidn en las entidades publicas.

7. Norma ISO/IEC 27001, Sistemas de Gestion de Seguridad de la Informacion (SGSI)

Las normas antes mencionadas incluyen sus respectivas disposiciones ampliatorias, modificatorias y
conexas, de ser el caso.

Siglas y definiciones:

Siglas

1. OGTIE: Oficina General de Tecnologias de la Informacién y Estadistica.
2. MINDEF: Ministerio de Defensa.

Definiciones

1. Plataforma de seguridad informdatica: Es un conjunto de equipamiento correspondiente a la
seguridad informdtica, fisico y ld6gico, el cual brinda capas de seguridad con el propdsito de
minimizar el impacto sobre la integridad, confidencia y disponibilidad de la informacién digital.
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Requisitos para iniciar el procedimiento

Proveedor Elemento de enirada
- Oficia General de Tecnologias de la Informacién | - Necesidad de prevenir amenazas
y Estadistica. informdticas.
Actividades del procedimiento
N° Descripcion de la actividad Un|d9d de Responsable
organizacion
Inicio Responsable
Asignar responsables de la plataforma de seguridad de la
1 informatica OGTIE coordinacion
Asigna a los responsables (primario y secundario) de la d.el equipo de
L ! . ciberseguridad
administracion de la plataforma de seguridad.
Generar perfiles para la administracién de la plataforma de
seguridad informatica
. . L Técnico
Genera perfiles para la administracion de la plataforma en los -
2 - T OGTIE Informdatico
sistemas administrados, de tal manera que estos puedan ser S
. - . ) Especialista
asignados al personal que tendrd acceso a la misma, segun
las funciones que realizard.
Crear usuario y asignar perfil de acceso a la plataforma de
seguridad informatica
Conftrola el acceso a la plataforma a través de la creacién de Técnico
3 | un usuario y asignacién de perfil. OGTIE Informdtico
Por medidas de seguridad, el usuario de administracién total Especialista
de la plataforma se almacena en un equipo con un sistema
de cifrado asimétrico.
Acceder a la plataforma de seguridad informdtica
Accede a la plataforma de seguridad informdtica con la
finalidad de poder realizar las actividades necesarias.
3Tipo de actividad?
- Configurar reglas de seguridad: Ir a la actividad 5. Técnico
4 | - Monitoreary analizar los registros: Ir a la actividad é. OGTIE Informdtico
- Generar back up: Ir a la actividad 10. Especialista
- Mantenimiento preventivo y correctivo de las plataformas
de seguridad informdtica:
2Quién ejecuta el mantenimiento?
- OGITIE: Ir a la actividad 13.
- Confratista: Ir a la actividad 14.
Configurar reglas de seguridad
Configura reglas de seguridad, de acuerdo con la necesidad L
: - . Técnico
5 que se requiera cubrir para atender una solicitud de acceso o OGTIE Informdtico
para brindar respuesta ante algun incidente de seguridad que S
Especialista
se pueda presentar.
Fin del procedimiento.
Monitorear y analizar los registros (Logs) de la plataforma de
seguridad informdtica o
Técnico
6 | Monitorea y analiza los registros (Logs) que se generan en la | oGTIE Informdtico
plataforma de seguridad informdtica, en base al fréfico que Especialista
circula por la misma, con la finalidad de poder detectar algun
comportamiento anémalo.
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Actividades del procedimiento

N° Descripcion de la actividad Umdfld ds Responsable
organizacion
3Requiere generar reportes de seguridad?
- Si: Ir a'la actividad 7.
- Fin del procedimiento.
Generar reportes de seguridad
Genera reportes de seguridad, en base a las necesidades que Técnico
7 | se presenten con la finalidad de poder contar con informacion | OGTIE Informdatico
especifica que permita apoyar en la gestién y toma de Especialista
decisiones del equipo de frabajo de ciberseguridad.
Elaborar informe Responsable
de la
8 Elaborar Informe y elevarlo al Jefe(a) de la OGTIE. OGTIE coordinacion
Remitir a el/la Jefe /a de la OGTIE, via SISTRADOC. del equipo de
ciberseguridad
Recibir informe y tomar conocimiento
9 OGTIE Jefe(a)
Fin del procedimiento.
Generar back up Técnico
10 | Generar back up de cada sistema de manera mensual, y | OCTIE Informatico
almacenar en el servidor virtual. Especialista
Elaborar informe
L Técnico
n Elaborar Informe de generacion de back up. OGTIE Informdtico
Remitir a responsable de la coordinacion del equipo de Especialista
ciberseguridad, via SISTRADOC.
Revisar y tomar conocimiento del informe de generacion de
back up Responsable
Revisar y tomar conocimiento del informe de generacién de de la
12 OGTIE coordinacion
back up. .
del equipo de
En caso de haber observaciones, se las remite al técnico ciberseguridad
informdtico especidalista para la subsanacion.
Redliza y ejecutar mantenimiento
Realizar y ejecutar mantenimiento preventivo o correctivo. Técnico
13 | Comunicar la ejecucion de actividades al responsable de la | OCTIE Informdtico
coordinaciéon del equipo de ciberseguridad. Especialista
Fin del procedimiento.
Coordinar con contratista la ejecucién del mantenimiento
correctivo o preventivo.
Coordinar con el contratista la fecha y hora para la ejecucion
del mantenimiento correctivo o preventivo de las plataformas
de seguridad informatica. ’
) Técnico
14 | Se gestiona el ingreso del proveedor para redlizar los trabajos | oGTIE Informdtico
programados. Especialista

Se recibe al contratista en la puerta de ingreso del MINDEF,
para ello procede a registrar sus datos en la garita de control
de ingresos.

Luego se acompana al contratista para que readlice el
mantenimiento correctivo o preventivo de las plataformas de
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Actividades del procedimiento
N° Descripcion de la actividad Umdfld ds Responsable
organizacion
seguridad informdtica. Para lo cual, el Técnico informdtico
especialista acompana y supervisa al contratista.
Comunicar al responsable de la coordinacién del equipo de
ciberseguridad la culminacién de las actividades del
confrafista.
Elaborar informe de conformidad Responsable
. de la
15 Eolon;?Eror,In;oSrTreriDdoeCconformdod y elevarlo al Jefe(a) de la OGTIE coordinacion
-Via : del equipo de
ciberseguridad
Recibir informe y remitir el documento a la DIRAB
16 | Recibir informe, tomar conocimiento y remitir el documento a | OCTIE Jefe(a)
|la DIRAB.
Fin de procedimiento

Producto Usuario/Cliente

- Unidades de organizacion del MINDEF

- Personal que labora en el MINDEF

- Oficia General de Tecnologias de la Informacién
y Estadistica

- Plataformas de informdtica
administradas
- Informes de administracién de plataformas de

seguridad informdtica

seguridad

Formatos utilizados

- No aplica.

Proceso relacionado

S04.04 Gestién de Ciberseguridad
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Diagrama de flujo del procedimiento
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6.4.2 Procedimiento $S04.04.00.02 Contencion de ataques spam y/o phishing

ey o Cédigo: | FOR-DIDOM-04
AL ] PERD | Mirisero de Deferse FICHA DE PROCEDIMIENTOS -
Version: 1

Cédigo: S04.04.00.02 Version: 1

Nombre del procedimiento: | Contencién de ataques spam y/o phishing

Jefe(a) de la Oficina General de Tecnologias de la Informacién vy

Dueno del procedimiento: Estadistica

Objetivo del procedimiento:

Minimizar el riesgo que atente contra la informacién digital del MINDEF brindando una respuesta
oportuna ante los casos de correos spam y/o phishing reportados por el personal que labora en el
MINDEF.

Alcance del procedimiento:

- Oficina General de Tecnologias de la Informacién y Estadistica.
- Unidades de organizacion del MINDEF.

Base Normativa:

Decreto Legislativo N° 1412, Decreto legislativo que aprueba la Ley de Gobierno Digital.

2. Decreto Legislativo N° 1134, Ley de Organizacién y Funciones del Ministerio de Defensa.

3. Decreto Supremo N° 006-2016-DE, que aprueba el Reglamento de Organizacién y Funciones del
Ministerio de Defensa.

4. Decreto de Urgencia N° 007-2020, Decreto de urgencia que aprueba el marco de confianza
digital y dispone medidas para su fortalecimiento.

5. Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto Legislativo N° 1412,
Decreto Legislativo que aprueba la Ley de Gobierno Digital, y establece disposiciones sobre las
condiciones, requisitos y uso de las tecnologias y medios electronicos en el procedimiento
administrativo™.

6. Resolucién de Secretaria de Gobierno y Transformacién Digital N° 003-2023-PCM/SGTD, que
establece la implementacién y mantenimiento del Sistema de Gestidn de Seguridad de la
Informacidn en las entidades publicas.

7. Norma ISO/IEC 27001, Sistemas de Gestidén de Seguridad de la Informacién (SGSI)

Las normas antes mencionadas incluyen sus respectivas disposiciones ampliatorias, modificatorias y
conexas, de ser el caso.

Siglas y definiciones:

Siglas

1. IP: Protocolo de internet.

2. MINDEF: Ministerio de defensa.

3. OGTIE: Oficina general de tecnologias de la informacion y estadistica.
4. OWA: Acceso web de Outlook.

5. SISTRADOC: Sistema de trdmite documentario.

6. U.0.: Unidades de organizacion.

Definiciones

1. Phishing: Acto de intentar enganar al destinatario de un correo electronico malicioso para que lo
abra y siga sus instrucciones, haciendo que el mensaje parezca provenir de una fuente confiable.

2. Spam: Correo electrénico no solicitado/deseado que se envia hacia uno o mdas destinatarios, el
cual suele ser publicidad de toda clase.
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Requisitos para iniciar el procedimiento

Proveedor

Elemento de entrada

- Unidades de organizacién del MINDEF.

- Reporte del caso de SPAM y/o PHISHING.

Actividades del procedimiento

NO

Descripcion de la actividad

Unidad de
organizacion

Responsable

Inicio
Reportar el correo electrénico recibido

Reporta el caso de correo electrénico recibido a las cuentas
"alerta@mindef.gob.pe” (Alerta MINDEF) o
“"mesadeayuda@mindef.gob.pe” (Mesa de ayuda). Para lo
cual el usuario reenviard el correo recibido desde la fuente
desconocida.

Unidades de
organizacién

Personal que
labora en el
MINDEF

Registrar y asignar la solicitud al responsable

Genera un ticket en el sistema de mesa de ayuda, incluyendo
los siguientes datos para la atencion: Usuario que redliza el
reporte, unidad de organizacion y cuenta de correo del que
llegd el spam o phishing.

Asimismo, analiza preliminarmente el caso reportado por el
usuario y determina si se trata de un correo del tipo spam o
phishing y en base a ello, asigna al personal responsable de la
atencion por el sistema de mesa de ayuda.

OGITIE

Operador(a)
de mesa de
ayuda

Revisar datos y determinar el impacto del correo electrénico
reportado

Recibe el ticket de atencién asignado en el sistema de mesa
de ayuda y revisa que este cuente con los siguientes datos:
Usuario que reporta, unidad de organizacién y cuenta de
correo de origen del spam o phishing.

Revisa el correo electréonico reportado y determina el impacto
de este, para ello se identifica la cantidad de usuarios que
recibieron el correo electrénico en mencién.

OGTIE

Técnico
Informdtico
Especialista

Notificar a los usuarios

Notifica a los usuarios involucrados, al/a la Jefe/a de la OGTIE y
al Oficial de seguridad digital; a tfravés de un correo electrénico
desde la cuenta “alerta@mindef.gob.pe”, indicando que la
comunicacion recibida corresponde a un phishing (correo
invdlido) o a un spam (publicidad).

Asimismo, se indica que se haga caso omiso a la misma y se
comunica que se estdn ejecutando las acciones pertinentes.

OGTIE

Técnico
Informdtico
Especialista

Analizar el correo electrénico reportado

Analiza el correo electrénico recibido y reportado por el
usuario, con la finalidad de poder identificar al remitente,
posibles enlaces web de redireccién, archivos adjuntos y
direccionamiento IP publico.

Las acciones a
identificada.

redlizarse dependerdn de la categoria

Tipo de correo reportado:
- Spam: Ir a la actividad 6.

OGTIE

Técnico
Informdtico
Especialista
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Actividades del procedimiento

N° Descripcion de la actividad Umd?d d.? Responsable
organizacion
- Phishing: Ir a la actividad 8.
Ejecutar acciones de prevencion, deteccion y respuesta para
spam .
) ) B B Técnico
6 Ejecuta las acciones de prevencion, deteccidon y respuesta | oGTIE Informdtico
correspondientes, para lo cual se readliza el bloqueo de Especialista
cuenta/dominio del remitente y direccionamiento IP publico
asociado.
Cerrar el ticket de atencién
Verifica el ticket de atencion asignado en el sistema de mesa o
de ayuda para confirmar la solicitud inicial del usuario. Tecnico
7 ) . ) ) » ) OGTIE Informatico
Registra accion y cierra el ticket de atencion en el sistema de Especialista
mesa de ayuda.
Fin del procedimiento.
Determinar si el phishing se concreté
Determina si el correo recibido del tipo PHISHING se logré
concretar de manera satisfactoria con alguno de los usuarios Técnico
8 involucrados. OGTIE Informdtico
sSe concretd satisfactoriamente? Especialista
- Si: Ir a la actividad 11.
- No: Ir a la actividad 9.
Ejecutar acciones de prevencion, deteccion y respuesta para
phishing o
) ) B B Técnico
9 Ejecuta las acciones de prevencion, deteccion y respuesta | oGTIE Informdtico
correspondientes, las cuales son: El bloqueo de cuenta/dominio Especialista
del remitente, enlaces web de redireccién, direccionamiento IP
publico asociado, entre otras acciones.
Cerrar el ticket de atencién
Verifica el ticket de atencién asignado en el sistema de mesa o
de ayuda para confirmar la solicitud inicial del usuario. Tecnico
10 ] ; OGTIE Informdtico
Registra accion y cierra el ticket de atencion en el sistema de Especialista
mesa de ayuda.
Fin del procedimiento.
Nofificar a los usuarios comprometidos la situaciéon y las
acciones a ejecutar o
- ) ) Técnico
11 | Notifica a los usuarios comprometidos, al Jefe de la OGTIEy al | oGTIE Informdtico
Oficial de Seguridad Digital; a través de un correo electrénico Especialista
desde la cuenta “alertfa@mindef.gob.pe”, informando sobre la
situacién detectada y las acciones pertinentes a ejecutar.
Comunicar al equipo de ifrabajo de infraestructura sobre las
acciones a ejecutar
Comunica al Equipo de Trabajo de Infraestructura sobre las Técnicg_
12| siguientes acciones que deben ejecutar: OGTIE Informdtico
Especialista
- Blogueo temporal de los usuarios comprometidos.
- Blogueo del acceso al Portal OWA.
- Andlisis del buzdn de correo de los usuarios comprometidos.
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Actividades del procedimiento

Unidad de

N° Descripcion de la actividad oA Responsable
organizacion
- Cambio de contrasena de las cuentas comprometidas.
Continuar en paralelo con las actividades 13y 18.
Registrar y asignar la solicitud en el sistema de mesa de ayuda Operador(a)
13 | Genera, categoriza y asigna el ticket al personal responsable | OCGTIE de mesa de
de la atencién en el sistema de mesa de ayuda. ayuda
Ejecutar el bloqueo temporal
Se procede a realizar el bloqueo temporal de los usuarios
comprometidos y el bloqueo del acceso al portal OWA.
. . . . Responsable
Sila cuenta estd comprometida se procede a eliminarla o caso de
14 | conftrario se continua con la cuenta y se procede a eliminar | OGTIE )
. infraestructura
solamente los correos comprometidos. e
tecnoldégica
Se redliza el cambio de confrasena de las cuentas
comprometidas.
Se comunica al usuario las acciones de remediacion realizadas.
Crear cuenta nueva y cerrar ticket de atencién Responsable
15 - OGTIE de
Se crea cuenta nueva y se la da al usuario con la clave de infraestructura
acceso, luego se cierra el ticket de atencion. tecnolégica
Realizar el andlisis del buzén
Realiza el andlisis del buzdén de correo de los usuarios .
. . g Profesional
16 | comprometidos y cerrar el ficket de atencién. OGTIE
para OGTIE
Comunica al oficial de seguridad que se culminaron las
actividades de remediacién de phishing.
Concientizar al usuario para prevenir acciones futuras
Se coordina una reunién con el usuario, y llegada la fecha y Especialista de
17 | hora se redliza la charla de induccién y concientizacién al | OGTIE seguridad de
usuario comprometido. la informacién
Fin del procedimiento.
Ejecutar acciones de prevencion, deteccion y respuesta para
phishing o
] ) B B Técnico
18 | Eiecuta las acciones de prevencidon, deteccion y respuesta | oGTIE Informdtico
correspondientes, las cuales son: El bloqueo de cuenta o Especialista
dominio del remitente, enlaces web de redireccion,
direccionamiento IP pUblico asociado, entre ofras acciones.
Cerrar el ticket de atencién
Verifica el ticket de atencidn asignado en el sistema de mesa Técnico
19 | de ayuda para confirmar la solicitud inicial del usuario. OGTIE Informdtico
Especialista

Registra accidén y cierra el ticket de atencién en el sistema de
Mesa de ayuda.
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Actividades del procedimiento

N° Descripcion de la actividad Umd?d d.? Responsable
organizacion
Elaborar informe sobre el andlisis del caso de correo phishing
concretado
Responsable
Elabora el informe, dirigido a el/la Jefe(a) de la OGTIE, sobre el de la
20 | andlisis correspondiente para el caso de correo PHISHING | OGTIE coordinacién
concretado, reportando la situacién detectada vy las acciones del equipo de
ejecutadas durante la atencién brindada. ciberseguridad
Remitir a el/la Jefe /a de la OGTIE, via SISTRADOC.
21 | Recibir informe y tomar conocimiento OGTIE Jefe(a)

Fin de procedimiento

Producto

Usuario/Cliente

- Contenciéon de ataques SPAM y/o PHISHING.
- Ticket de atencién cerrados.

- Unidades de organizacion del MINDEF
- Personal que labora en el MINDEF

Formatos utilizados

- No aplica.

Proceso relacionado

S04.04 Gestion de ciberseguridad
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Diagrama de flujo del procedimiento
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CONTROL DE CAMBIOS

Version Seccion del procedimiento Descripcion del cambio
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6.4.3 Procedimiento $04.04.00.03 Gestion de incidentes de seguridad informatica

. Cédigo: | FOR-DIDOM-04
@ FICHA DE PROCEDIMIENTOS _
Version: 1

Cédigo: S04.04.00.03 Version: 1

Nombre del procedimiento: | Gestiébn de incidentes de seguridad informdtica

Jefe(a) de la Oficina General de Tecnologias de la Informacién vy

Dueno del procedimiento: Estadistica

Objetivo del procedimiento:

Manejar adecuadamente los incidentes de seguridad informdtica que puedan presentarse en el
Ministerio de Defensa.

Alcance del procedimiento:

- Oficina General de Tecnologias de la Informacién y Estadistica.
- Unidades de organizacion del MINDEF.

Base Normativa:

1. Decreto Legislativo N° 1412, Decreto legislativo que aprueba la Ley de Gobierno Digital.

2. Decreto Legislativo N° 1134, Ley de Organizacidn y Funciones del Ministerio de Defensa.

3. Decreto Supremo N° 006-2016-DE, que aprueba el Reglamento de Organizacién y Funciones del
Ministerio de Defensa.

4. Decreto de Urgencia N° 007-2020, Decreto de urgencia que aprueba el marco de confianza
digital y dispone medidas para su forfalecimiento.

5. Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decretfo Legislativo N° 1412,
Decreto Legislativo que aprueba la Ley de Gobierno Digital, y establece disposiciones sobre las
condiciones, requisitos y uso de las tecnologias y medios electrénicos en el procedimiento
administrativo.

6. Resolucién de Secretaria de Gobierno y Transformacién Digital N° 003-2023-PCM/SGTD, que
establece la implementacién y mantenimiento del Sistema de Gestidon de Seguridad de la
Informacién en las entidades publicas.

7. Norma ISO/IEC 27001, Sistemas de Gestidn de Seguridad de la Informacion (SGSI)

Las normas antes mencionadas incluyen sus respectivas disposiciones ampliatorias, modificatorias y
conexas, de ser el caso.

Siglas y definiciones:

Siglas
1. MINDEF: Ministerio de Defensa

2. OGTIE: Oficina General de Tecnologias de la Informacién y Estadistica.
3. U.O: Unidades de organizacién del MINDEF

Definiciones

1. Ciberseguridad: Capacidad tecnoldgica de preservar el adecuado funcionamiento de las redes,
activos y sistemas informaticos y protegerlos ante amenazas y vulnerabilidades en el entorno digital
(de acuerdo con el Decreto de Urgencia N° 007-2020).

2. Fuentes externas: Son aquellas que se recopilan fuera de una organizacién, permiten definir una
conexion a sistemas de terceros.

3. Incidente de seguridad: Evento que compromete la seguridad de los sistemas de informacion o
datos de una organizacién.
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Siglas y definiciones:

4. Incidente: Ocurrencia de uno o varios eventos que atentan contra la confidencialidad, la
integridad vy la disponibilidad de la informacién y que violan la Politica de Seguridad de la
Informacidn de la organizacion, en el caso de que disponga de ella.

Requisitos para iniciar el procedimiento

Proveedor Elemento de entrada
- Oficina  General de Tecnologios de la | - Necesidad de prevenir amenazas informdticas.
Informacion y Estadistica
- Unidades de organizacion del MINDEF. - Reporte elincidente de seguridad

Actividades del procedimiento

Unidad de

N° Descripcion de la actividad R
organizacion

Responsable

Inicio:

El reporte es nofificado por:
- OGITIE: Ir a la actividad 3.
- U.O. Irala actividad 1.

Reportar el incidente de seguridad informdtica Unidad  de | Personal  que

Los usuarios finales alertan o reportan el incidente de seguridad | ©rganizacion | labora en el
informdtica detectado. del MINDEF MINDEF

Registrar y asignar ticket de atencidn

Registra el incidente de seguridad y procede a generar el
ticket de atencion correspondiente en el Sistema de Mesa de

Ayuda. Operador(a)
2 ) OGITIE de mesa de
Asigna el fticket de atencidon al equipo de frabagjo de ayuda

ciberseguridad para que proceda a dar el fratamiento
correspondiente al incidente de seguridad.

Continuar con la actividad 4.

Ejecutar acciones de prevencién

Ejecutan acciones de prevencidén como parte de la etapa de

reparacién en la gestion de incidentes de seguridad Tecnico
3 | Preparac . g. 9 OGTIE informdtico
informdatica. Por ejemplo: -
especialista
- Monitoreo de sistemas de seguridad informdtica del MINDEF.
- Monitoreo de fuentes externas.
Detectar el incidente
Detectan el incidente de seguridad, a partir de diferentes
fuentes generadoras de eventos, las cuales senalan que
posiblemente este ha ocurido. Enfre las que estdn las
siguientes: o
Técnico
4 | - Alertas en sistemas de seguridad. OGTIE informdtico
- Caida de servicios. especialista

- Reportes de usuarios.

3El incidente fue detectado por el Equipo de Trabagjo de
Ciberseguridad?

- Si:Ir ala actividad 7.

- No: Irala actividad 5.
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Actividades del procedimiento

N° Descripcion de la actividad Umdgd d.‘f Responsable
organizacion
Solicitar que se genere el ticket de atencién Téchnico

5 | solicitar al operador(a) de mesa de ayuda la generacién de | OCTIE informatico
ticket de atencion. especialista
Generar el ticket de atencién de inicio de actividad Operador(a)

6 | Operador(a) de mesa de ayuda genera el ficket de atencion | OCTIE de mesa de
de inicio de actividad. ayuda

. L Técnico
Analizar el incidente informdtico
Analiza el incidente de seguridad reportado, aplicando especialista/

7 | diversos componentes involucrados en esta etapa como, por | oGTIE Responsable
ejemplo, la correlacion de eventos, uso de una base de de . la
conocimiento, entre ofros. De esta manera, también podrd coordinacion
evaluar, clasificar y priorizar dicho incidente. del equipo de

ciberseguridad
. . ., L Técnico
Ejecutar acciones de contencion del incidente informdtico
Ejecuta las acciones de contencidon delincidente previamente especialista/

g | definidas para una toma de decisiones oportuna, con la | OGTIE Responsable
finalidad de que no se propague y pueda generar mayores de ) » la
dafos a la informacién digital o a la infraestructura coordinacion
tecnoldgica de la entidad. del equipo de

ciberseguridad
Técnico
; informdtico
Ejecutar acciones de erradicacion del incidente especialista/

9 | Ejecuta las acciones de erradicacion del incidente, con la | oGTIE Responsable
finalidad de eliminar cualquier rastro dejado por el mismo de ) » la
como, por ejemplo, cédigo malicioso. coordinacion

del equipo de

ciberseguridad
Ejecutar acciones de recuperacion .

Técnico
Ejecuta las acciones de recuperaciéon, a través de la informdtico
restauracién de los sistemas y/o servicios afectados, para lo especialista/

10 cual readliza las coordinaciones correspondientes con los OGTIE Responsable
encargados de los mismos. de la

. L coordinacién
s3e logré resolver el incidente?2 del equipo de
- Si:Ira'la actividad 12. ciberseguridad
- No:Irala actividad 11.

Comunicar al proveedor o soporte externo o
] o Técnico

11 | Comunica el incidente al proveedor o soporte externo, conla | oGTIE informdtico
finalidad de que brinde el apoyo técnico pertinente para la especialista
atencion correspondiente.

Ejecutar las actividades post-incidentes
Ejecuta las actividades post-incidentes, que consiste en realizar
lo siguiente: Técnico

12 . L OGTIE informatico

- Elreporte apropiado del incidente especialista

- Elregistro en la bitdcora
- La generacién de lecciones aprendidas
- Elregistro en la base de conocimiento, entre ofros.
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Actividades del procedimiento

N° Descripcion de la actividad Umdgd d.‘? Responsable
organizacion
Registrar accion y cerrar el ticket de atencién en el sistema o
- ) B ) ) Técnico
13 | Verificar elticket de atencién asignado en el sistema, proceder | oGTIE informdtico
a registrar accién y cerrar el ticket de atencién en el sistema especialista
de Mesa de Ayuda.
Cerrar el ficket de atencién Operador(a)
14 | Revisar y cerrar el ticket de atencién en el sistema de Mesa de | OCTIE de mesa de
Ayuda. ayuda
Fin de procedimiento
Producto Usuario/Cliente
- Incidentes de seguridad informdtica - Unidades de organizacién del MINDEF
atendidos. - Personal que labora en el MINDEF
- Ticket de atencion cerrados.

Formatos utilizados

- No aplica.

Proceso relacionado

S04.04 Gestion de Ciberseguridad
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Diagrama de flujo del procedimiento
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6.5 Proceso $S04.05 Gestion de estadistica

6.5.1 Procedimiento S04.05.00.01 Produccion y difusidon de la informacion
estadistica del Sector Defensa

S Cédigo: | FOR-DIDOM-04
@ FICHA DE PROCEDIMIENTOS _
Version: 1

Cadigo: $04.05.00.01 Version: 1

Nombre del

- . Produccién y difusion de la informacién estadistica del Sector Defensa
procedimiento:

Dueno del

.. . Jefe(a) de la Oficina General de Tecnologias de la Informacién y Estadistica
procedimiento:

Objetivo del procedimiento:

Mantener actualizada la estadistica oficial del Sector Defensa, que permita satisfacer las necesidades
de informaciéon estadistica que demandan los procesos de planificacion, de administracién en
general y para la foma de decisiones de la Alta Direccidn del Ministerio de Defensa y de los Organos
ejecutores del Sector Defensa, los Organismos publicos del Sector Defensa y las Empresas del Sector
Defensa.

Alcance del procedimiento:

- Oficina General de Tecnologias de la Informacidn y Estadistica
- Unidades de organizacién del MINDEF

- Organos ejecutores del Sector Defensa

- Organismos publicos del Sector Defensa

- Empresas del Sector Defensa

Base Normativa:

1. Decreto Legislativo N° 604, que aprueba la Ley de Organizaciéon y Funciones del Instituto Nacionall
de Estadistica e Informdtica.?

2. Decreto Legislativo N° 1134, Ley de Organizacién y Funciones del Ministerio de Defensa.

3. Decreto Supremo N° 021-2019-JUS, Texto Unico Ordenado de la Ley N° 27806 “Ley de Transparencia
y Acceso a la Informaciéon Publica”.

4. Decreto Supremo N° 006-2016-DE, que aprueba el Reglamento de Organizacion y Funciones del
Ministerio de Defensa.

5. Resolucion Ministerial N° 1265 - 2014 DE/SG, que aprueba la Directiva General N° 020 -2014 -
MINDEF/SG/B/02 denominada: “Actuadlizacion de las Normas y Procedimientos para el
Levantamiento y Produccion de Informacion Estadistica en el Sector Defensa”

Las normas antes mencionadas incluyen sus respectivas disposiciones ampliatorias, modificatorias y
conexas, de ser el caso.

Siglas y definiciones:

Siglas

1. ETTDE SD: Especificaciones técnicas para la tfransmision electronica de datos estadisticos del Sector
Defensa

2 (*) De conformidad con la Unica Disposicién Complementaria Derogatoria del Decreto de Urgencia N° 006-2020, publicado el 09
enero 2020, se derogan las disposiciones contenidas en el presente Decreto Legislativo relatfivas al Sistema Nacional de
Informdtica que se opongan al citado Decreto de Urgencia. Entiéndase, para todos sus efectos, que el Sistema Nacional de
Transformacién Digital sustituye al Sistemna Nacional de Informdtica.
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2. MINDEF: Ministerio de Defensa.

3. OGTIE: Oficina General de Tecnologias de la Informacién y Estadistica
4. PCM: Presidencia del Consejo de Ministros

5. $G: Secretaria General

6. SIESDEF: Sistema de Informacion Estadistica del Sector Defensa

7. SISTRADOC: Sistema de Trdmite Documentario

Definiciones

1. Dashboard: Es una representacion visual de la informacion mds importante que se necesita para
lograr uno o mds objetivos, facilita la comprensidn de la informacion.

2. Indicadores: Es una comparacion entre dos o mds tipos de datos que sirve para elaborar una
medida cuantitativa o una observacién cualitativa. Esta comparacién arroja un valor, una
magnitud o un criterio, que tiene significado para quien lo analiza.

Requisitos para iniciar el procedimiento

Proveedor Elemento de entrada
- Organos ejecutores del Sector Defensa - Documento de designacion de representantes
- Organismos pUblicos del Sector Defensa esfadisticos. .
- Empresas del Sector Defensa - Informacion Estadistica.
- Unidades de organizacién del MINDEF - Informacién Estadistica
- OGTIE - Normativa interna vigente en materia de estadistica
- OGITIE - Requerimientos de conformacion de Comités
- Comité de Coordinacién Estadistica Especiales de Trabajo

Actividades del procedimiento

Unidad de

N° Descripcion de la actividad Ny
organizacién

Responsable

Monitoreo y Evaluacién

Formullqr y remitir el cronograma de actividades del equipo de Responsable
estadistica
de la
1 Formula el cronograma de actividades para el afo | OGTE coordinacion
correspondiente y el informe de sustento, luego de ello, estos son del equipo
remitidos al Jefe(a) de la OGTIE para su revisidén y aprobacion, via de o
correo electrénico estadistica

Revisar cronograma de actividades del equipo de estadistica

2 | Revisa y aprueba el cronograma de actividades propuesto, via | OCTIE Jefe(a)
correo electrénico.

Proyectar solicitud de designacion de los responsables de los
organos estadisticos Responsable

_ - - . - de la
Formula el oficio multiple solicitando la designacion de los

3 responsables, titular o alterno de los érganos estadisticos del | OGTIE coordmoc!on
del equipo

Sector Defensa. de
Se remite el documento al Jefe(a) de la OGTIE para la revision y estadistica
envio del documento, via SISTRADOC.
Revisar solicitud de designacion de los responsables de los
organos estadisticos

4 | Revisa, da visto bueno y remite al/ a la Secretario/a General de | OCTIE Jefe(a)

la SG la solicitud de designacién de los responsables de los
organos estadisticos, via SISTRADOC.
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Actividades del procedimiento

N° Descripcion de la actividad Umd?d d_e, Responsable
organizacion
Remitir solicitud de designaciéon de los responsables de los
organos estadisticos
El/La Secretario(a) General del MINDEF revisa, firma y remite la
solicitud de design,ocién de los responsables de los érganos
estadisticos a los Organos ejecutores del Sector Defensa, los

5 Organismos publicos del Sector Defensa y las Empresas del Sector G Secretario(a)
Defensa. General
Se espera a que los Organos ejecutores del Sector Defensa, os
Organismos publicos del Sector Defensa y las Empresas del Sector
Defensa remitan el listado de representantes a la SG del MINDEF,
via SISTRADOC, correo electrénico u ofro medio de
comunicacion; a fin de continuar con la siguiente actividad.

Recibir y derivar listado de representantes a la OGTIE
Luego que la Secretaria General reciba los oficios con el listado )

6 | derepresentantes de los Organos ejecutores del Sector Defensa, | sG Secretario(a)
los Organismos publicos del Sector Defensa y las Empresas del General
Sector Defensa, procede a derivar a la OGTIE los documentos
recibidos, via SISTRADOC.

Tomar conocimiento y derivar listado de representantes

7 | Recibe y deriva los oficios con las listas de representantes al | oGTIE Jefe(a)
responsable de la coordinacién del equipo de estadistica, via
SISTRADOC.

Consolidar listado de representantes

Elaborar el directorio del Comité de Coordinacion de Estadistica

del Sector Defensa, a fin de que la OGTIE como ente rector, Responsable
coordine con los Organos ejecutores del Sector Defensa, los de la
Organismos publicos del Sector Defensa y las Empresas del Sector coordinacién

8 . p ) OGTIE )
Defensa para tratar asuntos de interés sectorial, desde el punto del equipo
de vista estadistico. de
Nota: De acuerdo a las necesidades se promoverd la estadistica
conformaciéon de Comités especiales de frabajo para el
tratamiento de temas especificos.

Formular y remitir el Cronograma de envio de informacién al Responsable
MINDEF de la

9 ) B OGTIE coordinacion
Formula el Cronograma de envio de Informacién al MINDEF y el del equipo
informe de sustento, posterior a ello, se solicita al/a la Jefe/a de de
la OGTIElarevisién y visto bueno del cronograma, via SISTRADOC. estadistica
Revisar el Cronograma de Envio de Informacién al MINDEF
Revisa el Cronograma de envio de Informacién al MINDEF, via
SISTRADOC.

En caso de haber observaciones se las remite al responsable de
10 | o coordinacion del equipo de estadistica para su subsanacion. | OGTIE Jefe(a)
sHay observaciones?
- Si: Ir a la actividad 9.
- No: Irala actividad 11.
Remitir el Cronograma de Envio de Informacion al MINDEF
11 OGTIE Jefe(a)

Da su visto bueno al Cronograma de envio de Informacién al
MINDEF y remite el expediente (Informe de sustento vy
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Actividades del procedimiento

N° Descripcion de la actividad Umd?d d_e, Responsable
organizacion
Cronograma de envio de Informacién al MINDEF) al/ a la
Secretario/a General del MINDEF para su aprobacién, via
SISTRADOC.
Aprobar y remitir el Cronograma de envio de informacién al
MINDEF
El/La Secretario/a General del MINDEF revisa y aprueba el
Cronograma de envio de Informacion al MINDEF. .

12 G Secretario(a)
Aprobado el Cronograma de envio de informacién, el/la General
Secretario(a) General del MINDEF remite de manera oficial a los
Organos ejecutores del Sector Defensa, los Organismos puUblicos
del Sector Defensa y las Empresas del Sector Defensa, via
SISTRADOC, para su conocimiento y cumplimiento.

Organos

ejecutores
Preparar y remitir la informacién al MINDEF gzlfenszedor Responsables
Llegada la fecha establecida en el cronograma, los responsables ) de los
de los Organos Estadisticos o quienes hagan sus veces en a los Organismos | Organos

13 | Grganos ejecutores del Sector Defensa, los Organismos publicos | PUblicos del | Estadisticos o
del Sector Defensa y las Empresas del Sector Defensa, | Sector quienes
preparardn la informacion estadistica y la remiten al Ministerio de | Defensa hagan  sus
Defensa, via SIESDEF, de acuerdo al cronograma establecido. Empresas del veces

Sector
Defensa
Asignar el seguimiento, control y evaluacién de la informacion Responsable
estadistica del Sector Defensa de " la
coordinacién

14 | Bl responsable de la coordinacion del equipo de estadistica, | OCTIE del equipo
asigna al Especialista estadistico el seguimiento, control vy de
evaluacion de la informacion estadistica del Sector Defensa. estadistica
Evaluar la informacién estadistica
Redaliza el seguimiento, control y evaluacion de la informacién
estadistica del Sechr Defensa, en coordinacion con los
responsables de los Organos Estadisticos o quienes hagan sus Especialista

15 | veces de a los Organos ejecutores del Sector Defensa, los | OGTIE es?odl's‘rico
Organismos publicos del Sector Defensay las Empresas del Sector
Defensa; para lo cual usa el SISDEF.

Luego procede aingresar la informacién estadistica a la base de

datos de la OGTIE.

Monitorear e informar la situacién de la evaluacién de la Responsable
informacién estadistica efectuada de la

16 | Monitorea e informa al Jefe(a) de la OGTIE sobre la situaciéon de | OGTIE Sglordlgosilog
la evaluacion de la informacién estadistica efectuada. de quip
Para ello, elabora y remite un informe via SISTRADOC. estadistica
Tomar conocimiento sobre la situacion de la evaluacion
efectuada

17 OGTIE Jefe(a)

Toma conocimiento sobre la situacién de la evaluacion de la
informacién estadistica efectuada.

Produccion y difusion
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Actividades del procedimiento

N° Descripcion de la actividad Umd?d d_e, Responsable
organizacion
Desarrollar cuadros y graficos estadisticos del Sector defensa
Para el anuario estadistico, se desarrollan cuadros y grdaficos
estadisticos con la aplicaciéon de Dashboard en funcion a los
Manuales ETTDE SD, de acuerdo a las necesidades primordiales Especialista
18 -~ . - . OGTIE .
para atender los requerimientos de informacion estadistica. estadistico
Luego se procede a remitir mediante correo electrénico al
responsable de la coordinacién del equipo de estadistica para
su revision.
Revisar la informacién estadistica desarrollada
Responsable
Revisa la informacién estadistica desarrollada y en caso se de la
19 encuentren observaciones, se lo remite via correo electrénico al OGTIE coordinacion
Especialista estadistico, a fin de que se proceda con la del equipo
subsanacion. de
Continuar en paralelo con la actividad 20y 21. estadistica
Formular el contenido del documento estadistico requerido
Elabora el documento estadistico, el cual contiene grdficos, Especialista
20 . iy - OGTIE o
cuadros y notas sobre la informacion obtenida. Estadistico
Continuar con la actividad 27.
Formular la solicitud del diseno de las caratulas del documento
estadistico
Responsable
Paralelamente a la formulacion del contenido del documento de la
estadistico, se formula el proyecto de oficio dirigido a la OGPPRP coordinacién
21 . g o OGTIE .
solicitando el diseno de la caratula del documento principal, las del equipo
caratulas internas, la funda para el CD, y la etiqueta para el CD. de
. . estadistica
Una vez culminado el documento, se lo remite al Jefe(a) de la
OGTIE, via SISTRADOC.
Revisar y remitir la solicitud de diseno de las caratulas documento
estadistico
Revisa, firma y remite a la OGPPRP la solicitud de diseno de las
22 | caratulas del documento estadistico requerido, via SISTRADOC. | OGTIE Jefe(a)
Se ejecuta el subproceso E03 Gestion de la Comunicacion e
Imagen Institucional, en el cual la OGPPRP elabora y remite el
disefio de las caratulas documento estadistico a la OGTIE.
Revisar disefio de las caratulas documento estadistico Sesponsoblle
e a
Procede a revisar el diseno de las caratulas del documento coordinaciéon
23 | estadistico. En caso de haber observaciones se coordina la | OCTIE del equipo
subsanacién, caso confrario se procede a revisar las cardtulas de
con El/LO Jefe/O de |O OGTIE esfodisﬂcc
Revisar y aprobar el diseno de las caratulas del documento
estadistico
24 | Revisa el disefio de las caratulas del documento estadistico. En | OCTIE Jefe(a)
caso de haber observaciones se coordina la subsanacién, caso
contrario se procede a dar el visto bueno a las cardtulas.
fici . . ., ‘ Responsable
o5 Pr?yectar oficio a DGA solicitando impresion de fundas y OGTIE de la
efiquetas coordinacién
del equipo
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Actividades del procedimiento

NO

Descripcion de la actividad

Unidad de
organizacion

Responsable

Formula el proyecto de oficio dirigido a la DGA solicitando la
impresion de fundas y etiquetas del documento estadistico y se
lo remite al/a la Jefe/a) de la OGTIE, via SISTRADOC.

de
estadistica

26

Remitir la solicitud de impresion de fundas y etiquetas

Revisa, firma y remite a la OGPPRP la solicitud de impresién de
fundas y etiquetas del documento estadistico requerido, via
SISTRADOC.

Se ejecuta el subproceso S01 Gestion del Abastecimiento, en el
cual la DGA luego de las gestiones correspondientes realiza la
entfrega de las fundas y efiquetas impresas a la OGTIE y luego de
ello la actividad 27.

OGTIE

Jefe (a)

27

Consolidar documento estadistico

Elabora el documento estadistico final, para ello se procede a
consolidar el contenido del documento, las cardtulas
previamente disenadas por OGPPRP, el CD, agregar las fundas y
etiquetas del documento estadistico.

OGTIE

Especialista
Estadistico

28

Revisar el documento estadistico requerido

Revisar el documento estadistico y elabora el informe técnico de
sustento, posterior a ello, se solicita al Jefe(a) de la OGTIE la
revision y visto bueno del documento estadistico, via SISTRADOC.

En caso se encuentren observaciones, se remiten via correo
electrénico al Especialista Estadistico, a fin de que se proceda
con la subsanacion.

En caso de no haber observaciones se remite al/a la Jefe/a de
la OGTIE para su revision y aprobacién, via SISTRADOC.

OGTIE

Responsable
de la
coordinacion
del equipo
de
estadistica

29

Revisar y validar el documento estadistico
Revisa el documento estadistico requerido, via SISTRADOC.

En caso, de haber observaciones se las remite al responsable de
la coordinacion del equipo de estadistica para que se proceda
con la subsanacion.

s3Hay observaciones?

- Si:Ir a la actividad 28.
- No: Ir a la actividad 30.

OGITIE

Jefe(a)

30

Remitir el documento estadistico para su aprobacién

Da su visto bueno al documento estadistico requerido, y remite
el expediente (Informe técnico de sustento, proyecto de oficio
multiple y documento estadistico) al/ a la Secretario/a Generall
del MINDEF para su aprobacion, via SISTRADOC.

OGITIE

Jefe(a)

Aprobar y difundir el documento estadistico formulado

El/La Secretario/a General del MINDEF revisa y aprueba el
documento estadistico formulado.

Aprobado el documento estadistico formulado, el/la
Secretario/a del MINDEF lo remite en forma oficial a los Organos
ejecutores del Sector Defensa, los Organismos publicos del Sector
Defensa y las empresas del Sector Defensa, via SISTRADOC, para
su conocimiento y difusién a través de su Organo Estadistico.

SG

Secretario(a)
General

Fin de procedimiento
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Producto

Usuario/Cliente

- Informacién estadistica del Sector Defensa
- Anuario Estadistico del Sector Defensa

Organos ejecutores del Sector Defensa
Organismos publicos del Sector Defensa
Empresas del Sector Defensa

Unidades de organizacién del MINDEF

Formatos utilizados

- No aplica.

Proceso relacionado

S04.05 Gestidn de estadistica
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Diagrama de flujo del procedimiento
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6.5.2 Procedimiento S04.05.00.02 Atencion a las necesidades de informacion
estadistica de las unidades de organizacion del MINDEF

P o Cédigo: | FOR-DIDOM-04
@ PERU Ministena e Befenss FICHA DE PROCEDIMIENTOS -
Version: 1

Cadigo: S04.05.00.02 Version: 1

Nombre del Atencion a las necesidades de informacion estadistica de las unidades de
procedimiento: organizacién del MINDEF.

Duenio del

. Jefe(a) de la Oficina General de Tecnologias de la Informacién y Estadistica
procedimiento:

Objetivo del procedimiento:

Brindar asesoramiento, determinar variables, cédigos, tablas y proporcionar informacion Estadistica a
las unidades de organizacién del MINDEF.

Alcance del procedimiento:

- Oficina General de Tecnologias de la Informacién y Estadistica
- Unidades de organizacién del MINDEF

- Organos ejecutores del Sector Defensa

- Organismos publicos del Sector Defensa

- Empresas del Sector Defensa

Base Normativa:

1. Decreto Legislativo N° 604, que aprueba la Ley de Organizaciéon y Funciones del Instituto Nacional

de Estadistica e Informdticas.

Decreto Legislativo N° 1134, Ley de Organizacién y Funciones del Ministerio de Defensa.

3. Decreto Supremo N° 021-2019-JUS, Texto Unico Ordenado de la Ley N° 27806 “Ley de
Transparencia y Acceso d la Informacidén Publica”.

4. Decreto Supremo N° 006-2016-DE, que aprueba el Reglamento de Organizacién y Funciones del
Ministerio de Defensa.

5. Resolucién Ministerial N° 1265 - 2014 DE/SG, que aprueba la Directiva General N° 020 -2014 -
MINDEF/SG/B/02 denominada: “Actualizacién de las Normas y Procedimientos para el
Levantamiento y Produccién de Informacién Estadistica en el Sector Defensa”

N

Las normas antes mencionadas incluyen sus respectivas disposiciones ampliatorias, modificatorias y
conexas, de ser el caso.

Siglas y definiciones:

Siglas

MINDEF: Ministerio de Defensa

OGTIE: Oficina General de Tecnologias de la Informacién y Estadistica
PCM: Presidencia del Consejo de Ministros

SISTRADOC: Sistema de Trdmite Documentario

U.O.: Unidades de organizacién

oM

3 (*) De conformidad con la Unica Disposicién Complementaria Derogatoria del Decreto de Urgencia N° 006-2020, publicado el 09

enero 2020, se derogan las disposiciones contenidas en el Decreto Legislativo relativas al Sistema Nacional de Informdtica que se
opongan al citado Decreto de Urgencia. Entiéndase, para todos sus efectos, que el Sistema Nacional de Transformacion
Digital sustituye al Sistema Nacional de Informdtica.
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Definiciones

1. Dashboard: Es una representacion visual de la informacion mds importante que se necesita para
lograr uno o mds objetivos, facilita la comprensidn de la informacion.

2. Indicadores: Es una comparacion entre dos o mds tipos de datos que sirve para elaborar una
medida cuantitativa o una observacién cualitativa. Esta comparacién arroja un valor, una
magnitud o un criterio, que tiene significado para quien lo analiza.

Requisitos para iniciar el procedimiento

Proveedor Elemento de entrada

- Unidades de organizacién del MINDEF | - Necesidad de informacidén estadistica.

- OGTIE - Informacion estadistica del Sector Defensa.

Actividades del procedimiento

Unidad de

N° Descripcion de la actividad  aE
organizacioén

Responsable

Inicio:
- Necesidad parte de ofras Unidades de organizacién del MINDEF: Ir a la actividad 1.
- Necesidad parte de la OGTIE: Ir a la actividad 2.

Coordinar con OGTIE la necesidad de informacidn estadistica.

El/La Director/a / Jefe/a de la Unidad de Organizacion del
MINDEF solicita al/a la Jefe/a de la OGTIE apoyo para obtener
informacién estadistica.

El/La Jefe/a de la OGTIE dispone al responsable de la
coordinacién del equipo de estadistica atender el apoyo

solicitado.
Unidad de

Organizacion
del MINDEF

Director(a) /

1 El personal designado por el/la Director/a / Jefe/a de la Unidad Jefe(a)
efe(a

de Organizacién del MINDEF, coordina con el responsable de la
coordinacién del equipo de estadistica, via correo electrénico
o de manera presencial, para recibir asesoramiento vy
orientacién en temas estadisticos.

En reuniones programadas se le confirma si se cuenta con
informacidén estadistica requerida; en caso no contar con lo
requerido, se le orienta y brinda alternativas.

Continuar con la actividad 3.

Brindar asesoramiento y orientacion en temas estadisticos y
atender la necesidad de informacidn estadistica

El responsable de la coordinacién del equipo de estadistica
coordina reuniones de frabajo con personal de la Unidad de

Organizacién del MINDEF, a fin de asesorarlos y orientarlos en
temas estadisticos.

Asimismo, se procede a revisar el ROF de la Unidad de
Organizacidén del MINDEF y se prepara una propuesta de
informacién estadistica a ser presentada.

En la reunion de trabajo programada se presenta la propuesta
de informaciéon estadistica y se expone la informacién que se
fiene o se puede obtener considerando la importancia de esta
para la Unidad de Organizacién del MINDEF; por lo que se le
solicita evaluar la propuesta presentada.

OGTIE

Responsable
de la
coordinaciéon
del equipo
de
estadistica
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Actividades del procedimiento

NO

Descripcion de la actividad

Unidad de
organizacion

Responsable

Definida y actualizada la propuesta de informacion presentada,
la Unidad de Organizacién del MINDEF formalizard su pedido
mediante oficio.

Solicitar informacién estadistica

Remite a la OGITIE el oficio exponiendo la necesidad de contar
con informacién estadistica, via SISTRADOC.

Unidad de
Organizacién
del MINDEF

Director(a) /
Jefe(a)

Recibir y derivar solicitud de informacién estadistica

Tomar conocimiento de la solicitud de informaciéon estadistica
requerida y remitir la solicitud al responsable de la coordinaciéon
del equipo de estadistica, via SISTRADOC.

OGTIE

Jefe(a)

Evaluar solicitud y determinar los recursos necesarios

Se procede a evaluar la solicitud de informaciéon estadistica
requerida y se coordina con la Unidad de Organizacién del
MINDEF los recursos necesarios.

Se programan reuniones de frabajo con la Unidad de
Organizacién del MINDEF; en estas reuniones se determinan
formatos, cuadros, variables, tablas y cdédigos, en forma
estandarizada.

2Se cuenta con la informacién solicitada?
- Si: Ir a'la actividad 8.
- No: Ir a la actividad 6.

OGTIE

Responsable
de la
coordinaciéon
del equipo
de
estadistica

Solicitar el envio de informacidn en los formatos establecidos

Si se requiere informacién de la Unidad de Organizacion del
MINDEF solicitante, se coordina con ellos, a fin de que envien la
informacién en los formatos establecidos.

Si se requiere informacién de otras Unidades de Organizacién
del MINDEF, se solicita mediante oficio adjuntando los formatos
correspondientes.

Para ambos casos, se establece la modalidad, forma y fechas
de entrega de la informacion requerida en los formatos
establecidos.

Se espera a que la unidad de organizacion remita informacién
para confinuar con la siguiente actividad.

OGTIE

Especialista
Estadistico

Consolidar la informacién estadistica solicitada

Luego de que la Unidad de Organizacion del MINDEF remita la
informacidén estadistica solicitada se procede a la revisidon y
consolidacién de esta.

En caso se encuentren observaciones, se devuelve el

documento para su revision y subsanacién.

OGTIE

Especialista
Estadistico

Desarrollar cuadros y graficos estadisticos solicitados

Desarrolla cuadros y grdficos estadisticos en funcidn a los
requerimientos de la Unidad de Organizacién del MINDEF
solicitante

Remitir mediante correo electronico al responsable de la
coordinacion del equipo de estadistica para su revision.

OGTIE

Especialista
Estadistico
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Actividades del procedimiento

2 Unidad de
o s . -
N Descripcion de la actividad organizacién Responsable
Revisar la informacién estadistica desarrollada 56590”50b||e
e a
Revisar la informacion estadistica desarrollada y en caso se coordinaciéon
9 encuentren observaciones, se remiten via correo electronico al OGTIE del equipo
Especialista Estadistico, a fin de que se proceda con la de
subsanacion. estadistica
Formular el documento estadistico con la informacién
estadistica requerida
10 | Formular el documento de la informacién estadistica requerida | oGTIE Especialista
el cual contiene grdficos, cuadros, notas, entre otros y remitirlo Estadistico
mediante correo electronico al responsable de la coordinacion
del equipo de estadistica para su revision.
Revisar el documento estadistico y elaborar informe
Elaborar informe adjuntando documento con la informacion Zzsponsoblleo
estadistica requerida el cual contiene grdficos, cuadros, notas, di .
11 | entre otros OGTIE coordinacion
’ del equipo
Remitir el informe con el documento estadistico al/a la Jefe/a de
de la OGTIE; a fin de que dé su aprobacién y lo remita al usuario, estadistica
via SISTRADOC.
Revisar el informe y el documento estadistico
Revisa el informe y el documento estadistico requerido, via
SISTRADOC.
En caso de haber observaciones se las remite al Responsable de
12 | |a coordinacién del equipo de estadistica para que se proceda | OCTIE Jefe(a)
con la subsanacion.
3Hay observaciones?
- Si: Ir a la actividad 11.
- No: Ir ala actividad 13.
Remitir el documento estadistico
13 | Dasu visto bueno al documento estadistico requerido y loremite | oGTiE Jefe(a)
con oficio a la Unidad de Organizacién del MINDEF solicitante,
via SISTRADOC.

Fin de procedimiento

Producto

Usuario/Cliente

- Documentos de informacidén estadistica de las

Unidades de OrgOniZOCiéﬂ del MINDEF (Compendios, - Unidades de orggnizocién del MINDEF

tripticos, informes, entre ofros documentos con
informacién estadistica).

Formatos utilizados

- No aplica.

Proceso relacionado

S04.05 Gestion de estadistica
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