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Resolucion Ministerial

Lima, 11 de abril del 2025

N° 00402-2025-DE

VISTOS:

El Acta N° 001-2025-CGD/MINDEF, del Comité de Gobierno Digital del Ministerio de Defensa; el
Oficio N° 00324-2025-MINDEF/SG-OGTIE, y el Informe N° 00003-2025-MINDEF/SG-OGTIE, de la Oficina
General de Tecnologias de la Informacion y Estadistica; el Oficio N° 00974-2025-MINDEF/VRD-DGPP, de
la Direccidon General de Planeamiento y Presupuesto; el Memorandum N° 00089-2025-MINDEF/VRD-
DGPP-DIPP, de la Direccion de Planeamiento y Presupuesto; el Memorandum N° 00059-2025-
MINDEF/VRD-DGPP-DIPRI, de la Direccion de Programacion de Inversiones; y, el Informe Legal N° 00639-
2025-MINDEF/SG-OGAJ, de la Oficina General de Asesoria Juridica.

CONSIDERANDO:

Que, la Ley de Gobierno Digital, aprobada por el Decreto Legislativo N° 1412, tiene por objeto
establecer el marco de gobernanza del gobierno digital para la adecuada gestién de la identidad digital,
servicios digitales, arquitectura digital, interoperabilidad, seguridad digital y datos, asi como el régimen
juridico aplicable al uso transversal de tecnologias digitales en la digitalizacién de procesos y prestaciéon
de servicios digitales por parte de las entidades de la Administracion Publica en los tres (3) niveles de
gobierno;

Que, el Reglamento del Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de
Gobierno Digital, y establece disposiciones sobre las condiciones, requisitos y uso de las tecnologias y
medios electrdnicos en el procedimiento administrativo, aprobado por Decreto Supremo N° 029-2021-
PCM, prescribe, en el numeral 4.2 del articulo 4, que el Comité de Gobierno Digital es el mecanismo de
gobernanza a nivel institucional en las entidades publicas y su actuar se rige de conformidad con lo
establecido en el Decreto de Urgencia N° 006-2020, Decreto de Urgencia que crea el Sistema Nacional
de Transformacién Digital y sus normas reglamentarias;

Que, con Resolucién Ministerial N° 119-2018-PCM, modificada por Resolucién Ministerial N° 087-
2019-PCM, se dispone la creacién de un Comité de Gobierno Digital en cada entidad de la Administraciéon
Publica y se establece, en el articulo 2, las funciones que debe cumplir, siendo, entre otras: a) Formular
el Plan de Gobierno Digital en coordinacion con los 6rganos, unidades organicas, programas y/o
proyectos de la entidad; d) Gestionar la asignacion de personal y recursos necesarios para la
implementacion del Plan de Gobierno Digital; y, f) Elaborar Informes Anuales que midan el progreso de
la implementacion del Plan de Gobierno Digital;

Que, mediante Resolucién de Secretaria de Gobierno Digital N° 005-2018-PCM-SEGDI, se
aprueba, en Anexo |, los Lineamientos para la formulacion del Plan de Gobierno Digital, estableciendo
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en el articulo 2 que es de alcance obligatorio a todas las entidades de la Administracidon Publica;
asimismo, establece en el articulo 3 que el Plan de Gobierno Digital se constituye en el inico instrumento
para la gestion y Planificacion del Gobierno Digital de la Administracién Publica, y es aprobado por el
Titular de la entidad para un periodo minimo de tres (3) afios, debiendo ser actualizado y evaluado
anualmente; siendo la Secretaria de Gobierno Digital quien elabora semestralmente un Informe de
supervision que dé cuenta del cumplimiento de la implementacion del Plan de Gobierno Digital de las
entidades de la Administracion Publica, tal como lo establece el articulo 9 de la Resolucién en mencion;

Que, mediante Resolucién Ministerial N° 0108-2021-DE, se actualiza la conformacién del Comité
de Gobierno Digital del Ministerio de Defensa, precisando que estd integrado, entre otros miembros:
por El/la Jefe/a de la Oficina General de Tecnologias de la Informacién y Estadistica, quien ejerce la
Secretaria Técnica; asimismo, el literal a) del articulo 2, establece que el Comité de Gobierno Digital del
Ministerio de Defensa cumple, como minimo, con la funcién de "Formular el Plan de Gobierno Digital
en coordinacidn con los érganos, unidades orgénicas, programas y/o proyectos de la entidad”;

Que, con Informe N° 00003-2025-MINDEF/SG-OGTIE, la Oficina General de Tecnologias de la
Informacidn y Estadistica informa que los equipos de trabajo de la OGTIE realizaron las validaciones
técnicas a los recursos tecnoldgicos, humanos y costos estimados respectivos, que permitio la
formulacién del “Plan de Gobierno Digital del Ministerio de Defensa 2025 — 2030”, en cumplimiento de
los Lineamientos emitidos por la Secretaria de Gobierno y Transformacion Digital de la Presidencia del
Consejo de Ministros, el cual cuenta con la conformidad del Comité de Gobierno Digital del Ministerio
de Defensa, seglin consta en el “Acta N° 001-2025-CGD/MINDEF”; por lo que, solicita continuar con el
trdmite de aprobacidn, via Resolucion Ministerial;

Que, con Oficio N° 00974-2025-MINDEF/VRD-DGPP, la Direccion General de Planeamiento vy
Presupuesto, sobre la base del Memorandum N° 00089-2025-MINDEF/VRD-DGPP-DIPP de la Direccion
de Planeamiento y Presupuesto, y del Memordandum N° 00059-2025-MINDEF/VRD-DGPP-DIPRI, de la
Direccidon de Programacion de Inversiones, informa, entre otros, que el “Plan de Gobierno Digital del
Ministerio de Defensa 2025 — 2030” se articula con el Plan Estratégico Institucional PEI 2025-2030 del
Ministerio de Defensa, aprobado por Resolucion Ministerial N° 1757-2024-DE, a nivel de las Acciones
Estratégicas Institucionales 08.02 “Ciberseguridad resiliente en el Ministerio de Defensa” y 08.03
“Transformacion Digital implementada en el Ministerio de Defensa”, considerando viable su aprobacion,
via Resolucién Ministerial;

Que, con Informe Legal N° 00639-2025-MINDEF/SG-OGAJ, la Oficina General de Asesoria Juridica
considera legalmente viable que, via Resolucién Ministerial, se apruebe el “Plan de Gobierno Digital del
Ministerio de Defensa 2025 — 2030”, en los términos propuestos por la Oficina General de Tecnologias
de la Informacion y Estadistica, el cual cuenta con la conformidad del Comité de Gobierno Digital del
Ministerio de Defensa, con las opiniones técnicas favorables emitidas por la Direccidn de Planeamiento
y Presupuesto y Direcciéon de Programacién de Inversiones de la Direccion General de Planeamiento y
Presupuesto, respectivamente, en observancia a la normativa sobre la materia;

Con el visado del Despacho Viceministerial de Recursos para la Defensa, de la Secretaria General,
de la Direccién General de Planeamiento y Presupuesto, de la Oficina General de Tecnologias de la
Informacion y Estadistica, y de la Oficina General de Asesoria Juridica.

De conformidad con lo dispuesto en el numeral 37 del articulo 10 del Decreto Legislativo N° 1134,
Decreto Legislativo que aprueba la Ley de Organizacion y Funciones del Ministerio de Defensa; v, el
literal kk del articulo 11 del Reglamento de Organizacion y Funciones del Ministerio de Defensa,
aprobado por Decreto Supremo N° 006-2016-DE.
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SE RESUELVE:

Articulo 1.- Aprobar el “Plan de Gobierno Digital del Ministerio de Defensa 2025 — 2030”, que
como Anexo forma parte integrante de la presente Resolucidon Ministerial.

Articulo 2.- Remitir copia de la presente Resolucidn Ministerial a la Secretaria de Gobierno y
Transformacién Digital de la Presidencia del Consejo de Ministros, para los fines pertinentes.

Articulo 3.- Disponer la publicacién de la presente Resolucién Ministerial y su Anexo en la sede
digital del Ministerio de Defensa (www.gob.pe/mindef).

Registrese, comuniquese y archivese.
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INTRODUCCION

El presente “Plan de Gobierno Digital 2025-2030” ha sido elaborado considerando la priorizacion
de la Alta Direccion para la implementacion del Gobierno y Transformacién Digital en el Ministerio
de Defensa; lo que ha sido gestionado mediante el Comité de Gobierno Digital cuya conformacion
fue actualizada con la Resolucion Ministerial N° 0108-2021-DE del 08 de marzo del 2021.

El Ministerio de Defensa, creado mediante la Ley N°24654 del 01 de abril de 1987, ha elaborado
su primer Plan de Gobierno Digital teniendo como alcance a la Unidad Ejecutora denominada
Ministerio de Defensa (OGA) teniendo como objetivo que en esa direccién sean emitidos planes
similares en todas las unidades ejecutoras del Sector Defensa en coordinacion con la Oficina
General de Tecnologias de Informacion y Estadistica, Unidad Orgénica Rectora en Tecnologias

de la Informacion del Sector Defensa.

El proceso de su formulacién, ha considerado un trabajo conjunto de los miembros del Comité de
Gobierno Digital, ejecutandose las sesiones de presentacién de avances y aprobacién de los
mismos cumpliendo todas las etapas estipuladas en la Resolucion de Secretaria de Gobierno
Digital N° 005-2018-PCM/SEGDI “Lineamientos para la formulacion del Plan de Gobierno Digital”
del 13 de diciembre del 2018.

En ese marco, el presente plan se desarrolla el enfoque estratégico institucional en materia de
gobierno digital, se expone la situacién actual del gobierno digital, se definen objetivos de gobierno
digital y finalmente, en base a ello, se define un portafolio de proyectos de gobierno digital para los
préximos 6 afios, abarcando desde el primer semestre del afio 2025 hasta el segundo semestre
del afio 2025, teniendo como objetivo general “IMPULSAR LA TRANSFORMACION DIGITAL
SEGURA EN EL MINISTERIO DE DEFENSA”, con dos objetivos:

01. TRASFORMACION DIGITAL IMPLEMENTADA EN EL MINISTERIO DE DEFENSA
02. CIBERSEGURIDAD RESILIENTE EN EL SECTOR DEFENSA

Con la elaboracion del “Plan de Gobierno Digital 2025-2030", el Ministerio de Defensa establece
una direccion estratégica en las tecnologias de la informacion, buscando continuar su proceso de
transformacion digital avanzada para la generacion de servicios digitales orientados a la

ciudadania generando valor publico en todos sus usuarios.

BASE LEGAL

e Constitucion Politica del Peru

e Ley N° 29158 Ley Orgéanica del Poder Ejecutivo.

e Ley N° 29733 Ley de Protecciéon de Datos Personales

e Decreto Supremo N°006-2016-DE se aprueban el Reglamento de Organizacion y Funciones -
ROF del Ministerio de Defensa
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Decreto Legislativo N° 1554, que Modifica La Ley N° 27658, Ley Marco de Modernizacién de
la Gestion del Estado

Ley N° 27269, Ley de Firmas y Certificados Digitales y su Reglamento.
Ley N°29248, Ley del Servicio Militar.

Ley N° 27291, Ley que permite la Utilizacion de Medios Electrénicos para la Comunicacién de
la Manifestacion de Voluntad y la Utilizacién de la Firma Electrénica.

Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno digital y su Reglamento.

Decreto Legislativo N° 604, Ley de Organizacién y Funciones del Instituto Nacional de
Estadistica e Informética

Decreto de Urgencia N° 006-2020, que Crea El Sistema Nacional de Transformacion Digital y
su reglamento.

Decreto de Urgencia N° 007-2020, que aprueba el Marco de Confianza Digital.
Decreto de Urgencia N° 026-2021, que crea la figura del trabajo remoto.

Decreto Supremo N° 066-2003-PCM, que fusionan la Subjefatura de Informatica del Instituto
Nacional de Estadisticas e Informatica-INEI y la Presidencia del Consejo de ministros, a través
de su Secretaria de Gestion Publica.

Decreto Supremo N° 029-2021, que aprueba el reglamento del Decreto Legislativo N° 1412,
gue establece disposiciones sobre las condiciones, requisitos y uso de las tecnologias y medios
electronicos en el procedimiento administrativo.

Decreto Supremo N° 066-2011 PCM, que aprueba el Plan de Desarrollo de la Sociedad de la
Informacién en el Peru-La Agenda Digital Peruana 2.0.

Decreto Supremo N° 083-2011-PCM, que aprueba la Plataforma de Interoperabilidad del
Estado Peruano — PIDE.

Decreto Supremo N°004-2013-PCM, que aprueba la Politica Nacional de Modernizacion de la
Gestion Publica.

Decreto Supremo N° 081-2013-PCM, que aprueba la Politica Nacional de Gobierno Electrénico
2013-2017.

Decreto Supremo N° 016-2017-PCM, aprueba la "Estrategia Nacional de Datos Abiertos
Gubernamentales del Pertd 2017-2021" y el "Modelo de Datos Abiertos Gubernamentales del
Peru".

Decreto Supremo N° 050-2018-PCM, que establece la definicién de Seguridad Digital.

Decreto Supremo N° 033-2018-PCM, que crea la Plataforma Digital Unica del Estado Peruano
y establece disposiciones adicionales para el desarrollo del Gobierno Digital; y su Decreto
Supremo N° 119-2018-PCM, que modifica la Quinta Disposicion Complementaria Final del
Decreto Supremo N° 033-2018-PCM

Resolucién Ministerial N° 186-2010/DE/SG, que aprueba la Directiva General N° 005-2010-
MINDEF/SG/B/01 “Normas para el proceso de Respaldo de la Informacion del Ministerio de
Defensa”.

Resolucion Ministerial N° 1018-2014, que aprueba la Directiva General N° 16-2014-
MINDEF/SGB/04 denominada “Metodologia de Desarrollo de Software y Estadndares de
Desarrollo”

Resolucién Ministerial N° 372-2014-DE/SG, que aprueba la Directiva General N° 009-
2014/MINDEF/SG/B, denominada “Normas para el Mantenimiento Preventivo y Correctivo de
Equipos de computo y Telecomunicaciones del MINDEF”.
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Resolucién Ministerial N° 919-2015-DE/SG, que aprueba la Directiva General N° 007-
2015/SG/B/04 denominada “Normas para el uso del servicio de Correo Electrénico Institucional
en el Ministerio de Defensa”.

Resolucion de Secretaria de Gobierno y Transformacion Digital N° 003-2023-SGTD/PCM que
aprueba el uso obligatorio de la Norma Técnica Peruano “NTP ISO/EC 27001.

Resolucién Ministerial N° 01193-2024-DE que aprueba el Mapa de Procesos del Ministerio de
Defensa.

Resolucion Ministerial N° 041-2017-PCM, que aprueba uso obligatorio de la Norma Técnica
Peruana “NTP-ISO/IEC 12207:2016-Ingenieria de Software y Sistemas. Procesos del ciclo de
vida del software. 3a Edicion”, en todas las entidades integrantes del Sistema Nacional de
Informética.

Resolucién Ministerial N° 035-2017-PCM, aprueba Lineamientos para la implementacién del
Portal de Transparencia Estdndar en las entidades de la Administracion Publica.

Resolucién Ministerial N°119-2018-PCM, que dispone la creacion de un Comité de Gobierno
digital en cada entidad de la Administracién Publica.

Resolucién de Secretaria de Gobierno Digital N° 005-2018 PCM/SEGDI, que aprueba los
lineamientos para la formulacion del Plan de Gobierno Digital-PGD.

Resolucién de Secretaria de Gobierno Digital N° 004-2018 PCM/SEGDI, que aprueba los
lineamientos del Lider de Gobierno Digital.

Resolucién de Secretaria de Gobierno Digital N° 002-2018-PCM, que aprueba los Lineamientos
para la suscripcién de un Acuerdo de Nivel de Servicio (ANS)

Resolucién Ministerial N° 1825-2018-DE/SG, que aprueba la Directiva General N° 017-
2018/MINDEF/SG-OGGD “Directiva General de Gestion Documental”.

Directiva N° 001-2019-PCM/SEGDI, "Directiva para compartir y usar Software Publico Peruano

Resolucion Ministerial N° 1961-2019-DE/SG, que aprueba la Directiva General N° 020-2019-
MINDEF/SG-OGTIE “Normas para la Administracion del Portal de Transparencia Estandar del
Ministerio de Defensa”.

Resolucién Ministerial N° 1913-2019-DE/SG, que aprueba la Directiva General N° 019-2019-
MINDEF/SG-OGTIE “Normas para la administracién y uso de la Intranet del Ministerio de
Defensa”.

Resolucién Ministerial N° 121-2020, que aprueba la modificacién del Plan Estratégico Sectorial
Multianual-PESEM 2017-2025.

Resolucion Ministerial N° 276-2020. Que aprueba el Plan Estratégico Institucional — PEI 2020-
2025 del Ministerio de Defensa.

Resolucion Ministerial N°108-2021-DE, que designa la conformacién del Comité de Gobierno
Digital del Ministerio de Defensa

Resolucion Ministerial N° 109-2021-DE, que designa al Lider de Gobierno Digital
Resolucién Ministerial N° 086-2021-DE, que designa al Oficial de Seguridad Digital.
Resolucion Ministerial N° 0179-021-DE, que designa al responsable del Software Publico

Resolucion Ministerial N° 355-2021-DE, que constituye el “Equipo de Respuestas ante
Incidentes de Seguridad Digital del Ministerio de Defensa”.

Directiva N° 005-2016-EF/21.01 que indica que la depreciacion de un equipo de computo es de
4 afios con una tasa del 25%.
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lIl. ENFOQUE ESTRATEGICO DE LA ENTIDAD

3.1. POLITICAS

Reglamento que regula las Politicas Nacionales, aprobado con D.S. N° 029-2018-PCM vy su

modificatoria.l

ART 6.2 del DS N° 029-2018-PCM: “Estan contenidas en el Acuerdo Nacional y se concretan

en el Plan Estratégico de Desarrollo Nacional”.

3.1.1.POLITICAS DE ESTADO DEL ACUERDO NACIONAL
OBJETIVOS DEL ACUERDO NACIONAL 2

I.  Democracia y Estado de Derecho (lograr la paz y el desarrollo del pais)

9. Politica de Seguridad Y Defensa Nacional

“Nos comprometemos a mantener una politica de seguridad nacional que
garantice la independencia, soberania, integridad territorial y la salvaguarda de
los intereses nacionales. Consideramos que esta es una tarea que involucra a la
sociedad en su conjunto, a los organismos de conduccion del Estado, en especial
a las Fuerzas Armadas, en el marco de la Constitucion y las leyes. En tal sentido,
nos comprometemos a prevenir y afrontar cualquier amenaza externa o interna
que ponga en peligro la paz social, la seguridad integral y el bienestar general”

AMENAZA A LA SEGURIDAD NACIONAL (Plan de Inteligencia Nacional)

Afectacion a la seguridad digital

IV. Estado eficiente, transparente y descentralizado

35. Politica Sociedad de la Informacion y Sociedad del Conocimiento
Nos comprometemos a impulsar una sociedad de la informacién hacia una
sociedad del conocimiento al desarrollo integral y sostenible, en base al ejercicio
pleno de las libertades de las personas, y capaz de identificar, producir,
trasformar, utilizar y difundir en todas las dimensiones incluyendo la dimensién
ambiental. Promovemos las Tecnologias de informacién y Comunicaciones
(TIC) como medio para fortalecer la gobernabilidad democratica y el desarrollo
sostenible, a través de un servicio moderno, trasparente, eficiente, eficaz,

efectivo y descentralizado al ciudadano.

Lineamiento de Politica

i. Disefiara politicas y la regulacion en materia de sociedad de la informacioén y
del conocimiento teniendo como base los principios de internet libre, abierto,
neutro y para todos, asi como el adecuado resguardo de la seguridad de la

informacion.

3.1.2.PLAN ESTRATEGICO DE DESARROLLO NACIONAL AL 2050 3

e OBJETIVO NACIONAL 2

Gestionar el territorio de manera sostenible a fin de prevenir y reducir los riesgos y
amenazas que afectan a las personas y sus medios de vida, con el uso intensivo
del conocimiento y las comunicaciones, reconociendo la diversidad geografica y

cultural, en un contexto de cambio climéatico.

L https://www.gob.pe/institucion/pcm/normas-legales/1933839-029-2018-pcm

2: Acuerdo Nacional: https://acuerdonacional.pe/politicas-de-estado-del-acuerdo-nacional/politicas-de-

estado/politicas-de-estado-castellano/
3 https://cdn.www.gob.pe/uploads/document/file/5133337/Peru%20-

%20Plan%20Estrategico%20de%20Desarrollo%20Nacional%20al%202050.pdf?v=1694719008
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TEMATICA: SEGURIDAD NACIONAL

OE 2.8 Garantizar la defensa de los intereses nacionales destinados a la paz y
seguridad internacional.

Sub temética: Seguridad y confianza digital

AE 2.8.3 Garantizar el uso, desarrollo y gestion del entorno digital o
ciberespacio frente a los riesgos que afectan la seguridad y
confianza de las personas, la prosperidad econémica y social, la
seguridad nacional y los objetivos nacionales con énfasis en el
fortalecimiento de la capacidad de coordinacion de los actores
competentes.

OBJETIVO NACIONAL 3

Elevar los niveles de competitividad y productividad con empleo decente y en base
al aprovechamiento sostenible de los recursos, el capital humano, el uso intensivo
de la ciencia y tecnologia, y la transformacion digital del pais.

TEMATICA: CIENCIA, TECNOLOGIA E INNOVACION Y TRANSFORMACION
DIGITAL

OE 3.5: Elevar la capacidad cientifica y de Innovacion tecnol6gica del pais, en base
a la investigacion, creacién, adaptacion y transferencia tecnolégica y
cientifica, y el impulso al proceso nacional de transformacion digital;
favoreciendo la articulacidon entre la academia, el Estado, los sectores
productivos y la Sociedad Civil.

OBJETIVO NACIONAL 4

Garantizar una sociedad justa, democratica, pacifica y un Estado efectivo al servicio
de las personas, en base al didlogo, la concertacién nacional y el fortalecimiento de
las instituciones.

TEMATICA: EFECTIVIDAD DE LA GESTION PUBLICA

OE 4.5. Garantizar intervenciones publicas de calidad que respondan de manera
oportuna a las necesidades y expectativas de las personas, tomando en
cuenta la heterogeneidad territorial, social, econdémica, cultural e
intergeneracional del pais, con énfasis en el fortalecimiento de la cultura de
integridad y de lucha contra la corrupcién, y la transformacion digital.

Sub Tematica Transformacion digital

AE.4.5.4. Lograr el gobierno y la transformacion digital en las entidades
publicas, mediante el aprovechamiento de las tecnologias
digitales, el impulso del ecosistema digital, el avance de la
innovacion digital y ciudadana, la publicacion de los datos abiertos
y fortaleciendo

3.1.3.LA POLITICA NACIONAL MULTISECTORIAL DE SEGURIDAD Y DEFENSA
NACIONAL AL 2030 (*)*

OE 3. Alcanzar las condiciones necesarias contribuyentes a la Seguridad Nacional

3.1. Fortalecer las capacidades y mecanismos destinados a la promocién de la
igualdad de oportunidades en las aéreas criticas, zonas vulnerables y de
dificil acceso.

*https://cdn.www.gob.pe/uploads/document/file/3350044/RESUMEN%20EJECUTIVO%20PNMSDN%20AL%2

02030.pdf.pdf
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3.2. Intensificar la construccion de infraestructura puablica critica vinculada a la
Seguridad Nacional.

3.3. Mejorar los instrumentos y mecanismos de preservacion y proteccion del
ambiente, especialmente en la amazonia, con énfasis en la adaptacion del
Pera al Cambio Climatico.

3.4. Promover el desarrollo de las actividades de la ciencia, tecnologia e
innovacion tecnolégica en funcién de las necesidades de la seguridad y
defensa.

3.1.4.LA POLITICA DE TRANSFORMACION DIGITAL AL 20305
OBJETIVO: INCREMENTO DEL EJERCICIO DE LA CIUDADANIA DIGITAL

Objetivo prioritario 1: Garantizar el acceso inclusivo, seguro y de calidad al
entorno digital a todas las personas.

Obijetivo prioritario 2: Vincular la economia digital a los procesos
productivos sostenibles del pais.

Objetivo prioritario 3: Garantizar la disponibilidad de servicios publicos
digitales inclusivos, predictivos y empaticos con la
ciudadania.

Objetivo prioritario  4: Fortalecer el talento digital en todas las personas.

Objetivo prioritario 5: Consolidar la seguridad y confianza digital en la
sociedad

Obijetivo prioritario  6: Garantizar el uso ético y adopcion de las tecnologias
exponenciales y la innovacion en la sociedad.

3.2. PLAN ESTRATEGICO SECTORIAL MULTIANUAL - PESEM 2024-2030
OE 1: GARANTIZAR LA SOBERANIA, INTEGRIDAD TERRITORIAL E INDEPENDENCIA
DEL PAIS

AE 1.2 Fortalecer la gestion del sector Defensa

Tiene como objetivo principal optimizar los procesos administrativos, operativos
y estratégicos del sector Defensa para garantizar una gestion eficiente y efectiva
en el cumplimiento de su misioén.

El fortalecimiento de la gestion busca mejorar las capacidades organizativas,
normativas y operativas de las instituciones que integran el sector Defensa, con
un enfoque en la modernizacién, transparencia y rendicion de cuentas.

Shttps://cdn.www.gob.pe/uploads/document/file/4912655/Pol%C3%ADtica%20Nacional%20de%20Transfor
maci%C3%B3n%20Digital%20al%202030_Resumen%20ejecutivo.pdf?v=1690558614
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3.3. PLAN ESTRATEGICO INSTITUCIONAL 2025-2030

El plan estratégico institucional 2025-2030 contiene 8 objetivos estratégicos institucionales.

3.4.1.0BJETIVOS ESTRATEGICOS INSTITUCIONALES DEL SECTOR DEFENSA

El Objetivo Estratégico Institucional que la OGTIE participa es:

OEI N°8: FORTALECER LA GESTION CON INTEGRIDAD Y LUCHA CONTRA LA
CORRUPCION

El Objetivo de Fortalecer la gestion con integridad y lucha contra la corrupcion, tiene
dos actividades estratégicas que corresponden a la Oficina General de Tecnologias de
la Informacion y Estadistica; los cuales son:

> AEI 8.2 CIBERSEGURIDAD RESILIENTE EN EL SECTOR DEFENSA

> AEI 8.3 TRASFORMACION DIGITAL IMPLEMENTADA EN EL MINISTERIO DE
DEFENSA

A continuacién, se explicara cada uno de ellos en un enfoque estratégico para la
Institucion:

3.4.1.1. AEI 8.2 CIBERSEGURIDAD RESILIENTE EN EL SECTOR DEFENSA

Se esta utilizando como INDICADOR el NIST Cybersegurity Framework 1.1.
gue es una guia, basada en estandares, directrices y practicas existentes para
gue las organizaciones gestionen y reduzcan mejor el riesgo de ciberseguridad.

El National Institute of Standards and Technology (NIST) ofrece un marco
robusto de normas y buenas practicas que se pueden integrar de manera
estratégica en un plan de gobierno digital para el Perd. Con un enfoque en la
seguridad, interoperabilidad, y proteccién de la informacion, los estandares del
NIST son ampliamente reconocidos y aplicados internacionalmente para
fortalecer la resiliencia digital en instituciones gubernamentales. Incorporar los
lineamientos del NIST permite no solo mitigar riesgos cibernéticos, sino
también impulsar la confianza ciudadana en los servicios digitales.

El National Institute of Standards and Technology (NIST) proporciona un
conjunto sélido de normas y buenas practicas que resultan esenciales para el
desarrollo de un plan de gobierno digital efectivo y seguro en el Peru.
Reconocido a nivel internacional, el marco del NIST abarca areas clave como
la ciberseguridad, la interoperabilidad de sistemas y la proteccion de la
informacion, ofreciendo una base confiable para construir servicios digitales
gue sean resilientes y alineados con los més altos estandares globales.

En un mundo cada vez mas digitalizado, donde la tecnologia permea todos los
aspectos de la vida, contar con un marco de referencia sélido y confiable para
la implementacion de iniciativas de gobierno digital es esencial. El Instituto
Nacional de Estandares y Tecnologia (NIST, por sus siglas en inglés) de los
Estados Unidos, reconocido mundialmente por su liderazgo en el desarrollo de
estandares y guias en materia de ciberseguridad y tecnologia, ofrece un
conjunto de herramientas y metodologias invaluable para asegurar la eficacia,
seguridad y confiabilidad de los sistemas de informacién gubernamentales.
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WHAT & ITIL HOW

SCOPE OF COVERAGE

ElI NIST como Pilar Fundamental para la Transformacion Digital en Peru

En el contexto peruano, la adopcion de estos estdndares es clave para
fortalecer la transformacién digital bajo principios de transparencia y
accesibilidad, ademéas de facilitar la armonizacién con otras normativas
globales.

Integrar las pautas del NIST en el contexto peruano representa un paso
estratégico para fortalecer la transformacion digital del Estado, promoviendo un
entorno digital seguro, accesible y transparente para los ciudadanos. Ademas,
esta adopcion facilita la armonizacion con normativas internacionales y
aumenta la confianza publica en los servicios digitales gubernamentales,
estableciendo una base sélida para un crecimiento digital sostenible y una
mayor eficiencia en los servicios del Estado.

¢Por qué el NIST es relevante para Perd?

e Universalidad: Los estandares del NIST son aplicables a cualquier
organizacion, independientemente de su tamafio o sector.

¢ Flexibilidad: Los estandares del NIST ofrecen un marco general que puede
adaptarse a las necesidades especificas de cada organizacion.

e Reconocimiento internacional: El NIST es una autoridad mundial en
materia de estandares, lo que otorga a las organizaciones que los adoptan
un mayor prestigio y credibilidad.

e Soporte técnico: ElI NIST ofrece una amplia gama de recursos y
herramientas para ayudar a las organizaciones a implementar sus
estandares.

Aspectos clave del NIST a considerar en el plan de gobierno digital de Peru:

e Cyberseguridad: EI NIST ofrece un amplio catdlogo de publicaciones y
marcos de trabajo para la gestion de riesgos cibernéticos, la proteccién de
la infraestructura critica y la respuesta a incidentes.

e Interoperabilidad: Los estandares del NIST promueven la interoperabilidad
de los sistemas de informacion, lo que facilita la integracion de datos y la
colaboracion entre diferentes agencias gubernamentales.
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Cloud Computing: EI NIST ha desarrollado estandares y guias para la
adopcién segura y eficiente de servicios en la nube.

Internet de las Cosas (loT): El NIST ofrece recomendaciones para
asegurar la privacidad, seguridad y confiabilidad de los dispositivos 10T.

Inteligencia Artificial: ElI NIST estad trabajando en el desarrollo de
estandares para la ética en la inteligencia artificial y la gestion de riesgos
asociados a esta tecnologia.

La incorporacion de los estandares y practicas del NIST en el plan de gobierno
digital de MINDEF representa un paso estratégico hacia la construccién de una
administracion publica moderna, eficiente y resiliente. Al adoptar estos
estandares, el pais no solo se alinea con las mejores practicas internacionales,

sino

que también fortalece su capacidad para:

Proteger la informacion gubernamental: Los estandares del NIST
proporcionan un conjunto de controles de seguridad robustos para
proteger la confidencialidad, integridad y disponibilidad de los datos
gubernamentales, mitigando el riesgo de ciberataques y otras amenazas.

Mejorar la interoperabilidad de los sistemas: Al establecer estandares
comunes para la interoperabilidad, se facilita la integracion de diferentes
sistemas y aplicaciones gubernamentales, lo que a su vez agiliza los
procesos y reduce costos.

Aumentar la confianza de los ciudadanos: La implementacion de
estandares internacionales reconocidos, como los del NIST, genera
confianza en la ciudadania al garantizar que la informacién gubernamental
se maneja de manera segura y transparente.

Fomentar la innovacion: Los estandares del NIST promueven la
innovacion al proporcionar un marco de referencia sélido para el desarrollo
de nuevas tecnologias y soluciones.

La incorporacion de los estandares y practicas del NIST en el plan de gobierno

digital

de MINDEF es una inversion estratégica que permitira al pais avanzar

hacia una administracion publica mas moderna, eficiente y segura.

Marco de trabajo de (ibersequridad del NIST

Niveies

¢ @ B

= - m

Nivel 2: Riesgo
informado

cion

Petectar

Nivel 3: Repetible

Referencias
informativas

Perfil Objetivo

APLICACION DEL NIST EN EL MINISTERIO DE DEFENSA DEL PERU
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El Instituto Nacional de Estandares y Tecnologia (NIST) ofrece un marco de
referencia invaluable para el Ministerio de Defensa del Peru, especialmente en
lo que respecta a la ciberseguridad y la gestion de riesgos. Dada la naturaleza
critica de las operaciones militares y la creciente dependencia de sistemas
informéaticos, la implementacion de los estandares NIST resulta esencial para
garantizar la seguridad nacional y la proteccion de activos estratégicos.

¢Por qué el NIST es relevante para el Ministerio de Defensa del Per(?

Ciberseguridad: El sector defensa es un objetivo constante de ataques
cibernéticos. Los estandares NIST proporcionan un conjunto de practicas y
controles de seguridad que ayudan a proteger sistemas de armas,
comunicaciones, inteligencia y otros sistemas criticos.

Gestion de riesgos: El NIST ofrece un enfoque sistematico para identificar,
evaluar y mitigar los riesgos cibernéticos, permitiendo a las Fuerzas Armadas
tomar decisiones informadas sobre la asignacion de recursos y la inversion
en seguridad.

Interoperabilidad: Los estandares NIST promueven la interoperabilidad entre
diferentes sistemas y plataformas, facilitando la colaboracion entre diferentes
unidades y ramas de las Fuerzas Armadas.

Resiliencia: Al adoptar los estandares NIST, las Fuerzas Armadas pueden
mejorar su capacidad para recuperarse de incidentes cibernéticos y
garantizar la continuidad de las operaciones

Tabla 1: Identificadores nicos de funcién y categoria

Funcién Identificador Categoria
umico de
categoria

Identificar D AM Gestion de activos
IDBE Entorno empresartal
D.GV Gobernanza
IDRA Evaluacion de nesgos
IDEM Estrategia de gestion de riesgos
IDSC Gestion del riesgo de 1a cadena de suministro

Proteger PRAC Gestion de identidad y control de acceso
PRAT Conciencia y capacitacion
PRDS Seguridad de datos
PRIP Procesos v procedinuentos de proteccion de la informacion
PE.MA Manfenimiento
PRPT Tecnologia protectora
Detectar DEAFE Anomalias y eventos

DE.CM Vigilancia continna de seguridad
DEDP Procesos de deteccion

Responder RSEP Planificacion de respuesta
RsS.CO Conmmicaciones
RS.AN Analisis
RSMI Mitigacion
RSIM Mejoras

Recuperar RCRP Phnificacion de recuperacion
RCIM Mejoras
RC.CO Conmmicaciones
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AREAS ESPECIFICAS DE APLICACION:

Proteccion de la infraestructura critica: Los sistemas de defensa, como bases
militares, sistemas de comando y control, y redes de comunicaciones, son
considerados infraestructura critica. Los estandares NIST proporcionan un
conjunto de controles de seguridad para proteger estos activos.

Seguridad de la informacion clasificada: EI manejo de informacion clasificada
es fundamental para la seguridad nacional. Los estandares NIST ofrecen
pautas para proteger la confidencialidad, integridad y disponibilidad de esta
informacion.

Ciberdefensa: Los estandares NIST pueden ser utilizados para desarrollar
capacidades de ciberdefensa, incluyendo la deteccion de amenazas, la
respuesta a incidentes y la recuperacion.

Adquisicion de tecnologia: Al establecer requisitos de seguridad basados en
los estandares NIST, el Ministerio de Defensa puede garantizar que los
sistemas y equipos adquiridos cumplan con los mas altos estandares de
seguridad.

BENEFICIOS PARA EL MINISTERIO DE DEFENSA DEL PERU:

Mayor seguridad: La implementacion de los estandares NIST reduce el riesgo
de sufrir ataques cibernéticos y la pérdida de informacion confidencial.

Mejor toma de decisiones: Los estandares NIST proporcionan una base
sélida para la toma de decisiones estratégicas en materia de ciberseguridad.

Aumento de la confianza: La adopcion de estandares internacionales
reconocidos, como los del NIST, aumenta la confianza de los aliados y socios
internacionales.

Mayor eficiencia: Al mejorar la seguridad y la interoperabilidad de los
sistemas, los estandares NIST pueden contribuir a aumentar la eficiencia de
las operaciones militares.

IMPLEMENTACION EXITOSA:

Para implementar con éxito los estandares NIST en el Ministerio de Defensa del
Perd, se requiere un enfoque integral que incluya:

Evaluacion de la situacion actual: Identificar las brechas de seguridad
existentes y los riesgos mas importantes.

Desarrollo de una estrategia: Elaborar un plan detallado para la
implementacién de los estandares NIST, incluyendo la asignacién de
recursos y responsabilidades.

Capacitacién del personal: Proporcionar la capacitacion necesaria al personal
para que comprenda y aplique los estandares NIST.

Monitoreo y evaluacion: Implementar un sistema de monitoreo continuo para
evaluar la efectividad de las medidas de seguridad y realizar ajustes segin
sea necesario.

En resumen, la adopcion de los estandares NIST es una inversion estratégica
para el Ministerio de Defensa del Peru. Al proporcionar un marco de referencia
sélido y confiable, los estandares NIST pueden ayudar a garantizar la seguridad
nacional y proteger los intereses del pais.
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AEI 8. 3 TRASFORMACION DIGITAL IMPLEMENTADA EN EL MINISTERIO
DE DEFENSA

TRANSFORMACION DIGITAL EN EL PERU

El Decreto de Urgencia N°06- 2020-PCM, en el articulo 3 define la
Transformacién Digital como el proceso continuo, disruptivo, estratégico y de
cambio cultural que se sustenta en el uso intensivo de las tecnologias digitales,
sistematizacion y analisis de datos para generar efectos econdmicos, sociales
y de valor para las personas. La Secretaria de Gobierno y Transformacion
Digital de la Presidencia del Consejo de Ministros (PCM) lidera la articulacion,
implementacion y evaluacion de la Politica Nacional de Transformacion Digital
y Su estrategia, asi como las politicas nacionales, planes nacionales, normas,
lineamientos, proyectos y plataformas para tal fin.

NIVELES DE TRANSFORMACION DIGITAL
1. Nivel Inicial (Digitalizacién Basica)

En este nivel, las organizaciones estan comenzando su camino hacia la
transformacion digital. Las iniciativas tecnolégicas suelen ser aisladas y no
forman parte de una estrategia clara. Los procesos son manuales o
semiautomaticos, con una dependencia significativa del papel y métodos
tradicionales. No hay una vision unificada sobre la digitalizacion, y las
inversiones en tecnologia son limitadas y reactivas, enfocadas en solucionar
problemas especificos.

2. Nivel Intermedio (Digitalizacién Localizada)

En este nivel, las organizaciones comienzan a implementar tecnologias
digitales en areas especificas 0 departamentos. La digitalizacion es mas
sistematica, pero aun falta integraciéon y colaboracion entre las diferentes
areas. Las tecnologias como automatizacion de procesos, gestion
documental digital y herramientas colaborativas empiezan a adoptarse,
aunque no hay un enfoque holistico. Las decisiones sobre tecnologia son
mas estratégicas, pero aun fragmentadas.

3. Nivel Avanzado (Digitalizacion Integrada)

Aqui, las organizaciones han integrado la tecnologia en la mayor parte de
Sus operaciones y procesos. La estrategia digital esta alineada con los
objetivos de negocio, y se observa una colaboracion transversal entre los
departamentos mediante plataformas digitales compartidas. Se utiliza big
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data, analitica avanzada y automatizacion inteligente para optimizar
procesos y tomar decisiones basadas en datos. Las organizaciones estan
en una fase donde la innovacién digital es parte de su ADN y se enfoca en

la mejora continua.

. Nivel Madurez Completa (Transformacién Digital Total)

En este nivel, la organizaciéon ha alcanzado la madurez digital plena. La
tecnologia no solo soporta las operaciones, sino que también impulsa la
innovacion y la creacion de nuevos modelos de negocio. Existe una cultura
digital fuerte, con empleados y lideres capacitados para adaptarse
rapidamente a nuevas tecnologias. Tecnologias avanzadas como
inteligencia artificial, blockchain y machine learning estan profundamente
integradas. La organizacion esta en un estado de agilidad digital, donde
puede responder de manera proactiva y flexible a los cambios del mercado

y las expectativas del cliente.

INDICE DE MADUREZ DE GOBTEC

GovTech: las personas primero

GovTech: las personas primero

Hogar Descripcion general Alianza global Publicaciones

iQué es el GTMI?

(Qué es el GTMI?

El indice de madurez de GovTech (GTMI, por sus siglas en inglés) mide los aspectos

Eventos

clave de cuatro dreas de enfoque de GovTech: mejorar la prestacion de servicios,

apoyar los sistemas gubernamentales centrales, integrar la participacion ciudadana y

los facilitadores de GovTech, seglin la definicién de GovTech del Banco Mundial. El

objetive del GTMI es ayudar a los profesionales en el disefio de nuevos proyectos de

transformacion digital.

El indice de Madurez Gobtec (GTMI) es una herramienta fundamental para

medir el nivel de desarrollo y sofisticacion en el uso de tecnologias

digitales dentro de una administracién publica. Desarrollado por el Banco
Mundial, el GTMI evalla el progreso de los paises en la transformacién

digital de sus gobiernos y proporciona una visién comparativa de su

desempefio.
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El indice de Madurez de Gobtec (GTMI, por sus siglas en inglés) se
desarroll6 como parte de la Iniciativa Gobtec para introducir una medida de
la madurez de Gobtec en cuatro areas de enfoque (apoyar los sistemas
Institucionales centrales, mejorar la prestacion de servicios, incorporar la
participacion ciudadana y fomentar los facilitadores de Gobtec) y para
ayudar a los profesionales en el disefio de nuevos proyectos de
transformacion digital. El GTMI, elaborado para 198 economias, es la
medida mas completa de la

transformacion digital en el <

Sector Defensa. EI GTMI no

tiene como objetivo crear una i G
clasificacion ni  evaluar la ”’6’"'

preparacion de un pais para la
implementacién de Gobtec o su |
desempefio; mas bien, tiene
como objetivo complementar las
herramientas y los diagnésticos

Citizon

existentes al proporcionar una Engagement
linea de base y un punto de =%

referencia para la madurez de
Gobtec e identificar areas de
mejora.

COMPONENTES DEL MARCO DE GOBERNANZA PARA GOBTEC

1. SISTEMAS INSTITUCIONALES BASICOS: Compuesto de 17 indicadores,
los cuales mide la capacidad de la Institucién de adoptar tecnologias
digitales como infraestructura para crear soluciones innovadoras, como
plataformas de datos abiertos, identificacién digital y servicios de
interoperabilidad.

EQUIPOS DE TRABAJO DE LA OGTIE: Innovacién, Gobierno,
infraestructura y estadistica

2. SERVICIOS PUBLICOS DIGITALES: Compuesto de 9 indicadores, los
cuales mide la madurez de los portales de servicios publicos en linea, con
un enfoque en el disefio centrado en el ciudadano y la accesibilidad

— um\_/ersgl. Evalua_c_o_mo la Insﬂtumo_n_uﬂhzgn_ tecnolog_las para mejorar Ja

INSTITUCIONALES e_flc_lenma y acceS|_b|I|d_ad de Ios_serV|C|os publicos, facilitando la interaccion

BASICOS | DIGITALES digital entre la Institucion y los ciudadanos.
‘ EQUIPOS DE TRABAJO DE LA OGTIE: Innovacion, Gobierno y estadistica.

2ol bt Sl 3. PARTICIPACION CIUDADANA DIGITAL: Compuesto de 6 indicadores, los

DIGITAL GOVTECH cuales mide aspectos de las plataformas de participacion publica, los
mecanismos de retroalimentacidon ciudadana, los datos abiertos y los
portales de la Instituciébn abiertos al ciudadano. Son las herramientas y
plataformas que permiten a los ciudadanos participar activamente en los
procesos de toma de decisiones y en la cocreacion de soluciones
Institucionales.

EQUIPOS DE TRABAJO DE LA OGTIE: Innovacion, Gobierno y estadistica.

4. SOPORTE PARA EL ECOSISTEMA GOBTEC: Compuesto de 13
indicadores, los cuales captura la estrategia, las instituciones, las leyes y las
regulaciones, asi como las habilidades digitales y las politicas y programas
de innovacion para fomentar la Gobtec. Evalla la existencia de politicas,
marcos regulatorios y financiamiento para apoyar a startups y empresas
tecnoldgicas que trabajen en soluciones para el Sector Defensa.

EQUIPOS DE TRABAJO DE LA OGTIE: Innovacion, Gobierno,
infraestructura.
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MARCO DE GOBERNANZA DEL GOBTEC COMPONENTES E INDICADORES DEL MINDEF

Identificador
SN RENENIES COMPENENTES unico del INDICADDRES
SIGLAS _
Indicador
SIBE1AIP Accesibilidad de Informacion Pdblica
SIB2 TGF Transparencia en la Gestion Financiera
SIES APA Automatizacion de Procesos Administrativos
SIBE4.RC Reqistra de Servidores
SIBE=.SI0 Sequridad de la Informacidn Digital
SIEE.CI Capacidad de Interoperabilidad
SIET.CRA Capacidades de Beporte u finalisiz
SISTEMAS SIB8.GPS Gestidn de Provectos Sectariales
NSTITUCIOMALES | SIB3 SAC Siztemna de Atencidn al Servidar
BASICOS SIB10. SECI Siztema de Evaluacidn y Control Interno
SIET.SGCP Siztema de Gestidn de Contrataciones Pdblicas
SIE12.560 Sistema de Gestion de Crisis
SIBE13.560 Sistema de Gestidn de Documentas
SIE1d. SGRH Sistema de Gestidn de Recursos Humanos
SIE1S.SG5P Sistema de Gestidn de Servicios Pdblicos
SIB16.SFPS Sistema de FParticipacion de Servidares
SIE1T.SER Sistema de Becursos Becaudados
SPOLASD Accesibilidad de Servicios Digitales
SPO.z.0OCU Dizefio Centrado en el Ulsuaria
SPOICO Imtegracidn de Canales Digitales
SERMICIOS SPO0.4.5TP Simplificacidn de Tramites u Procedimientos
PUBLICOS SP0.5. PSP Perzonalizacidn de Semwicios Publicos
OIGITALES SPOG.PSPL Pago de Servicios Publicos enLinea
SPO.V.EL Experiencia del Uzuaria
SPO.SIEY Inclusian de Grupos Yulnerables
SPDATRS Transparencia enla Prestacion de Servicios
FCOAALURPF AccesoyUsabilidad de Plataformas de Participacion
PARTICIPACICN PCO.z2.0CPO Oiverzidad de.' Canales dle- F'arl:ici.p:acinﬁn Digital
CILOADAMA PCO3TR Transparencia v Betroalimentacian
OIGITAL PCO4.IP Inclusidn w Bepresentatividad
PCOS.CIR Capacidad de Impacto Real
PCOGECP Educacidn y Capacitacidn para la Participacidn
SEG.1LANT Adopcidn de nuevas tecnologias
SEG.ZAPPT Blianzas Publico-Privadas en Tecrologia
SEG.3CGO Capacitacion en Gobierno Digital
SEG.4.CONP Centros de Datos w Mubes Privadas
SEG.2.CIEA Caobertura de Internet de Banda Ancha
SOPDORTE PARA |SEG.G.EGD Estrateqia de Gobierno Digital
EL ECOSISTEMA |SEG.T.FI Financiamiento para lnnovacian
GOWTECH SEG.G.ID0 Identidad Digital [=-10]
SEG.AITI Infraestructura de Tl
SEGI0IESP Immowacidn v Emprendimients en el Sector Publico
SEG.TLRI Plataforma de Interoperabilidad
SEG.12.5M Servicios Mdviles
SEGA35.UN Inidad de Innovacidn
TOTAL DE INDICADDRES: |45
TOTAL DE SUB INDICADORES: (135
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3.4.ORGANIGRAMA INSTITUCIONAL

Mediante el Decreto Supremo N°006-2016-DE se aprueban el Reglamento de Organizacion y Funciones -ROF del Ministerio de Defensa, teniendo
como finalidad definir y delimitar facultades, funciones y atribuciones de los érganos que conforman el Ministerio de Defensa, asi como definir su
estructura organica hasta el tercer nivel organizacional.

GRGAND DE CONTROL
P ST LR 0L

PROCURADLRIA
FUBLICA
BESPECTORLA
GEMERAL

SECRETARLS
GENERAL

DESPACHO MIMISTERIAL

DESPACHD WICERMIMNISTERLAL
POLIMICAS PARA LA DEFENSA

CHRICOKN GIHERAL o GERTRAL GETGDAAL
‘oE POLTICA Y L BELADIONES D€ COUCACCS ¥
5
-3 DIRECCIAN O DT OO D
¥ : —— GESTION DU |
EPLATERALLS ¥ DO LCADIEN
EETRATEGHD
sk AG RIS ADURRS
—————— Dr DTN
or
L
e DIRECCIOM £ .
ATV ILZALIN ATLITDS RO PR
MULTEATERALES ¥
B COTFERACION 'DIMECOON DE
PROMICTION T ERRAACRE CEFTIEN DEL
OF LAS ATLACKINES [ —————
VR MILTAR — o
ATADEMRCE
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IV. SITUACION ACTUAL DEL GOBIERNO DIGITAL EN LA ENTIDAD

La situacién actual de los proyectos del portafolio del Plan del Gobierno Digital se estéa articulando
o alineado al Plan Estratégico Institucional 2020-2027 ampliado, de los cuales se cumple con los
siguientes objetivos estratégicos institucionales del sector defensa:

e Objetivo N° 5; Desarrollar la Ciberdefensa institucional

= Accidon Estratégica Institucional 5.3: Ciberseguridad resiliente en las
instituciones del Ministerio de Defensa

e Objetivo N° 10: Fortalecer la gestion institucional

= Accion Estratégica Institucional 10.3: Tecnologias de la informacion y
comunicacién implementadas para mejorar la gestion institucional

La Oficina General de Tecnologias de la Informacién y Estadistica (OGTIE), a principios del
segundo trimestre del afio 2024, por indicaciones de la Jefatura; establecidos objetivos alineados
a las actividades estratégicas institucionales que se encuentran en el Plan Estratégico Institucional
2025-2030 las cuales son:

4.1. AEI 5.3: CIBERSEGURIDAD RESILIENTE EN LAS INSTITUCIONES DEL MINISTERIO
DE DEFENSA

La situacion actual del Plan de Gobierno Digital en el Ministerio de Defensa del Pert desde
la perspectiva del framework NIST, podemos centrarnos en las areas clave que evaltan el
indice de resiliencia en ciberseguridad. Este enfoque permite organizar el analisis alrededor
de las cinco funciones para identificar fortalezas y oportunidades de mejora.

CIBERSEGURIDAD RESILIENTE EN EL MINDEF SEGUN NIST 1.1

Con respecto a la Accion Estratégica Institucional 5.3: Ciberseguridad resiliente en las
instituciones del Ministerio de Defensa; se utiliza el indice de resiliencia que cumple con el
NIST 1.1 Framework. Este Ultimo es la guia basada en estandares, pautas y practicas
existentes, en la cual una organizaciébn puede administrar y reducir el riesgo de
ciberseguridad. Asimismo, fomentar la comunicacion de gestién de riesgos y ciberseguridad
entre todas las partes interesadas de la organizacion (internas y externas).

La version 1.1 del NIST Framework permite evaluar cada una de las cinco funciones que se
encuentran definidas en la misma:

» IDENTIFICAR (ID)
» PROTEGER (PR)

» DETECTAR (DE)

» RESPONDER (RS)
» RECUPERAR (RC)

Utilizando las cinco funciones, se estableci6 la situacién actual de la ciberseguridad en el
MINDEF, tal y como se puede apreciar a continuacion:
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Ministerio de Defensa

LOGRO EN EL 2024: 37.72%

Entidod 7= T2 || runcisn 2= 7 | | categoria =T
e | peveeras joe| | [pEar |
AP | 1oeniFican (io) || | |[=em |
map [ proTEGER (PR) || | |[eeme J

| wimoer | | recueera® [rc) y [pam il
OPREFA | ResponDER (RS) i | inaE |

Situacién del MINDEF

37,72%

MINDEF

u Total

MATRIZ DE LAS FUNCIONES DEL NIST 1.1

Situacion por Funcion

RESPONDER (RS)

[ PERFILACTUAL \ RECUPERAR (RC)

IDENTIFICAR [
PROTEGER =
DECTECTAR =]
RESPONDER =

PROTEGER (PR)

RecUPERAR | D)
NIVEL [ ol 2 ] ] 4] ] IDENTIFICAR (ID)

DETECTAR (DE)

0,00% 5,00% 10,00% 15,00% 20,00% 25,00% 30,00% 35,00% 40,00% 45,00% 50,00%

= Total
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4.1.1.IDENTIFICACION (IDENTIFY)

e Activos y Servicios Criticos: Identificacion de activos de Tl y sistemas criticos para la

mision del Ministerio de Defensa.

¢ Riesgos y Vulnerabilidades: Analisis de riesgos actuales, amenazas especificas para
el sector de defensa, y vulnerabilidades de los sistemas existentes.

e Entorno y Ecosistema de TI: Evaluacién de como el Ministerio interactia con otros
actores gubernamentales y privados en términos de interoperabilidad y seguridad.

4.1.2.PROTECCION (PROTECT)

¢ Medidas de Seguridad y Control de Acceso: Descripcion de las politicas de acceso,

autenticacion, y proteccion de datos implementadas.

e Concientizacién y Capacitacion: Evaluacion de la capacitacion en ciberseguridad para

el personal, con enfoque en el manejo seguro de la informacion.

e Proteccién de Datos y Continuidad del Servicio: Revisién de las estrategias para
asegurar la continuidad operativa de los sistemas en caso de incidentes.

4.1.3.DETECCION (DETECT)

e Capacidades de Deteccion de Incidentes: Estado actual de las herramientas y
practicas de monitoreo para la deteccién de amenazas y anomalias.

¢ Alertas y Comunicacién de Incidentes: Evaluacién de la infraestructura y protocolos

para la gestién de alertas y respuestas tempranas.

e Evaluacion de la Eficacia de Deteccion: Analisis de la capacidad del Ministerio para

detectar y reportar incidentes en tiempo real.

4.1.4.RESPUESTA (RESPOND)

¢ Planificacion de Respuesta a Incidentes: Estado de los planes y protocolos de

respuesta a incidentes cibernéticos o tecnolégicos.

e Comunicacién y Coordinacion: Descripcion de los procedimientos para la
comunicacion de incidentes entre las entidades relevantes y dentro del Ministerio.

e Mejora Continua: Evaluacion de los procesos para aprender de los incidentes y

mejorar la postura de seguridad.

4.1.5.RECUPERACION (RECOVER)

¢ Planificacion de Recuperacion y Resiliencia: Analisis de los planes de recuperacion
de Tl y su capacidad para restaurar operaciones después de un incidente.

e Evaluacién de Recursos para la Recuperacion: Revision de los recursos humanos y

tecnolégicos destinados a la recuperacién de sistemas criticos.

e Lecciones Aprendidas y Revisidon Post-Incidente: Proceso de documentacion y
aprendizaje tras cada incidente para mejorar el plan de recuperacion.
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4.2. AEI 10.3: TECNOLOGIAS DE LA INFORMACION Y COMUNICACION IMPLEMENTADAS

PARA MEJORAR LA GESTION INSTITUCIONAL

La situacion actual del Plan de Gobierno Digital en el Ministerio de Defensa del Per( desde
la perspectiva del marco Gobtec, podemos centrarnos en las areas clave que evalla el indice
de madurez Gobtec (GTMI). Este enfoque permite organizar el analisis alrededor de las
cuatro areas de madurez (Apoyo Institucional, Regulacién, Gobierno Digital y Capacidades
de Innovacién Digital) para identificar fortalezas y oportunidades de mejora.

MARCO GOBTEC Y SU RELEVANCIA EN LA TRANSFORMACION DIGITAL EN EL
CONTEXTO GUBERNAMENTAL

Con respecto a la Accion Estratégica Institucional 10.3: Tecnologias de la informacion y
comunicacion implementadas para mejorar la gestion institucional; se utiliza el El indice de
Madurez Gobtec. Es una herramienta fundamental para medir el nivel de desarrollo y
sofisticacién en el uso de tecnologias digitales dentro de una administracién publica.
Desarrollado por el Banco Mundial, el GTMI evalta el progreso de los paises en la
transformacion digital de sus gobiernos y proporciona una visidn comparativa de su
desempefio

El indice de Madurez de Gobtec (GTMI, por sus siglas en inglés) se desarrollé como parte
de la Iniciativa Gobtec para introducir una medida de la madurez de Gobtec en cuatro areas
de enfoque (apoyar los sistemas Institucionales centrales, mejorar la prestacién de servicios,
incorporar la participacion ciudadana y fomentar los facilitadores de Gobtec) y para ayudar a
los profesionales en el disefio de nuevos proyectos de transformacion digital. EI GTMI,
elaborado para 198 economias, es la medida mas completa de la transformacion digital en
el Sector Defensa. EI GTMI no tiene como objetivo crear una clasificacion ni evaluar la
preparacion de un pais para la implementacién de Gobtec o su desempefio; mas bien, tiene
como objetivo complementar las herramientas y los diagnésticos existentes al proporcionar
una linea de base y un punto de referencia para la madurez de Gobtec e identificar areas de
mejora.

La version 2022 del GTMI es el promedio simple de los puntajes normalizados de cuatro
componentes:

1. SISTEMAS INSTITUCIONALES BASICOS (SIB)
2. SERVICIOS PUBLICOS DIGITALES(SPD)
3. PARTICIPACION CIUDADANA DIGITAL(PCD)

4. SOPORTE PARA EL ECOSISTEMA GOBTEC(SEG)

COMPONENTES NIVELES PERFIL
SISTEMAS INSTITUCIONALES BASICOS INDICADORES (L LK IITEE] ACTUAL

SERVICIOS PUBLICOS DIGITALES Nivel 2: Intermedio PLAN DEACCION

PLAN DE|GOBIERNO DIGITAL

PARTICIPACION CIUDADANA DIGITAL suB Nivel 3: Avanzado
INDICADORES PERFIL

SOPORTE PARA EL ECOSISTEMA Nivel 4: Maduro
e OBJETIVO
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Utilizando los cuatro componentes, se establecid la situacion actual de la transformacién
digital en el MINDEF el cual es:

LOGROS DEL MINDEF EN EL 2024: 25.48%

30.00%

25.48%

25.00%

20.00%

15.00%

M Total

10.00%

5.00%

0.00%
MINDEF

LOGROS POR COMPONENTES DEL GOBTEC

1.SISTEMAS
INSTITUCIONALES _ 26.37%
BASICOS(SIB)

2.SERVICIOS PUBLICOS _ 25 a0
DIGITALES(SPD) 7

3.PARTICIPACION
CIUDADANA _ 25.00%
DIGITAL(PCD)

4.SOPORTE PARA EL
ECOSISTEMA - 24.62%
GOVTECH(SEG)

M Total
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Utilizando el marco de GOBTEC para medir la transformacion digital implementada en el

MINDEF, el resultado se muestra segun los cuatro componentes:

4.2.1.SISTEMAS INSTITUCIONALES BASICOS

LOGRO 2024: 26.37%
OBJETIVO AL 2030: 63.69%

1.5ISTEMAS INSTITUCIONALES
BASICOS(SIB)

63.69%

Estado Actual de los Sistemas Institucionales en el MINDEF:

Infraestructura Tecnoldgica: Descripcion de la infraestructura tecnoldgica
actual en el MDP, incluyendo servidores, redes, sistemas de comunicacion y
almacenamiento de datos. Evaluacion de su capacidad y nivel de
modernizacién.

Sistemas de Gestion Interna: Andlisis de los sistemas actuales que apoyan
la gestidn interna del MDP, como los sistemas de recursos humanos,
logistica, adquisiciones, gestion de activos y otros procesos administrativos.

Interoperabilidad: Evaluacion de la interoperabilidad de los sistemas con otras
instituciones del gobierno peruano, como el Ministerio del Interior, el
Ministerio de Economia y Finanzas, y otros actores internacionales en el
ambito de defensa.

Desafios ldentificados:

Obsolescencia de los sistemas: Identificacion de sistemas antiguos que no
cumplen con los estandares actuales o que estan desactualizados en
términos de ciberseguridad y eficiencia.

Limitaciones en la infraestructura de TI: Evaluacion de los problemas
relacionados con la capacidad de los sistemas tecnolégicos para adaptarse
a nuevas demandas o a tecnologias emergentes.

Oportunidades de Mejora:

Implementacion de sistemas integrados y plataformas de gestion empresarial
(ERP) que optimicen los procesos administrativos y logisticos.

Modernizacion de la infraestructura tecnolégica, migracion a la nube y uso de
tecnologias como la inteligencia artificial (I1A) y big data para mejorar la toma
de decisiones estratégicas.
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4.2.2.SERVICIOS PUBLICOS DIGITALES

LOGRO 2024: 25.40%
OBJETIVO AL 2030: 63.33%

2.SERVICIOS PUBLICOS
DIGITALES(SPD)

60.33%

Servicios Internos y Externos del MINDEF:

e Servicios Internos: Analisis de los servicios digitales utilizados dentro del
MDP, como la gestion de personal, la capacitacion en linea, la coordinacion

interinstitucional digital y el manejo de recursos.

e Servicios Externos: Evaluacion de los servicios digitales ofrecidos al publico,
como el acceso a informacion sobre defensa, informes de transparencia,

solicitudes y tramites publicos.

Estado Actual de los Servicios Publicos Digitales:

¢ Portal de Transparencia y Acceso a Informacion: Evaluacion de los esfuerzos
del MDP para digitalizar la informacion relevante sobre presupuestos,

adquisiciones y operaciones.

¢ Interaccién con la Sociedad Civil: Evaluacion de la interaccion y los canales
digitales de comunicacién con la ciudadania, como plataformas para la

presentacion de quejas o solicitudes de informacion.

Desafios en los Servicios Publicos Digitales:

¢ Falta de Servicios Digitales Integrados: Muchos servicios alin se prestan en

formato fisico o con procesos manuales, lo que reduce la eficiencia.

e Limitada disponibilidad de plataformas de acceso publico: Las plataformas en
linea no estdn completamente disponibles o no son faciles de usar para la

ciudadania.

Oportunidades de Mejora:

¢ Desarrollar plataformas de servicios en linea mas accesibles y faciles de usar
gue permitan a los ciudadanos acceder a la informacién de defensa, realizar

tramites y tener acceso a servicios de forma digital.

e Implementar sistemas de solicitudes y consultas en linea para mejorar la

eficiencia de los tramites administrativos.

e Mejorar la interoperabilidad de los sistemas con otros ministerios y

organismos para facilitar la gestién de servicios.
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4.2.3.PARTICIPACION CIUDADANA DIGITAL

LOGRO 2024: 25.00%
OBJETIVO AL 2030: 58.36%

3.PARTICIPACION CIUDADANA

DIGITAL{PCD)
58.36%

Estado Actual de la Participacion Ciudadana en el MINDEF:

Plataformas de Participacion Digital: Evaluacion de las iniciativas existentes
para fomentar la participacion de los ciudadanos en la toma de decisiones o
en la supervisién de la gestién publica relacionada con la defensa, como
encuestas, foros de debate, y consultas publicas.

Accesibilidad y Transparencia: Evaluacion de la accesibilidad de la
informacion del MDP para la ciudadania, especialmente en temas de
seguridad y defensa nacional. Andlisis de las barreras tecnolégicas o sociales
gue limitan la participacion.

Desafios en la Participacion Ciudadana:

Desconfianza o desconocimiento sobre los procesos digitales: Muchos
ciudadanos pueden ser reacios a utilizar plataformas digitales para
interactuar con el gobierno, especialmente en temas sensibles como la
defensa.

Limitacion en la retroalimentacion efectiva: Falta de mecanismos eficientes
para recibir y procesar la participacién ciudadana a través de plataformas
digitales.

Oportunidades de Mejora:

Crear canales de comunicacion mas accesibles y transparentes para que la
ciudadania pueda participar activamente en debates sobre seguridad y
politica de defensa.

Implementar plataformas de consulta y participacion en tiempo real donde los
ciudadanos puedan presentar propuestas, comentarios y preocupaciones
sobre politicas de defensa.

Fomentar la educacion digital sobre temas de seguridad cibernética y defensa
para aumentar la confianza en las plataformas de participacion.
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4.2.4.SOPORTE PARA EL ECOSISTEMA GOBTEC

LOGRO 2024: 24.62%
OBJETIVO AL 2030: 62.54%

4.50PORTE PARA EL ECOSISTEMA

24.62%

GOVTECH(SEG)
62.50%

Ecosistema Gobtec en el Peru:

Colaboracion con Startups y Empresas de Tecnologia: Evaluacion del nivel de
cooperacion entre el MDP y el ecosistema de Gobtec en Pera. ¢ Esta el Ministerio
aprovechando las oportunidades de colaboracién con startups tecnolégicas para
modernizar sus sistemas?

Iniciativas del Gobierno para Impulsar Gobtec: Descripcion de las politicas y
programas nacionales que impulsan el desarrollo de Gobtec en Perd, como la
estrategia nacional de digitalizaciéon o proyectos conjuntos entre el sector publico y
privado.

Desafios en el Ecosistema Gobtec:

Falta de una estrategia coherente para involucrar a actores del ecosistema
tecnoldgico en los proyectos de defensa.

Restricciones presupuestarias y recursos limitados para financiar la integracion de
soluciones tecnologicas avanzadas dentro del MDP.

Oportunidades de Mejora:

Fortalecer las alianzas publico-privadas con empresas tecnolégicas especializadas
en seguridad, big data, y andlisis predictivo para innovar en los procesos internos
del MDP.

Promover la investigacion y el desarrollo (I+D) en el sector Gobtec para crear
soluciones especificas que respondan a las necesidades de defensa y seguridad
nacional.

Fomentar la creacion de un ecosistema colaborativo Gobtec dentro del gobierno y
en colaboracion con universidades y centros de investigacion tecnoldgica.
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4.3. RELACION DE LOS PROYECTOS EN EL 2024

La relacion de los proyectos del portafolio del Plan de Gobierno Digital segun la situacion en
el afio 2024 es:

N° PROYECTO EN EL 2024 SITUACION

1

5 g\;ggcgggir?gfgpefcggiforma de Datos Abiertos y Plataforma de ANALISIS

3

4

5

6

7

8

9 |Implementacion de equipamiento de infraestructura tecnoldgica PGD 2025-2030

10 |Implementacion de equipamiento de cOmputo PGD 2025-2030

11 |Atenciones de soporte técnico a los usuarios PGD 2025-2030

12 |Mantenimiento de Sistemas de Informacion PGD 2025-2030

13 |Sistema de Gestion Vehicular PGD 2025-2030

14

15 gi(;s(t:irrr;zsclgﬂ:;l;z;gg de los Recursos Materiales del Sector — ANALISIS
| oo oo e

17 Sistema Centralizad_o de los Recursos Materiales del Sector — ANALISIS

Recursos Secundarios
18 [Sistema Centralizado de Legajos del Sector — Datos de Proyectos. | PGD 2025-2030
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NO

PROYECTO EN EL 2024

SITUACION

19

RESUMEN:

Sistema de planificacion, registro y seguimiento de acciones civicas
del Sector.

Sistema de Gestion de Relaciones Internacionales

Sistema de consulta de Politicas y Estrategias del Sector

Sistema de Programacion de Inversiones

ANALISIS

PGD 2025-2030 09

PGD 2025-2030

ANALISIS

PGD 2025-2030

PGD 2025-2030
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V. OBJETIVOS DE GOBIERNO DIGITAL

Para establecer los objetivos, se inicial en analisis de los desafios de Gobierno Digital, luego se
establece los objetivos y finalmente se elabora un Mapa Estratégico de Gobierno Digital.

5.1. DESAFIOS DE GOBIERNO DIGITAL

5.1.1.Desafio 01: Trasformacion digital implementada en el Ministerio de Defensa

La Transformacién Digital en el Ministerio de Defensa (MINDEF) del Perd presenta
desafios significativos, ya que implica una evolucién integral hacia un modelo en el que
la tecnologia se convierte en el eje de la modernizacion de sus procesos, sistemas y
servicios. Esto no solo abarca la digitalizacién de procesos existentes, sino también
una transformacion cultural, organizacional y estratégica. A continuacién, se detallan
los principales desafios asociados:

Infraestructura tecnolégica obsoleta: Muchas de las infraestructuras de TI del
MINDEF vy sus instituciones vinculadas (Fuerzas Armadas) se encuentran
desactualizadas, limitando la capacidad de implementar soluciones avanzadas de
transformacion digital.
Implicaciones:

e Brechas en interoperabilidad entre sistemas.

e Falta de capacidad para gestionar grandes volumenes de datos.

o Dificultades para implementar plataformas en la nube y tecnologias

emergentes.

. Resistencia al cambio cultural: La transformacion digital no solo implica tecnologia,

sino también un cambio cultural en la forma de trabajar y en la adopcién de nuevas
herramientas y procesos.
Implicaciones:
e Reticencia del personal militar y civil a modificar practicas tradicionales.
o Dificultades para fomentar una mentalidad de innovacién y aprendizaje
continuo.
e Riesgo de subutilizacion de las herramientas digitales disponibles.

Capacitacién del talento humano: Existe una brecha significativa en las
competencias digitales del personal, tanto civil como militar, lo que limita la adopcion
efectiva de nuevas tecnologias.

Implicaciones:
¢ Insuficiente conocimiento sobre ciberseguridad, andlisis de datos y tecnologias
emergentes.

e Baja capacidad para desarrollar e implementar soluciones digitales.
¢ Necesidad de programas de formacion continua.

.Gestion de la ciberseguridad: El sector Defensa maneja informacion critica y

sensible, lo que lo convierte en un objetivo atractivo para ciberataques.
Implicaciones:

e Incremento en el riesgo de brechas de seguridad.

o Necesidad de fortalecer protocolos y estrategias de ciberseguridad.

¢ Limitaciones en la capacidad para responder a incidentes cibernéticos.

Limitaciones presupuestales: La asignacion de recursos financieros para proyectos
de transformacion digital puede competir con otras prioridades del sector Defensa.
Implicaciones:
e Retrasos en la implementacién de proyectos tecnoldgicos.
¢ Dependencia de financiamiento externo o alianzas publico-privadas.
o Necesidad de optimizar los recursos disponibles mediante un enfoque
estratégico.
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VI.

VII.

Gobernanza digital: La falta de un marco claro de gobernanza digital dificulta la
coordinacién entre las distintas entidades del sector Defensa.
Implicaciones:

¢ Duplicacion de esfuerzos en proyectos digitales.

¢ Dificultades para alinear iniciativas digitales con objetivos estratégicos.

e Falta de estandares comunes para la interoperabilidad de sistemas.

Interoperabilidad entre sistemas: El sector Defensa incluye multiples organismos
y unidades, cada uno con sus propios sistemas y procesos.

Implicaciones:

e Fragmentacion de la informacién y procesos.

e Baja capacidad para compartir y analizar datos en tiempo real.

¢ Necesidad de implementar plataformas integradoras.

VIII. Marco normativo y regulaciones: La transformacion digital requiere actualizar el

Es

marco normativo y las directivas del sector Defensa para incluir aspectos de

tecnologia, datos y seguridad digital.

Implicaciones:

e Retrasos en la implementacién de proyectos por falta de claridad normativa.

e Dificultades para incorporar tecnologias emergentes debido a vacios
regulatorios.

o Necesidad de garantizar el cumplimiento de estandares internacionales.

Enfoque en servicios al ciudadano: Existe un reto en la orientacion de la

transformacion digital hacia servicios que beneficien directamente a los

ciudadanos y otras entidades gubernamentales.

Implicaciones:

e Baja percepcién del impacto de la digitalizacion en la poblacion.

o Dificultades para implementar plataformas accesibles y usables.

o Necesidad de priorizar la transparencia y la rendicién de cuentas a través de
herramientas digitales.

un desafio importante, ya que involucra no solo la modernizacion tecnoldgica de la

institucidn, sino también un enfoque integral en torno a la eficiencia, seguridad y
accesibilidad de los servicios publicos digitales. Considerando la particularidad de la
seguridad nacional y la confidencialidad que requiere este sector, lo que puede influir
tanto en la adopcién de nuevas tecnologias como en la formulacién de politicas
publicas. La modernizacion debe hacerse de manera gradual y teniendo en cuenta la
resistencia al cambio, el marco normativo y las limitaciones presupuestarias.

ESTRATEGIAS PARA SUPERAR LOS DESAFIOS

Modernizacion de la infraestructura tecnoldgica: Implementar tecnologias en la
nube, fortalecer redes de datos y adoptar estandares internacionales de TI.
Formacion y sensibilizacion del personal: Disefiar programas de capacitacion
especificos y promover el cambio cultural hacia la innovacion.

Fortalecimiento de la ciberseguridad: Establecer estrategias integrales y
protocolos robustos para proteger activos digitales.

Optimizaciéon de recursos: Priorizar proyectos digitales mediante un enfoque de
valor publico y resultados estratégicos.

Marco normativo actualizado: Desarrollar normativas que fomenten Ia
transformacion digital y faciliten la adopcién de nuevas tecnologias.

Gobernanza digital integrada: Crear un modelo de gobernanza que asegure la
coordinacién y alineacién de todas las entidades del sector.

Pagina 32 | 83




o< Ty
e

Ministerio de Defensa

PLAN DE GOBIERNO DIGITAL DEL MINISTERIO DE | version: | 1.0
DEFENSA 2025-2030 Fecha: 30/01/2025

Clasificacion: | Publico

5.1.2.Desafio 02: Cibersequridad resiliente en el sector defensa

La ciberseguridad resiliente en el sector defensa enfrenta desafios Unicos debido a la
naturaleza critica y sensible de las operaciones y datos manejados. Garantizar la
resiliencia en ciberseguridad implica no solo proteger los sistemas y redes de ataques,
sino también asegurar la continuidad de las operaciones frente a incidentes,
minimizando los impactos y recuperandose rapidamente.

Los principales desafios de la ciberseguridad resiliente en el sector defensa son:

VI.

Naturaleza avanzada de las amenazas cibernéticas: Los actores maliciosos
(naciones, grupos organizados y hackers) emplean técnicas avanzadas, como
ataques dirigidos, ransomware y ciberespionaje.

Implicaciones:

e Alta probabilidad de ataques sofisticados y persistentes (APT, por sus siglas
en inglés).

¢ Necesidad de monitoreo continuo y deteccién proactiva de amenazas.

e Complejidad para identificar actores detras de los ataques y responder de
manera efectiva.

Proteccion de infraestructuras criticas: El sector defensa depende de
infraestructuras criticas como redes de comunicacion, sistemas de control de
armas, bases de datos estratégicas y sistemas logisticos.

Implicaciones:

e Incremento en la vulnerabilidad ante ataques cibernéticos dirigidos a
deshabilitar infraestructuras esenciales.

e Necesidad de segmentar y proteger sistemas de control industrial (OT) y
tecnologias de la informacion (TI).

e Riesgo de interrupcion de operaciones militares o estratégicas.

Gestion de riesgos en la cadena de suministro: La adquisicién de tecnologias y
servicios externos introduce riesgos relacionados con hardware y software
comprometido.

Implicaciones:

e Posibilidad de puertas traseras y componentes comprometidos en sistemas
criticos.

¢ Dificultades para auditar y certificar la seguridad de todos los proveedores.

o Necesidad de normativas estrictas y controles para la adquisicion de
tecnologias.

Interoperabilidad segura: Las fuerzas armadas y entidades de defensa trabajan
con aliados internacionales y agencias gubernamentales, requiriendo sistemas
interoperables.

Implicaciones:

e Incremento en los puntos de acceso que pueden ser explotados por atacantes.
o Dificultades para alinear estandares de ciberseguridad entre multiples actores.
¢ Necesidad de compartir informacion sensible de manera segura y confiable.

Talento humano especializado: Existe una escasez global de profesionales en
ciberseguridad, lo cual también afecta al sector defensa.

Implicaciones:

o Dificultad para reclutar y retener personal calificado.

e Brechas en competencias especificas, como ciberinteligencia, analisis forense
y respuesta a incidentes.

¢ Necesidad de programas internos de capacitacion y desarrollo.

Cultura de seguridad: El personal militar y administrativo puede ser un punto débil
si no esta capacitado en buenas practicas de ciberseguridad.
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Implicaciones:

¢ Mayor vulnerabilidad a ataques de ingenieria social, como phishing.

e Baja conciencia sobre la importancia de la seguridad en sistemas cotidianos.
¢ Necesidad de fomentar una cultura organizacional orientada a la seguridad.

VII. Adaptacién a tecnologias emergentes: La adopcion de tecnologias como
inteligencia artificial, 10T, blockchain y 5G introduce nuevos riesgos.

Implicaciones:

e Exposicién a vectores de ataque desconocidos.

e Incremento en la complejidad de proteger ecosistemas tecnolégicos
integrados.

o Necesidad de evaluar constantemente las vulnerabilidades de estas
tecnologias.

VIll.Normativas y estandares: La ciberseguridad resiliente requiere un marco
regulatorio sélido y actualizado.

Implicaciones:

¢ Desafios para cumplir con estédndares internacionales y locales.

e Falta de normativas especificas para nuevas amenazas y tecnologias.

e Necesidad de coordinacién con organismos nacionales e internacionales.

IX. Resiliencia operativa: La capacidad de mantener operaciones criticas durante un
ciberataque es esencial.

Implicaciones:

e Necesidad de planes de continuidad del negocio y recuperacion ante desastres
(BCP/DRP).
Dificultad para simular escenarios de ataque complejos para pruebas.
Requerimiento de redundancias tecnolégicas y protocolos claros.

ESTRATEGIAS PARA ABORDAR LOS DESAFIOS

o Fortalecer las capacidades de ciberdefensa:
» Implementar centros de operaciones de seguridad (SOC) especializados.
= Desarrollar capacidades de ciberinteligencia para anticipar amenazas.

e Proteccion de infraestructuras criticas:
= Adoptar marcos de referencia como el NIST Cybersecurity Framework.
= Implementar segmentacion y controles avanzados en sistemas criticos.

e Gestion de talento:
= Crear programas de formacion en ciberseguridad para personal militar y
civil.
» Promover alianzas con universidades y centros de investigacion.
e Cultura de ciberseguridad:
» Realizar campafias internas de sensibilizacion y simulacros de
ciberataques.
» Establecer politicas claras de manejo seguro de datos y acceso a sistemas.
e Normativas y cooperacion internacional:
= Colaborar con aliados estratégicos para compartir informacion y mejores
practicas.
= Actualizar regulaciones nacionales para abordar nuevos riesgos.

e Resiliencia operativa:
= Disefiar e implementar planes de continuidad y recuperacion.
» Realizar simulacros periédicos de ataques cibernéticos.
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5.2. OBJETIVO DE GOBIERNO DIGITAL

Para el Sector Defensa se

estable como objetivo general “IMPULSAR LA

TRANSFORMACION DIGITAL SEGURA EN EL MINISTERIO DE DEFENSA’, con dos

objetivos, los cuales son:

5.2.1.0bjetivo 01: Trasformacion digital implementada en el Ministerio de Defensa

Es un objetivo estratégico clave que tiene un impacto significativo en las

capacidades o

perativas, la eficiencia administrativa y la seguridad del

sector Defensa en el Peru

Utilizando los cuatros componentes del Gobtec, el logro que se espera es:

SISTEMAS INSTITUCIONALES BASICOS

SERVICIOS PUBLICOS DIGITALES

PARTICIPACION CIUDADANA DIGITAL

SOPORTE PARA EL ECOSISTEMA GOVTECH

/ﬁ POIDE CADA / \
AflO DE
| ) 2025 AL D
2030
D >
B [ >
PLAN DE
D GOBIERNO | D /
\ / DIGAL

nEEn| Daen|

La ficha del Plan Estratégico Institucional del 2025 al 2030 tiene como objetivo

Estratégico Institucional de
corrupcion.

Fortalecer la Gestion de la Integridad y lucha contra la

Como una Accion Estratégica Institucional y el nombre del indicador es:

Accion Estratégica
Institucional:

Trasformacion Digital implementada en el Sector Defensa

Nombre del indicador:

Porcentaje de la trasformacion digital implementada en el
Sector Defensa

Justificacion:

Este indicador permite metodolégicamente evaluar la
trasformacion digital implementada en el Sector Defensa
segun la guia el GOBTEC, para la evaluacién de la
transformacion digital y poder integrar tecnologias de
informacion emergentes en su gestion y asi brindar
servicios digitales eficientes en las unidades ejecutoras del
Ministerio de Defensa.
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La trasformacion digital implementada en el MINDEF y el sector defensa se espera
los siguientes logros:

Fuente y bases de datos:

Afo

Valnr en ahenlutn

Valor en relativo MINDEF [sE

CCFFAA
EP
MaP

FAP

CONIDA
ENAMM
OPREFA

Fuente: CCFFAA, EP, MGP, FAP, CONIDA, ENAMM y DGPREV.

Logros esperados

Base de datos: Plataforma Digital “Trasformacion Digital implementada en el Sector
Defensa” y registros administrativos que sustentan la informacion registrada.
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CUADRO DE MANDO: TRANSFORMACION DIGITAL IMPLEMENTADA EN EL MINDEF
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Las acciones estratégicas para el primer objetivo del Gobierno Digital con respecto a
la Trasformacién digital implementada en el Ministerio de Defensa son:

OBJETIVO/ACCION
CODIGO ESTRATEGICA INDICADOR OE/AE

Mejorar los sistemas indice del componente SISTEMAS
AE.01.01 | institucionales digitales INSTITUCIONALES DIGITALES del

del sector defensa sector defensa

Implementar los servicios ingjice del componente SERVICIOS
AE.01.02 | publicos digitales del PUBLICOS DIGITALES del Ministerio de

ministerio de defensa Defensa

Asegurar la participacion indice del componente PARTICIPACION
AE.01.03 | ciudadana digital en el CIUDADANA DIGITAL del Sector

sector defensa Defensa

Fomentar el soporte del o

ecosistema gobierno de Indice del componente SOPORTE DEL
AE.01.04 p ECOSISTEMA DE GOBIERNO DIGITAL

tecnologias en el sector

defensa del Sector Defensa

5.2.2.0bjetivo 02: Ciberseguridad resiliente en el sector defensa

Este objetivo es de vital importancia para garantizar la continuidad
operativa, la proteccion de informacion clasificada y la integridad de las
infraestructuras tecnolégicas criticas del sector defensa.

La ficha del Plan Estratégico Institucional del 2025 al 2030 tiene como objetivo
Fortalecer la Gestidn de la Integridad y lucha contra la corrupcion.

Como una Accion Estratégica Institucional y el nombre del indicador es:

Accion Estratégica
Institucional:

Ciberseguridad Resiliente en el Sector Defensa

Nombre del indicador:

indice de resiliencia en ciberseguridad que cumple con el
NIST Cybersegurity Framework 1.1

Justificacion:

Este indicador permite metodolégicamente evaluar la
resiliencia en ciberseguridad, segun la guia NIST
Framework Cybersegurity Framework 1.1, lo cual aportara
con la gestién y minimizacion de riesgos que puedan afectar
la informacién digital, en las unidades ejecutoras del
Ministerio de Defensa.
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La ciberseguridad resiliente en el MINDEF y el sector defensa se espera los
siguientes logros:

r——

Comparativo Logro - Objetivo por
Unidad Ejecutora
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CUADRO DE MANDO: CIBERSEGURIDAD RESILIENTE EN EL MINDEF

Identificar Proteger
ID.AM PR.AC
Io.5C IoBE PR.PT PR.AT
ID.RME GV PR.MA PR.D5
ID.RA PR.IP
i OETD  —O et m—ni) ooy s—0 bjstive
Responder Recuperar
R5.RP RC.RP
RSIM RS.CO
RC.CO RC.IM
RS.MI RS.AN
e L DETD e S50 b it — L 0gTD  — 0 hjetivo
Detectar
DEAE
DE.DP DE.CM

L OED  — Ot
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Las acciones estratégicas para el segundo objetivo son:

CODIGO

OBJETIVO/ACCION ESTRATEGICA

INDICADOR OE/AE

AE.02.01

Identificar las amenazas y
vulnerabilidades cibernéticas de los
sistemas de informacion y la
infraestructura tecnoldgica del
Ministerio de Defensa

indice de la funcién
INDENTIFICAR del NIST del
Ministerio de Defensa

AE.02.02

Proteger los activos digitales de los
sistemas de informacion del
Ministerio de Defensa.

indice de la funcion
PROTEGER del NIST del
Ministerio de Defensa

AE.02.03

Detectar actividades anémalas y
potenciales incidentes de seguridad
digital en la infraestructura

tecnolédgica del Ministerio de Defensa.

indice de la funcién
DETECTAR del NIST del
Ministerio de Defensa

AE.02.04

Responder de manera efectiva a
incidentes de seguridad digital en el
Ministerio de Defensa.

indice de la funcion
RESPONDER del NIST del
Ministerio de Defensa

AE.02.05

Recuperar la continuidad operativa
de los sistemas digitales del
Ministerio de Defensa.

indice de la funcion
RECUPERAR del NIST del
Ministerio de Defensa

5.3. MAPA ESTRATEGICO DE GOBIERNO DIGITAL

El indice de madurez Gobtec (GTMI) divide las capacidades digitales en cuatro componentes

fundamentales:

I.  SISTEMAS INSTITUCIONALES BASICOS (SIB)

Il. SERVICIOS PUBLICOS DIGITALES(SPD)

lll. PARTICIPACION CIUDADANA DIGITAL(PCD)

IV. SOPORTE PARA EL ECOSISTEMA GOBTEC(SEG)

A partir de estos pilares, integramos los dos objetivos de transformacion digital y

ciberseguridad resiliente del MINDEF en un Mapa Estratégico.

5.3.1.Dimension Tecnolégica:

Objetivo 1: Transformacion Digital.
Acciones: "Mejorar sistemas institucionales digitales" y "Fomentar el
ecosistema gobierno de tecnologias".

Obijetivo 2: Ciberseguridad Resiliente.
Acciones: "ldentificar amenazas y vulnerabilidades" y "Proteger activos
digitales".

5.3.2.Dimensién de Servicios Digitales:
Objetivo 1: Transformacion Digital.
Acciones: "Implementar servicios publicos digitales".

Obijetivo 2: Ciberseguridad Resiliente.
Acciones: "Detectar actividades an6malas y potenciales incidentes".
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5.3.3.Dimensién de Participacion Ciudadana:
Objetivo 1: Transformacion Digital.

Acciones: "Asegurar participacion ciudadana digital”.

Objetivo 2: No aplica directamente.

5.3.4.Dimension de Gobernanza y Seguridad:
Objetivo 1: Transformacion Digital.

Acciones: "Fomentar el soporte del ecosistema gobierno de tecnologias".
Objetivo 2: Ciberseguridad Resiliente.

Acciones: "Responder a incidentes de seguridad" y "Recuperar
continuidad operativa".

MAPA ESTRATEGICO DE GOBIERNO DIGITAL DEL MINDEF

Objetivo 1:
Trasformacion digital Objetivo 2;
implementada en el Ciberseguridad resiliente
Ministerio de Defensa en el Sector defensa
DIMENSIONES:
l Acciones Estrategicas: l Acciones Estrategicas: l
1 TECNOLOGICA Mejorar sistemas Fomentar el ecosiste:Pa |dentificar amenazas Proteger activos
institucionales digitales gobierno de tacnologias yvulnerabilidades digitales
2 SERVICIOS Implementar servicios publicos Detectar actividades anomalas
DIGITALES digitales y potencialesincidentes

3 PARTICIPACION Asegurar participacicn
CIUDADANA ciudadana digital

4 GOBERNANZA Y Fomentar el soporte del Responder a Recuperar
SEGURIDAD ecosistema gobierno de incidentes de continuidad operativa

tecnologias seguridad de sistemas digitales
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VI.

PROYECTOS DE GOBIERNO DIGITAL

A continuacion, se detallan los proyectos de gobierno digital que han sido definidos para alcanzar
los objetivos de gobierno digital trazados:

» El objetivo Transformacion Digital implementada en el Ministerio de Defensa, tiene 14
proyectos los cuales son:

NRO. | PROYECTO

1 |IMPLEMENTACION Y SOSTENIBILIDAD DE SISTEMAS DE GESTION EN EL MINDEF

2 IMPLEMENTACION DE TRANSFORMACION DIGITAL PARA UNA GOBERNANZA
TECNOLOGICA SOSTENIBLE

3 |FORMULACION Y DIFUSION DEL ANUARIO ESTADISTICO DEL SECTOR DEFENSA

4 LEVANTAMIENTO Y PRODUCCION DE INFORMACION ESTADISTICA DE LA SEDE
CENTRAL DEL MINDEF

5 |IMPLEMENTACION DEL SIESDEF Il EN LAS ENTIDADES DEL SECTOR DEFENSA

6 ACTUALIZAR EL MARCO LEGAL Y NORMATIVO DEL SISTEMA ESTADISTICO DEL
SECTOR DEFENSA

7 | IMPLEMENTACION DE PROYECTOS DE INFRAESTRUCTURA TECNOLOGICA

8 |IMPLEMENTACION DE PROYECTOS DE INFRAESTRUCTURA DE COMUNICACIONES

9 IMPLEMENTACION DE PROYECTOS RELACIONADOS A LA ADMINISTRACION DE
BASE DE DATOS

10 IMPLEMENTACION DE PROYECTOS DE SOPORTE TECNICO ESPECIALIZADO Y
ATENCION A LOS USUARIOS

11 |SISTEMAS BASICOS INSTITUCIONALES

12 |SISTEMAS PARA LA PRESTACION DE SERVICIOS

13 |SISTEMAS PARA LA PARTICIPACION DIGITAL DEL SECTOR

14 |SOPORTE Y MANTENIMIENTO DE LOS SISTEMAS DIGITALES DEL MINDEF

= El objetivo Ciberseguridad resiliente en el Sector Defensa, tiene 5 proyectos los cuales son:

NRO. | PROYECTO
15 |FORTALECIMIENTO DE LA IDENTIFICACION DE ACTIVOS DIGITALES EN EL MINDEF
16 |PROTECCION DE LA INFORMACION DIGITAL DEL MINDEF
17 DETECCION PROACTIVA DE AMENAZAS CIBERNETICAS EN LA INFRAESTRUCTURA
DIGITAL DE MINDEF
18 |RESPUESTA RAPIDA Y COORDINADA ANTE CIBERATAQUES EN EL MINDEF
19 |RESILIENCIA DIGITAL PARA LA RECUPERACION DE LOS SISTEMAS EN EL MINDEF
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6.1. LISTADO DE PROYECTO DE GOBIERNO DIGITAL
6.1.1.Evaluacion y Priorizacion
6.1.1.1. Proyectos de Cara al Ciudadano
FINANCIAMIENTO ALINEAMIENTO
_ AO POI 2025-2030 POLITICO LEGAL TIEMPO CON LOS OGD PRIORIDAD
Decreto Supremo
Se requiere [ N°  006-2016-DE
coordinar con las | Aprueban el
Entidades gue | Reglamento de
conforman el | Organizacion y
Sector Defensa | Funciones (ROF)
(Principalmente del Ministerio de
Planificado en el | €N el CCFFAA, | Defensa. )
EP, MGP y FAP); |Articulo N° 34.- TRASFORMACION
SISTEMAS POI con la AO 06 . :
ademas de |Funciones de la DIGITAL
PARA LA Cumplimiento IMPLEMENTACION coordinar con el |Oficina General de < IMPLEMENTADA
PRESTACION plmi DE SISTEMAS DE . . . 6 ANOS 1
Normativo Instituto  Nacional | Tecnologias de la EN EL
DE INFORMACION DE e >
de Estadistica e |Informacion y MINISTERIO DE
SERVICIOS CARA AL - L
Informatica y la|Estadistica. DEFENSA
CIUDADANO . .
Secretaria de | Inc. K).- Centralizar
Gobierno y|y mantener
Transformacién actualizada la
Digital de la | Estadistica
Presidencia del | Sectorial,
Consejo de | desarrollando los
Ministros. Indicadores

correspondientes.
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6.1.1.2. Proyectos de Gestién Interna
FINANCIAMIENTO ALINEAMIENTO PRIORI
-Decreto Supremo N° 029-
Se requiere coordinar |2021-PCM que aprueba el
IMPLEMENTACI o con las dependencias | Reglamento de Ley de 2
ONY Planificado en el del Sector, entre ellas | Gobierno Digital sobre la TRASFORMACION
. POl con la AO 03 L . L DIGITAL
SOSTENIBILIDA | Sistema de las Instituciones prestacion de servicios N
1 ) GESTION DE LA . . 6 ANOS | IMPLEMENTADA 1
D DE SISTEMAS | Informacion Armadas, ademas de |digitales.
- SEGURIDAD DE - L, . . EN EL MINISTERIO
DE GESTION EN LA INFORMACION coordinar con la -Resolucién Ministerial 003- DE DEEENSA
EL MINDEF secretaria de 2023-SGTD/PCM Implementar
Gobierno Digital. SGSI segun la norma NTP I1ISO
27001.
IMPLEMENTACI Planificado en el Se requiere coordinar
ON DE POl con la AO 02 | €ON las dependencias | Decreto Supremo N° 029-2021- TRASEORMACION
TRANSFORMACI del Sector, entre ellas | PCM que aprueba el
ON DIGITAL Cumplimiento GESTION DE las Instituciones Reglamento de Ley de N DIGITAL
2 . GOBIERNO DE . . - 6 ANOS | IMPLEMENTADA 1
PARA UNA Normativo Armadas, ademés de | Gobierno Digital sobre la
TECNOLOGIAS - L . EN EL MINISTERIO
GOBERNANZA coordinar con la prestacion de servicios
< DE LA . L DE DEFENSA
TECNOLOGICA INEORMACION secretaria de digitales.
SOSTENIBLE Gobierno Digital.
FORMULAR Y Se requiere R 5
DIFUNDIR EL Planificado en el | permanente Decreto Supremq N. 006-2016 TRASFORMACION
_ L - Aprobado el 06 junio 2016 - DIGITAL
ANUARIO Cumplimiento | POI con la AO 04 | coordinacion con las <
3 . - . Reglamento de la Ley de 6 ANOS | IMPLEMENTADA 1
ESTADISTICO Normativo GESTION Entidades que o ;
: Organizacion y Funciones del EN EL MINISTERIO
DEL SECTOR ESTADISTICA | Conforman el Sector
MINDEF DE DEFENSA
DEFENSA Defensa.
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FINANCIAMIENTO ALINEAMIENTO PRIORI
PRODUCIR ¥ Se requiere <
DIFUNDIR Planificado en el ermgnente Decreto Supremo N° 006-2016 TRASFORMACION
INFORMACION _ | 5tema de POI con la AO 04 Eoordinacién conlas | AAProbado el 06 junio 2016 - N DIGITAL
ESTADISTICA DE o “ . Reglamento de la Ley de 6 ANOS | IMPLEMENTADA 1
Informacion GESTION Entidades que L ;
LA SEDE ESTADISTICA | Conforman el Sector Organizacion y Funciones del EN EL MINISTERIO
CENTRAL DEL Defensa MINDEF DE DEFENSA
MINDEF '
IMPLEMENTAR .
Se requiere o .
EL SISTEMA DE Planificado en el ermanente Decreto Supremo N° 006-2016 TRASFORMACION
INFORMACION | o 1oma de POI con la AO 04 Eoordinacién conlas | /Aprobado el 06 junio 2016 - - DIGITAL
ESTADISTICA - Iy - . Reglamento de la Ley de 6 ANOS | IMPLEMENTADA 1
Informacion GESTION Entidades que L ;
SIESDEF Il - EN ESTADISTICA Conforman el Sector Organizacion y Funciones del EN EL MINISTERIO
EL SECTOR Defensa MINDEF DE DEFENSA
DEFENSA '
Decreto Legislativo N° 604
. (Aprobado el 30 abril 1990) -
Se requiere Ley de Organizacion
ACTUALIZAR EL permanente Fu)rllcionesgdel Institut}(; Nacional
MARCO LEGAL Y o coordinacién con las - TRASFORMACION
Planificado en el . de Estadistica.
NORMATIVO Cumplimiento | POI con la AO 04 Entidades que Organismo Central y Rector del N DIGITAL
DEL SISTEMA pir : Conforman el Sector | o9 . y 6 ANOS |IMPLEMENTADA 1
: Normativo GESTION < Sistema Nacional de
ESTADISTICO ESTADISTICA Defensa y el Organo Estadistica. responsable de EN EL MINISTERIO
DEL SECTOR Rector del Sistema | =" " Ia’neaf’ i DE DEFENSA
DEFENSA Estadistico Nacional i P > AiINgir,
(INEI) coo_r<_j|nar y supervisar las
’ actividades estadisticas
oficiales del pais
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FINANCIAMIENTO ALINEAMIENTO PRIORI
_ AO POI 2025-2030 POLITICO LEGAL TIEMPO |conLosoGD  |DAD
De acuerdo a los
lineamientos para
o formular el Plan de
Planificado en el Gobierno Digital, se
IMPLEMENTACI POI con la AO 08 considera la ’ Decreto Supremo N° 029-2021- TRASEFORMACION
ON DE IMPLEMENTACIO evaluacién politica a PCM que aprueba el DIGITAL
7 PROYECTOS DE | Cumplimiento N DE la revision de si el Reglamento de Ley de 6 ANOS | IMPLEMENTADA 1
INFRAESTRUCT | Normativo PROYECTOS DE ; Gobierno Digital sobre la
proyecto requiere la < - EN EL MINISTERIO
URA INFRAESTRUCTU participacion de prestacion de servicios DE DEFENSA
TECNOLOGICA RA diversos sectores o digitales.
TECNOLOGICA -
entidades que
pudieran no estar de
acuerdo.
Decreto de Urgencia N° 007-
2020 que aprueba el marco de
Planificado en el conéignza digital 3; dis;i)on_e .
IMPLEMENTACI POI con la AO 09 medidas para su fortalecimiento
ON DE IMPLEMENTACIO Resolucién Ministerial N°355-
PROYECTOS DE Adquisiciones N DE 2021-DE que constituye el N CIBERSEGURIDAD
8 INFRAESTRUCT Informaticas PROYECTOS DE “Equipo de Respuestas ante 6 ANOS | RESILIENTE EN EL 1
URA DE INFRAESTRUCTU Incidentes de Seguridad Digital SECTOR DEFENSA
COMUNICACION RA DE del Ministerio de Defensa”
ES COMUNICACIONE
S

Decreto de Urgencia N° 026-
2020 que crea la figura del
trabajo remoto
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FINANCIAMIENTO ALINEAMIENTO PRIORI

Planificado en el

Decreto de Urgencia N° 007-
2020 que aprueba el marco de

LOS USUARIOS

Gobierno y
Transformacion Digital
de la Presidencia del
Consejo de Ministros.

actualizada la Estadistica
Sectorial, desarrollando los
Indicadores correspondientes.

IMPLEMENTACI POl con la AO 10 confianza digital y dispone
ON DE IMPLEMENTACIO medidas para su fortalecimiento
PROYECTOS N DE Resolucién Ministerial N°355-
RELACIONADOS | Atenciones PROYECTOS 2021-DE que constituye el _ | CIBERSEGURIDAD
9 - = 6 ANOS | RESILIENTE EN EL
A LA Informéticas RELACIONADOS Equipo de Respuestas ante SECTOR DEFENSA
ADMINISTRACIO A LA Incidentes de Seguridad Digital
N DE BASE DE ADMINISTRACION del Ministerio de Defensa”
DATOS DE BASE DE Decreto de Urgencia N° 026-
DATOS 2020 que crea la figura del
trabajo remoto
Se requiere coordinar
con las Entidades que | Decreto Supremo N° 006-2016-
Planificado en el conforman el Sector | DE
IMPLEMENTACI POI con la AO 11 Defensa (CCFFAA: Apruel_Jan .,el Reglamentp de
ON DE IMPLEMENTACIO EP, MGP y FAP);|Organizacion y Funciones )
ademéas de coordinar | (ROF) del Ministerio de TRASFORMACION
PROYECTOS DE N DE con el Instituto | Defensa DIGITAL
10 |SOPORTE Cumplimiento | PROYECTOS DE |- de | Articulo N° 34.- Funciones de la | 6 ANOS | IMPLEMENTADA
TECNICO Normativo SOPORTE P . .
- Estadistica e | Oficina General de Tecnologias EN EL MINISTERIO
ESPECIALIZADO TECNICO Informatica la | de la Informacion y Estadistica DE DEFENSA
Y ATENCION A ESPECIALIZADO Secretaria g de | Inc. K).- Centralizayr mantene;
LOS USUARIOS Y ATENCION A e y
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FINANCIAMIENTO ALINEAMIENTO PRIORI
Se requiere coordinar
con las Entidades que o
conforman el Sector Bgcreto Supremo N° 006-2016-
Defensa
o ) Aprueban el Reglamento de
Planificado en el | (Principalmente con el Oraanizacion Funciones
POl con la AG 05 | CCFFAA, EP, MGP y (RgF) del  Ministerio . do TRASFORMACION
SISTEMAS IMPLEMENTACIO |FAP); ademéas de
BASICOS cumplimiento | N DE SISTEMAS |coordinar con el | D€fensa. - DIGITAL
11 . . : Articulo N° 34.- Funciones de la| 6 ANOS IMPLEMENTADA 1
INSTITUCIONAL Normativo DE Instituto Nacional de I :
g Oficina General de Tecnologias EN EL MINISTERIO
ES INFORMACION | Estadistica e - o
" de la Informacién y Estadistica. DE DEFENSA
DE GESTION Informética y la :
. Inc. K).- Centralizar y mantener
INTERNA Secretaria de ! o
. actualizada la Estadistica
Gobierno y Al d land |
Transformacién Digital Sec_:tona, esafroflando ~ 10s
. . Indicadores correspondientes.
de la Presidencia del
Consejo de Ministros.
Decreto Supremo N° 006-2016-
Se requiere coordinar | DE
i con las Entidades que | Aprueban el Reglamento de
Planificado en el o :
POl con la AO 06 conforman el Sector | Organizacion y Fu_nmones )
SISTEMAS PARA Defensa  (CCFFAA, |(ROF) del Ministerio de TRASFORMACION
IMPLEMENTACIO !
LA ) cumplimiento | N DE SISTEMAS EP, MGP y FAP);|Defensa. B DIGITAL
13 | PARTICIPACION Nofmativo DE ademas de coordinar | Articulo N° 34.- Funciones de la| 6 ANOS IMPLEMENTADA 1
DIGITAL DEL INEORMACION con el INElI y la|Oficina General de Tecnologias EN EL MINISTERIO
SECTOR DE CARA AL Secretaria de | de la Informacién y Estadistica. DE DEFENSA
CIUDADANO Gobierno y | Inc. K).- Centralizar y mantener

Transformacién Digital
de la PCM.

actualizada la Estadistica
Sectorial, desarrollando los
Indicadores correspondientes.
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FINANCIAMIENTO ALINEAMIENTO PRIORI
SOPORTE Y e Decreto Supremo N° 029-2021- 2
MANTENIMIENT Planificado en el Se requiere coordinar | PCM que aprueba el TRASFORMACION
. POI con la AO 07 . DIGITAL
O DELOS Atenciones con las diferentes Reglamento de Ley de CADA
14 - MANTENIMIENTO ' : - < IMPLEMENTADA 1
SISTEMAS Informéticas dependencias del Gobierno Digital sobre la ANO
DIGITALES DEL DE SISTEMAS DE MINDEF restacion de servicios EN EL MINISTERIO
INFORMACION ) pre: DE DEFENSA
MINDEF digitales.
Decreto de Urgencia N° 007-
2020 que aprueba el marco de
confianza digital y dispone
Planificado en el medidas para su fortalecimiento
FORTALECIMIEN
TO DE LA POI con la AC 1 Resolucién Ministerial N°355-
IDENTIFICACION | Adquisiciones IMPLEMENTACIO 2021-DE que constituye el CADA CIBERSEGURIDAD
15 Lo N DE « . o RESILIENTE EN EL 1
DE ACTIVOS Informaéticas Equipo de Respuestas ante ANO
PROYECTOS DE : . S SECTOR DEFENSA
DIGITALES EN Incidentes de Seguridad Digital
EL MINDEF SEGURIDAD del Ministerio de Defensa”
INFORMATICA
Decreto de Urgencia N° 026-
2020 que crea la figura del
trabajo remoto
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FINANCIAMIENTO ALINEAMIENTO PRIORI
Decreto de Urgencia N° 007-
2020 que aprueba el marco de
. confianza digital y dispone
PROTECCION F;'g?ggﬁ?::g? medidas para su fortalecimiento
DE LA IMPLEMENTACIO Resolucion Ministerial N355- CIBERSEGURIDAD
16 |INFORMACION | (iR BECES | NDE “Equipo de Respuestas ante | ANO | RESIIENTEENEL | 1
DIGITAL DEL PROYECTOS DE quip pues S SECTOR DEFENSA
MINDEE SEGURIDAD Inmde_nfces d_e Seguridad Digital
INFORMATICA del Ministerio de Defensa”
Decreto de Urgencia N° 026-
2020 que crea la figura del
trabajo remoto
Decreto de Urgencia N° 007-
) 2020 que aprueba el marco de
DETECCION Planificado en el confianza digital y dispone
PROACTIVA DE POl con la AO .1 medidas para su fortalecimiento
AMENAZAS : Resolucion Ministerial N°355-
17 CIBERNETICAS | Adquisiciones IMPLERIAEDNETACIO 2021-DE que constituye el CADA SESEIEISEEI('BI'LEJRI;INDAEE 1
EN LA Informaéticas “Equipo de Respuestas ante ANO
INFRAESTRUCT PRSOEéEucg;giDDE Incidentes de Seguridad Digital SECTOR DEFENSA
URA DIGITAL DE del Ministerio de Defensa”
INFORMATICA

MINDEF

Decreto de Urgencia N° 026-
2020 que crea la figura del
trabajo remoto
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FINANCIAMIENTO ALINEAMIENTO PRIORI
Decreto de Urgencia N° 007-
2020 que aprueba el marco de
Planificado en el confianza digital y dispone
RESPUESTA POI con la AO 1 medidas para su fortalecimiento
RAPIDA'Y IMPLEMENTAéIO Resolucién Ministerial N°355- CIBERSEGURIDAD
18 COORDINADA Adquisiciones N DE 2021-DE que constituye el CADA RESILIENTE EN EL 1
ANTE Informaticas “Equipo de Respuestas ante ANO
CIBERATAQUES PRSOEE%C;;SEDDE Incidentes de Seguridad Digital SECTOR DEFENSA
EN EL MINDEF INEORMATICA del Ministerio de Defensa”
Decreto de Urgencia N° 026-
2020 que crea la figura del
trabajo remoto
Decreto de Urgencia N° 007-
2020 que aprueba el marco de
i confianza digital y dispone
SFGS# ,LELNPCX'FAQ\ A llzlg?lcf:lgr?(lj: Egell medidas para su fortalecimiento
LA Adquisiciones IMPLEMENTACIO ggzsij-lllgclzlonult\emg:;tstriltil lt\eleBISS- CADA CIBERSEGURIDAD
19 |RECUPERACION Infgrméticas N DE “Equipo dg Res uestays ante ANO RESILIENTE EN EL 1
DE LOS PROYECTOS DE quip pues e SECTOR DEFENSA
SISTEMAS EN EL SEGURIDAD Incidentes de Seguridad Digital
MINDEE INEORMATICA del Ministerio de Defensa

Decreto de Urgencia N° 026-
2020 que crea la figura del
trabajo remoto
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6.1.2.Presupuesto Estimado
El presupuesto estimado desde el afio 2025 hasta el afio 2030 son:
ANO 2025 ANO 2026 ANO 2027 ANO 2028 | ANO 2029 | ANO 2030
8,622,969.52 | 6,037,320.03 | 10,126,806.69 | 7,844,296.68 | 6,720,447.00 | 7,851,980.33
6.1.2.1. Proyectos de Cara al Ciudadano
NRO. | NOMBRE DEL PROYECTO ANO 2025 ANO 2026 ANO 2027 ANO 2028 | ANO 2029 | ANO 2030
12 SISTEMAS PARA LA PRESTACION DE 33,000.00 21,000.00 21,000.00 18,000.00
SERVICIOS
TOTAL GENERAL 33,000.00 21,000.00 21,000.00 0.00 18,000.00 0.00
6.1.2.2. Proyectos de Gestion Interna
NRO. | NOMBRE DEL PROYECTO ANO 2025 | ANO 2026 ANO 2027 ANO 2028 | ANO 2029 | ANO 2030
IMPLEMENTACION Y SOSTENIBILIDAD DE
1 SISTEMAS DE GESTION EN EL MINDEF 346,000.00| 322,000.00 304,000.00| 304,000.00| 346,000.00| 304,000.00
IMPLEMENTACION DE TRANSFORMACION
2 | DIGITAL PARA UNA GOBERNANZA 342,480.00| 342,480.00 347,480.00| 347,480.00| 347,480.00| 347,480.00
TECNOLOGICA SOSTENIBLE
FORMULACION Y DIFUSION DEL ANUARIO
3 ESTADISTICO DEL SECTOR DEFENSA 73,500.00 73,500.00 73,500.00 73,500.00 73,500.00 73,500.00
LEVANTAMIENTO Y PRODUCCION DE
4 | INFORMACION ESTADISTICA DE LA SEDE 36,000.00 72,000.00 72,000.00 72,000.00 72,000.00 72,000.00
CENTRAL DEL MINDEF
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NRO. | NOMBRE DEL PROYECTO ANO 2025 | ANO 2026 ANO 2027 ANO 2028 | ANO 2029 | ANO 2030
IMPLEMENTACION DEL SIESDEF Il EN LAS
5 ENTIDADES DEL SECTOR DEFENSA 36,000.00 36,000.00 36,000.00 36,000.00 36,000.00 36,000.00
ACTUALIZAR EL MARCO LEGAL Y
6 | NORMATIVO DEL SISTEMA ESTADISTICO 36,000.00 36,000.00 36,000.00 36,000.00 36,000.00 36,000.00
DEL SECTOR DEFENSA
IMPLEMENTACION DE PROYECTOS DE
7 INFRAESTRUCTURA TECNOLOGICA 1,450,931.00| 578,867.00| 1,105,467.00|1,065,867.00|1,937,667.00 | 1,319,867.00
IMPLEMENTACION DE PROYECTOS DE
8 INFRAESTRUCTURA DE COMUNICACIONES 764,000.00| 170,800.00| 2,319,800.00| 170,800.00| 119,800.00| 170,800.00
IMPLEMENTACION DE PROYECTOS
9 | RELACIONADOS A LA ADMINISTRACION DE | 430,233.00| 430,233.00 430,233.00| 430,233.00 90,000.00 90,000.00
BASE DE DATOS
IMPLEMENTACION DE PROYECTOS DE
10 |SOPORTE TECNICO ESPECIALIZADO Y 590,000.00| 590,000.00 590,000.00| 590,000.00| 581,000.00| 581,000.00
ATENCION A LOS USUARIOS
11 | SISTEMAS BASICOS INSTITUCIONALES 150,000.00| 198,000.00 198,000.00| 258,000.00 78,000.00| 108,000.00
13 SISTEMAS PARA LA PARTICIPACION DIGITAL 210,000.00| 240,000.00 60,000.00| 120,000.00 60,000.00
DEL SECTOR
14 SOPORTE Y MANTENIMIENTO DE LOS 81,000.00| 240,000.00 240,000.00| 240,000.00| 240,000.00| 240,000.00

SISTEMAS DIGITALES DEL MINDEF
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NRO. | NOMBRE DEL PROYECTO ANO 2025 | ANO 2026 ANO 2027 ANO 2028 | ANO 2029 | ANO 2030
FORTALECIMIENTO DE LA IDENTIFICACION
15 DE ACTIVOS DIGITALES EN EL MINDEF 260,000.00| 260,000.00 260,000.00| 260,000.00| 260,000.00| 260,000.00
PROTECCION DE LA INFORMACION DIGITAL
16 OTECCIO 0 CIONDIG 3,675,825.52 | 1,299,773.36 784,993.36 | 2,937,916.68 | 1,400,000.00 | 1,490,000.00
DEL MINDEF
DETECCION PROACTIVA DE AMENAZAS
17 | CIBERNETICAS EN LA INFRAESTRUCTURA 2,875,000.00 50,000.00 50,000.00 | 2,275,000.00
DIGITAL DE MINDEF
RESPUESTA RAPIDA Y COORDINADA ANTE
18 CIBERATAQUES EN EL MINDEE 108,000.00| 874,666.67 121,333.33| 600,500.00| 723,000.00| 196,333.33
RESILIENCIA DIGITAL PARA LA
19 | RECUPERACION DE LOS SISTEMAS EN EL 252,000.00 252,000.00| 252,000.00| 252,000.00| 252,000.00
MINDEF
TOTAL GENERAL 8,589,969.52 | 6,016,320.03 | 10,105,806.69 | 7,844,296.68 | 6,702,447.00 | 7,851,980.33
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6.1.3.Cronograma de la Implementacion del Portafolio de Proyectos

6.1.3.1. Proyectos de Cara al Ciudadano

NRO. | PROYECTO
SISTEMAS

12 |PARALA
PRESTACION
DE SERVICIOS

6.1.3.2. Proyectos de Gestion Interna

NRO.

PROYECTO

IMPLEMENTACION
Y SOSTENIBILIDAD
DE SISTEMAS DE
GESTION EN EL
MINDEF

IMPLEMENTACION
DE
TRANSFORMACION
DIGITAL PARA UNA
GOBERNANZA
TECNOLOGICA
SOSTENIBLE

FORMULAR Y
DIFUNDIR EL
ANUARIO
ESTADISTICO DEL
SECTOR DEFENSA
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NRO.

PROYECTO

PRODUCIR Y
DIFUNDIR
INFORMACION
ESTADISTICA DE LA
SEDE CENTRAL
DEL MINDEF

IMPLEMENTAR EL
SISTEMA DE
INFORMACION
ESTADISTICA -
SIESDEF Il - EN EL
SECTOR DEFENSA

ACTUALIZAR EL
MARCO LEGAL Y
NORMATIVO DEL
SISTEMA
ESTADISTICO DEL
SECTOR DEFENSA

IMPLEMENTACION
DE PROYECTOS DE
INFRAESTRUCTURA
TECNOLOGICA

IMPLEMENTACION
DE PROYECTOS DE
INFRAESTRUCTURA
DE
COMUNICACIONES

IMPLEMENTACION
DE PROYECTOS
RELACIONADOS A
LA
ADMINISTRACION
DE BASE DE DATOS
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NRO. | PROYECTO

IMPLEMENTACION
DE PROYECTOS DE
10 SOPORTE TECNICO
ESPECIALIZADO Y
ATENCION A LOS
USUARIOS

SISTEMAS BASICOS

1 INSTITUCIONALES

SISTEMAS PARA LA
PARTICIPACION
DIGITAL DEL
SECTOR

13

SOPORTE Y
MANTENIMIENTO
14 | DE LOS SISTEMAS
DIGITALES DEL
MINDEF

FORTALECIMIENTO
DE LA
IDENTIFICACION DE
ACTIVOS
DIGITALES EN EL
MINDEF

15

PROTECCION DE LA
INFORMACION
DIGITAL DEL
MINDEF

16
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NRO.

PROYECTO

17

DETECCION
PROACTIVA DE
AMENAZAS
CIBERNETICAS EN
LA
INFRAESTRUCTURA
DIGITAL DE MINDEF

18

RESPUESTA
RAPIDA Y
COORDINADA ANTE
CIBERATAQUES EN
EL MINDEF

19

RESILIENCIA
DIGITAL PARA LA
RECUPERACION DE
LOS SISTEMAS EN
EL MINDEF
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6.2. FICHAS DE PROYECTOS DE GOBIERNO DIGITAL

———=,
@ PERI] FICHA DE PROYECTO N° 01

NOMBRE DEL PROYECTO IMPLEMENTACION Y SOSTENIBILIDAD DE SISTEMAS DE GESTION EN EL MINDEF

Proyecto que busca implementar una estrategia integral para el desarrollo y fortalecimiento de los Sistemas de
Gestidn para la transformacion digital del Sector Defensa. Esto incluye la planificacién, disefo, ejecucion, monitoreo
y mejora continua de los Sistemas de Gestion adaptados a las necesidades especificas del Sector, dando
cumplimiento a las disposiciones de la Presidencia del Consejo de Ministros.

ALCANCE

En el segundo trimestre, se informara el avance del progreso de los planes vigentes de los Sistemas de Gestion del
Sector Defensa.

En el cuarto trimestre, se informara el avance del progreso de los planes vigentes de los Sistemas de Gestion del
Sector Defensa.

TIEMPO O PLAZO ESTIMADO

- Afio 2025: S/346,000.00 - Afio 2028: S/304,000.00
- Afio 2026: S/322,000.00 - Afio 2029: S/346,000.00
COSTO ESTIMADO - Afio 2027: S/304,000.00 - Afio 2030: S/304,000.00

Ver detalle en el punto 6.1.2 “Presupuesto Estimado de Proyectos de Gobierno Digital”

BENEFICIARIOS(INTERNO O Las entidades del Sector Defensa y los ciudadanos.

EXTERNO)
RESPONSABLE DEL EQUIPO DE TRABAJO NOMBRE CARGO
PROYECTO GOBIERNO Tl PEDRO BENJAMIN GARAY CAMPOS OFICIAL DE SEGURIDAD DIGITAL

-Reduce el impacto negativo que podria ocurrir debido a los ciberataques efectuados por los delincuentes
cibernéticos y los hacktivistas en contra de las entidades del Sector Defensa.

-El retorno de la inversidn en el equipamiento de las plataformas de ciberseguridad resulta positivo, debido a la
efectividad de los Sistemas de Gestion.

ANALISIS COSTO-BENEFICIO

TIPO DE PROYECTO Proyecto de gestion interna
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FICHA DE PROYECTO N° 02

NOMBRE DEL PROYECTO

IMPLEMENTACION DE TRANSFORMACION DIGITAL PARA UNA GOBERNANZA TECNOLOGICA SOSTENIBLE

ALCANCE

El proyecto tiene como objetivo principal la modernizacién y transformacidn digital del Ministerio de Defensa,
orientado a optimizar la gestion tecnoldgica y mejorar la gobernanza mediante el uso eficiente de las tecnologias de
la informacion.

TIEMPO O PLAZO ESTIMADO

Durante el segundo trimestre, se llevaran a cabo las actividades iniciales esenciales para establecer una base sélida
para la transformacion digital.

En el cuarto trimestre, se enfocaran esfuerzos en la implementacion de las soluciones tecnolégicas y la priorizacion
de las tareas clave para asegurar el cumplimiento de los objetivos del proyecto dentro de los plazos establecidos.

COSTO ESTIMADO

- Afio 2025: S/342,480.00
- Afio 2026: S/342,480.00 - Afio 2029: S/347,480.00
- Afo 2027: S/347,480.00 - Afio 2030: S/347,480.00
Ver detalle en el punto 6.1.2 “Presupuesto Estimado de Proyectos de Gobierno Digital”

- Afio 2028: S/347,480.00

BENEFICIARIOS(INTERNO O
EXTERNO)

Los trabajadores del Ministerio de Defensa, los ciudadanos.

RESPONSABLE DEL
PROYECTO

EQUIPO DE TRABAJO NOMBRE CARGO

GOBIERNO TI MARTA MARIA VERA GUERRERO COORDINADORA

ANALISIS COSTO-BENEFICIO

El analisis costo-beneficio del proyecto muestra que la modernizacién de sistemas optimizard recursos y reducira
costos operativos. Mejorara la gobernanza tecnolégica, aumentando la transparencia, seguridad y toma de
decisiones. A largo plazo, fortalecera la eficiencia en los servicios, beneficiando directamente al ciudadano con una
atencién mas agil y eficaz.

TIPO DE PROYECTO

Proyecto de gestién interna
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FICHA DE PROYECTO N° 03

NOMBRE DEL PROYECTO

FORMULACION Y DIFUSION DEL ANUARIO ESTADISTICO DEL SECTOR DEFENSA

ALCANCE

A todas las Entidades que conforman el Sector Defensa

TIEMPO O PLAZO ESTIMADO

Actividad permanente durante todo el Afio

COSTO ESTIMADO

Afio 2025 S/. 73,500.00
Afio 2026 S/. 73,500.00
Afio 2027 S/. 73,500.00
Afio 2028 S/. 73,500.00
Afio 2029 S/. 73,500.00
Afio 2030 S/. 73,500.00

Ver detalle en el punto 6.1.2 “Presupuesto Estimado de Proyectos de Gobierno Digital”

BENEFICIARIOS(INTERNO O
EXTERNO)

A Nivel Nacional, Regional, Local y Sectorial; en especial las Entidades que conforman el Sector Defensa.

RESPONSABLE DEL
PROYECTO

EQUIPO DE TRABAJO

NOMBRE

CARGO

ESTADISTICA

OSCAR ALFREDO GALARZA MEZA

COORDINADOR

ANALISIS COSTO-BENEFICIO

Contar en tiempo real con informacion estadistica confiable y oportuna que permita satisfacer las necesidades de
informacién estadistica que demandan los procesos de planificacién, administracién en general y la toma de
decisiones de la Alta Direccidon del MINDEF y de las Entidades que conforman el Sector Defensa.

TIPO DE PROYECTO

Proyecto de gestion interna
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FICHA DE PROYECTO N° 04

NOMBRE DEL PROYECTO

LEVANTAMIENTO Y PRODUCCION DE INFORMACION ESTADISTICA DE LA SEDE CENTRAL DEL MINDEF

ALCANCE

A todas las Entidades que conforman el Sector Defensa

TIEMPO O PLAZO ESTIMADO

Actividad permanente durante todo el Afio

COSTO ESTIMADO

Afio 2025 S/. 36,000.00
Afio 2026 S/. 72,000.00
Afio 2027 S/. 72,000.00
Afio 2028 S/. 72,000.00
Afio 2029 S/. 72,000.00
Afio 2030 S/. 72,000.00

Ver detalle en el punto 6.1.2 “Presupuesto Estimado de Proyectos de Gobierno Digital”

BENEFICIARIOS(INTERNO O
EXTERNO)

A Nivel Nacional, Regional, Local y Sectorial; en especial las Entidades que conforman el Sector Defensa.

RESPONSABLE DEL
PROYECTO

EQUIPO DE TRABAJO

NOMBRE

CARGO

ESTADISTICA

OSCAR ALFREDO GALARZA MEZA

COORDINADOR

ANALISIS COSTO-BENEFICIO

Contar en tiempo real con informacion estadistica confiable y oportuna que permita satisfacer las necesidades de
informacién estadistica que demandan los procesos de planificacién, administracién en general y la toma de
decisiones de la Alta Direccién del MINDEF y de las Entidades que conforman el Sector Defensa.

TIPO DE PROYECTO

Proyecto de gestion interna
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FICHA DE PROYECTO N° 05

NOMBRE DEL PROYECTO

IMPLEMENTACION DEL SIESDEF Il EN LAS ENTIDADES DEL SECTOR DEFENSA

ALCANCE

A todas las Entidades que conforman el Sector Defensa

TIEMPO O PLAZO ESTIMADO

Actividad permanente durante todo el Afio

COSTO ESTIMADO

Afio 2025 S/. 36,000.00
Afio 2026 S/. 36,000.00
Afio 2027 S/. 36,000.00
Afio 2028 S/. 36,000.00
Afio 2029 S/. 36,000.00
Afio 2030 S/. 36,000.00

Ver detalle en el punto 6.1.2 “Presupuesto Estimado de Proyectos de Gobierno Digital”

BENEFICIARIOS(INTERNO O
EXTERNO)

A Nivel Nacional, Regional, Local y Sectorial; en especial las Entidades que conforman el Sector Defensa.

RESPONSABLE DEL
PROYECTO

EQUIPO DE TRABAJO NOMBRE

CARGO

ESTADISTICA OSCAR ALFREDO GALARZA MEZA

COORDINADOR

ANALISIS COSTO-BENEFICIO

Contar en tiempo real con informacion estadistica confiable y oportuna que permita satisfacer las necesidades de
informacién estadistica que demandan los procesos de planificacién, administracién en general y la toma de
decisiones de la Alta Direccidon del MINDEF y de las Entidades que conforman el Sector Defensa.

TIPO DE PROYECTO

Proyecto de gestion interna
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FICHA DE PROYECTO N° 06

NOMBRE DEL PROYECTO

ACTUALIZAR EL MARCO LEGAL Y NORMATIVO DEL SISTEMA ESTADISTICO DEL SECTOR DEFENSA

ALCANCE

A todas las Entidades que conforman el Sector Defensa

TIEMPO O PLAZO ESTIMADO

Actividad permanente durante todo el Afio

COSTO ESTIMADO

Afio 2025 S/. 36,000.00
Afio 2026 S/. 36,000.00
Afio 2027 S/. 36,000.00
Afio 2028 S/. 36,000.00
Afio 2029 S/. 36,000.00
Afio 2030 S/. 36,000.00

Ver detalle en el punto 6.1.2 “Presupuesto Estimado de Proyectos de Gobierno Digital”

BENEFICIARIOS(INTERNO O
EXTERNO)

A Nivel Nacional, Regional, Local y Sectorial; en especial las Entidades que conforman el Sector Defensa.

RESPONSABLE DEL
PROYECTO

EQUIPO DE TRABAJO

NOMBRE

CARGO

ESTADISTICA

OSCAR ALFREDO GALARZA MEZA

COORDINADOR

ANALISIS COSTO-BENEFICIO

Contar en tiempo real con informacion estadistica confiable y oportuna que permita satisfacer las necesidades de
informacién estadistica que demandan los procesos de planificacién, administracién en general y la toma de
decisiones de la Alta Direccidon del MINDEF y de las Entidades que conforman el Sector Defensa.

TIPO DE PROYECTO

Proyecto de gestion interna

Pagina 65 | 83




w"gw
té’ PERU | Ministerio de Defensa
-

Cadigo: PGD 2025-2030
PLAN DE GOBIERNO DIGITAL DEL MINISTERIO DE | version: 1.0
DEFENSA 2025-2030 Fecha: 30/01/2025
Clasificacion: | Pudblico

—
g rens

FICHA DE PROYECTO N° 07

NOMBRE DEL PROYECTO

IMPLEMENTACION DE PROYECTOS DE INFRAESTRUCTURA TECNOLOGICA

ALCANCE

Proyecto considerado para la gestion de todos los proyectos de gobierno digital y estadistica implicando ademas la
supervisién y participacion en las tareas de trabajo operativo informatico diario; mediante coordinaciones con las
distintas dependencias y supervisiéon del cumplimiento de todas las tareas técnicas.

TIEMPO O PLAZO ESTIMADO

Anual (Debe garantizarse la actualizacidn a través de nuevas adquisiciones o asegurar soporte técnico y cobertura
de garantias). 6.1.3 “Cronograma de implementacion de Proyectos de Gobierno Digital”

COSTO ESTIMADO

- Afio 2025: 5/1,450,931.00 - Afio 2027: S/1,105,467.00 - Afio 2029: S/1,937,667.00
- Afio 2026: S/ 578,867.00 - Ao 2028:S/1,065,867.00 - Afio 2030: S/1,319,867.00
Ver detalle en el punto 6.1.2 “Presupuesto Estimado de Proyectos de Gobierno Digital”

BENEFICIARIOS(INTERNO O
EXTERNO)

Los usuarios finales que utilizan los servicios tecnoldgicos del Ministerio de Defensa

RESPONSABLE DEL
PROYECTO

EQUIPO DE TRABAJO NOMBRE CARGO

INFRAESTRUCTURA JORGE GUILLERMO PINEDA BECERRA COORDINADOR

ANALISIS COSTO-BENEFICIO

-Mantener la infraestructura tecnoldgica del Ministerio de Defensa incorporacion de equipos de ultima generacion.
-Reducir los tiempos de inactividad, mejorar la escalabilidad y garantizar mayor seguridad.

-Implementar soluciones informaticas que optimicen el desarrollo de las actividades y aseguren la continuidad
operativa.

-Garantizar el mantenimiento integral de los equipos actuales del Ministerio de Defensa para preservar su
funcionalidad.

-Fomentar una gestion moderna y eficiente, basada en tecnologia avanzada que permita integrar las
comunicaciones en un sistema centralizado y unificado, asegurando resultados de alta calidad.

-Asegurar el resguardo de la informacidn Institucional mds importante ante desastres.

TIPO DE PROYECTO

Proyecto de gestién interna
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FICHA DE PROYECTO N° 08

NOMBRE DEL PROYECTO

IMPLEMENTACION DE PROYECTOS DE INFRAESTRUCTURA DE COMUNICACIONES

ALCANCE

Implementar proyectos de comunicacidon seguras y capaces de garantizar la operatividad existente.

TIEMPO O PLAZO ESTIMADO

Anual (Debe garantizarse la actualizacidn a través de nuevas adquisiciones o asegurar soporte técnico y cobertura
de garantias). 6.1.3 “Cronograma de implementacion de Proyectos de Gobierno Digital”

COSTO ESTIMADO

- Afio 2025: S/764,000.00

- Afio 2026: S/170,800.00

- Afio 2027: S/2,319,800.00

- Afio 2028: S/170,800.00

- Afio 2029: S/119,800.00

- Afio 2030: S/170,800.00

Ver detalle en el punto 6.1.2 “Presupuesto Estimado de Proyectos de Gobierno Digital”

BENEFICIARIOS(INTERNO O
EXTERNO)

Los usuarios finales que utilizan los servicios tecnolégicos del Ministerio de Defensa

RESPONSABLE DEL
PROYECTO

EQUIPO DE TRABAJO NOMBRE CARGO

INFRAESTRUCTURA JORGE GUILLERMO PINEDA BECERRA COORDINADOR

ANALISIS COSTO-BENEFICIO

-Mantener la infraestructura tecnoldgica de comunicaciones operativa y funcional del Ministerio de Defensa.
-Reducir los tiempos de incidencias de fallas en las comunicaciones incorporando tecnologia vigente y soporte
técnico.

-Garantizar el mantenimiento integral de los equipos de comunicaciones del Ministerio de Defensa para preservar
su operatividad.

TIPO DE PROYECTO

Proyecto de gestién interna
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FICHA DE PROYECTO N° 09

NOMBRE DEL PROYECTO

IMPLEMENTACION DE PROYECTOS RELACIONADOS A LA ADMINISTRACION DE BASE DE DATOS

ALCANCE

Implementar proyectos relacionados a la administracion de bases que sean escalables y segura para optimizar el
manejo, almacenamiento y acceso a datos criticos de una organizacidon, mejorando la eficiencia operativa en la
toma de decisiones.

TIEMPO O PLAZO ESTIMADO

Trimestral (Debe garantizarse la actualizacidn a través de nuevas adquisiciones o asegurar soporte técnico y
cobertura de garantias). 6.1.3 “Cronograma de implementacion de Proyectos de Gobierno Digital”

COSTO ESTIMADO

- Afio 2025: 5/430,233.00
- Afio 2026: S/430,233.00 - Afio 2029: S/ 90,000.00
- Afio 2027: 5/430,233.00 - Afio 2030: S/ 90,000.00
Ver detalle en el punto 6.1.2 “Presupuesto Estimado de Proyectos de Gobierno Digital”

- Afio 2028: S/430,233.00

BENEFICIARIOS(INTERNO O
EXTERNO)

Los usuarios finales que utilizan los servicios tecnolégicos del Ministerio de Defensa

RESPONSABLE DEL
PROYECTO

EQUIPO DE TRABAJO NOMBRE CARGO

INFRAESTRUCTURA JORGE GUILLERMO PINEDA BECERRA COORDINADOR

ANALISIS COSTO-BENEFICIO

-Mantener la infraestructura tecnoldgica relacionada a la administracidn de base de datos del Ministerio de
Defensa.

-Mantener operativo el sistema de almacenamiento y procesamiento principal del Ministerio de Defensa
-Implementar soluciones de base de datos que optimicen el desarrollo de las actividades y aseguren la continuidad
operativa.

-Garantizar el mantenimiento integral del motor de base de datos principal del Ministerio de Defensa.
-Optimizacidn de tiempos de procesamiento de datos.

TIPO DE PROYECTO

Proyecto de gestion interna
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FICHA DE PROYECTO N° 10

NOMBRE DEL PROYECTO

IMPLEMENTACION DE PROYECTOS DE SOPORTE TECNICO ESPECIALIZADO Y ATENCION A LOS USUARIOS

ALCANCE

Proyecto que busca implementar un soporte técnico especializado y eficiente para garantizar la continuidad
operativa, mejorar la experiencia de los usuarios y optimizar la resolucién de problemas técnicos en el Ministerio

de Defensa.

TIEMPO O PLAZO ESTIMADO

Anual (Debe garantizarse la actualizacidn a través de nuevas adquisiciones o asegurar soporte técnico y cobertura
de garantias). 6.1.3 “Cronograma de implementacion de Proyectos de Gobierno Digital”

COSTO ESTIMADO

- Afio 2025: S/590,000.00
- Afio 2026: S/590,000.00
- Afio 2027: S/590,000.00
- Afio 2028: S/590,000.00
- Afio 2029: S/581,000.00
- Afio 2030: S/581,000.00
Ver detalle en el punto 6.1.2 “Presupuesto Estimado de Proyectos de Gobierno

Digital”

BENEFICIARIOS(INTERNO O
EXTERNO)

Los usuarios finales que utilizan los servicios tecnolégicos del Ministerio de Defensa

RESPONSABLE DEL
PROYECTO

EQUIPO DE TRABAJO NOMBRE

CARGO

INFRAESTRUCTURA JORGE GUILLERMO PINEDA BECERRA

COORDINADOR

ANALISIS COSTO-BENEFICIO

-Resolucién rapida de incidentes criticos.

-Reduccidn en tiempos de espera y resolucion de problemas técnicos, incrementando la productividad general

-Implementaciéon de monitoreo proactivo, actividades programadas.
-Incremento en la satisfaccidn de los usuarios.
-Seguimiento de las actividades.

TIPO DE PROYECTO

Proyecto de gestion interna

Pagina 69 | 83




£,

ta . — PLAN DE GOBIERNO DIGITAL DEL MINISTERIO DE
%< B PERU | Ministerio de Defensa

=y DEFENSA 2025-2030

Cadigo:
Versién:
Fecha:
Clasificacion:

PGD 2025-2030
1.0

30/01/2025
Publico

i

FICHA DE PROYECTO N° 11

NOMBRE DEL PROYECTO

SISTEMAS BASICOS INSTITUCIONALES

ALCANCE

Proyecto considerado a fin de desarrollar e implementar sistemas de informacion para los usuarios internos del
ministerio en base a nuestros estandares de desarrollo institucionales.

TIEMPO O PLAZO ESTIMADO

Anual.

COSTO ESTIMADO

- Afio 2025: S/ 150,000.00
- Afio 2026: S/ 198,000.00
- Afio 2027: S/ 198,000.00
- Afio 2028: S/ 258,000.00
- Afio 2029: S/ 78,000.00

- Afio 2030: S/ 180,000.00

Ver detalle en el punto 6.1.2 “Presupuesto Estimado de Proyectos de Gobierno Digital”

BENEFICIARIOS(INTERNO O
EXTERNO)

IIAA y Ministerio de Defensa

RESPONSABLE DEL
PROYECTO

EQUIPO DE TRABAJO NOMBRE

CARGO

INNOVACION HERNAN VARGAS PEREYRA

COORDINADOR

ANALISIS COSTO-BENEFICIO

-Coadyuvar al uso eficiente de las tecnologias digitales dentro de la entidad, destacando su rol habilitador y
facilitador para el cumplimiento de su misidn, objetivos estratégicos institucionales, entre otros.

-Contar con Sistema actualizado que permita cumplir los lineamientos de desarrollo de sistemas de la OGTIE,
digitalizacion de servicios, procesos e informacidn, asi como la transformacién digital de la entidad.

TIPO DE PROYECTO

Proyecto de gestién Interna
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@ FICHA DE PROYECTO N° 12

NOMBRE DEL PROYECTO SISTEMAS PARA LA PARTICIPACION DIGITAL DEL SECTOR

Proyecto considerado a fin de desarrollar e implementar sistemas de informacién para los usuarios internos y

ALCANCE externos del ministerio en base a nuestros estandares de desarrollo institucionales.

TIEMPO O PLAZO ESTIMADO | Anual.

- Afio 2025: S/ 33,000.00
- Afio 2026: S/ 21,000.00
- Aflo 2027: S/ 21,000.00
COSTO ESTIMADO - Afio 2028: S/ 0.00
- Afio 2029: S/ 18,000.00
- Afio 2030: S/ 0.00
Ver detalle en el punto 6.1.2 “Presupuesto Estimado de Proyectos de Gobierno Digital”

BENEFICIARI INTERN
c 0s( 00 IIAA y Ministerio de Defensa

EXTERNO)
RESPONSABLE DEL EQUIPO DE TRABAIJO NOMBRE CARGO
PROYECTO INNOVACION HERNAN VARGAS PEREYRA COORDINADOR

-Coadyuvar al uso eficiente de las tecnologias digitales dentro de la entidad, destacando su rol habilitador y
facilitador para el cumplimiento de su misidn, objetivos estratégicos institucionales, entre otros.

-Contar con Sistema actualizado que permita cumplir los lineamientos de desarrollo de sistemas de la OGTIE,
digitalizacion de servicios, procesos e informacidn, asi como la transformacién digital de la entidad

ANALISIS COSTO-BENEFICIO

TIPO DE PROYECTO Proyectos de Cara al Ciudadano
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FICHA DE PROYECTO N° 13

NOMBRE DEL PROYECTO

SISTEMAS PARA LA PRESTACION DE SERVICIOS

ALCANCE

Proyecto considerado a fin de desarrollar e implementar sistemas de informacion para los usuarios internos y
externos del ministerio en base a nuestros estandares de desarrollo institucionales con participacién digital.

TIEMPO O PLAZO ESTIMADO

Anual.

COSTO ESTIMADO

- Afio 2025: S/ 210,000.00
- Afio 2026: S/ 240,000.00
- Afio 2027: S/ 60,000.00
- Afio 2028: S/ 120,000.00
- Afio 2029: S/ 60,000.00

Ver detalle en el punto 6.1.2 “Presupuesto Estimado de Proyectos de Gobierno Digital”

BENEFICIARIOS(INTERNO O
EXTERNO)

IIAA y Ministerio de Defensa

RESPONSABLE DEL
PROYECTO

EQUIPO DE TRABAJO NOMBRE CARGO

INNOVACION HERNAN VARGAS PEREYRA COORDINADOR

ANALISIS COSTO-BENEFICIO

-Coadyuvar al uso eficiente de las tecnologias digitales dentro de la entidad, destacando su rol habilitador y
facilitador para el cumplimiento de su mision, objetivos estratégicos institucionales, entre otros.

-Contar con Sistema actualizado que permita cumplir los lineamientos de desarrollo de sistemas de la OGTIE,
digitalizacion de servicios, procesos e informacidn, asi como la transformacion digital de la entidad

TIPO DE PROYECTO

Proyectos de Cara al Ciudadano

Pagina 72 | 83




w"gw
té’ PERU | Ministerio de Defensa
-

Cadigo: PGD 2025-2030
PLAN DE GOBIERNO DIGITAL DEL MINISTERIO DE | version: 1.0
DEFENSA 2025-2030 Fecha: 30/01/2025
Clasificacion: | Pudblico

T

FICHA DE PROYECTO N° 14

NOMBRE DEL PROYECTO

SISTEMAS PARA LA PRESTACION DE SERVICIOS

ALCANCE

Proyecto considerado a fin de desarrollar e implementar sistemas de informacidn para los usuarios internos y
externos del ministerio en base a nuestros estandares de desarrollo institucionales con participacion digital.

TIEMPO O PLAZO ESTIMADO

Anual.

COSTO ESTIMADO

- Afio 2025: S/ 81,000.00
- Afio 2026: S/ 240,000.00
- Afio 2027: S/ 240,000.00
- Afio 2028: S/ 240,000.00
- Afio 2029: S/ 240,000.00
- Afio 2030: S/ 240,000.00
Ver detalle en el punto 6.1.2 “Presupuesto Estimado de Proyectos de Gobierno Digital”

BENEFICIARIOS(INTERNO O
EXTERNO)

IIAA y Ministerio de Defensa

RESPONSABLE DEL
PROYECTO

EQUIPO DE TRABAIO NOMBRE CARGO

INNOVACION HERNAN VARGAS PEREYRA COORDINADOR

ANALISIS COSTO-BENEFICIO

-Coadyuvar al uso eficiente de las tecnologias digitales dentro de la entidad, destacando su rol habilitador y
facilitador para el cumplimiento de su misidn, objetivos estratégicos institucionales, entre otros.

-Contar con Sistema actualizado que permita cumplir los lineamientos de desarrollo de sistemas de la OGTIE,
digitalizacion de servicios, procesos e informacidn, asi como la transformacion digital de la entidad

TIPO DE PROYECTO

Proyecto de gestién Interna
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FICHA DE PROYECTO N° 15

NOMBRE DEL PROYECTO

FORTALECIMIENTO DE LA IDENTIFICACION DE ACTIVOS DIGITALES EN EL MINDEF

ALCANCE

Proyecto considerado dada la relevancia de la seguridad informatica institucional; se desarrollaran actividades de
identificacion de activos y evaluacion de vulnerabilidades tecnoldgicas, complementadas con la participacion en
eventos y capacitaciones especializadas en ciberseguridad.

El alcance del proyecto considera la ejecucion de la siguiente cantidad de actividades:

ACTIVIDADES ITRIMESTRE 1l TRIMESTRE Il TRIMESTRE IV TRIMESTRE

2025 ] ] 8 8
2026 6 6 8 8
2027 B B 8 8
2028 6 6 8 8
2029 6 6 8 8
2030 ] ] 8 8

TIEMPO O PLAZO ESTIMADO

Anual (Cada afio, de manera mensual).
Ver detalle en el punto “Cronograma de implementacion de Proyectos de Seguridad Informatica”.

COSTO ESTIMADO

- Afio 2025: S/ 260,000.00
- Afio 2026: S/ 260,000.00
- Afio 2027: S/ 260,000.00
- Afio 2028: S/ 260,000.00
- Afio 2029: S/ 260,000.00
- Afio 2030: S/ 260,000.00
Ver detalle en el punto 6.1.2 “Presupuesto Estimado de Proyectos de Gobierno Digital”
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BENEFICIARIOS (INTERNO O
EXTERNO)

- Usuarios internos, quienes contaran con una plataforma segura para el cumplimiento de sus funciones.
- Usuarios externos, quienes contaran con servicios digitales seguros.

RESPONSABLE DEL
PROYECTO

EQUIPO DE TRABAJO

NOMBRE

CARGO

CIBERSEGURIDAD

JAVIER FRANCISCO CASTILLO YARLEQUE

COORDINADOR

ANALISIS COSTO-BENEFICIO

Reduccidn de riesgos por falta de control sobre activos digitales, optimizacion de la gestion de recursos
tecnoldgicos, cumplimiento normativo, reduccién de costos por incidentes de seguridad y mejora en la toma de
decisiones estratégicas. Ademads, el proyecto permitira la identificacion precisa de activos criticos, facilitando una
mejor planificacion y asignacién de recursos, asi como la implementacion de controles de seguridad mas efectivos.

TIPO DE PROYECTO

Proyecto de gestion interna
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FICHA DE PROYECTO N° 16

NOMBRE DEL PROYECTO

PROTECCION DE LA INFORMACION DIGITAL DEL MINDEF

ALCANCE

Proyecto considerado dada la relevancia de la seguridad informatica institucional; se llevardn a cabo actividades de
gestion de la proteccidn digital, garantizando el soporte y mantenimiento de los sistemas de seguridad informatica
existentes, asi como su actualizacién y la incorporacidn de nuevas soluciones para reforzar la infraestructura

tecnoldgica actual.

El alcance del proyecto considera la ejecucidn de la siguiente cantidad de actividades:

ACTIVIDADES I TRIMESTRE NI TRIMESTRE 1l TRIMESTRE IV TRIMESTRE
2025 7 11 3 10
2026 3 11 3 12
2027 3 11 3 12
2028 3 16 3 11
2029 3 12 3 12
2030 3 11 3 12

TIEMPO O PLAZO ESTIMADO

Anual (Cada afio, de manera mensual).

Ver detalle en el punto “Cronograma de implementacion de Proyectos de Seguridad Informatica”.
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COSTO ESTIMADO

- Afio 2025: S/ 3,675,825.52

- Afio 2026: S/ 1,299,773.36

- Afio 2027: S/ 784,993.36

- Afo 2028: S/ 2,937,916.68

- Afo 2029: S/ 1,400,000.00

- Aflo 2030: S/ 1,490,000.00

Ver detalle en el punto 6.1.2 “Presupuesto Estimado de Proyectos de Gobierno Digital”

BENEFICIARIOS (INTERNO O
EXTERNO)

- Usuarios internos, quienes contaran con una plataforma segura para el cumplimiento de sus funciones.
- Usuarios externos, quienes contaran con servicios digitales seguros.

RESPONSABLE DEL
PROYECTO

EQUIPO DE TRABAJO NOMBRE CARGO

CIBERSEGURIDAD JAVIER FRANCISCO CASTILLO YARLEQUE COORDINADOR

ANALISIS COSTO-BENEFICIO

- Prever, asegurar y autenticar un alto nivel de seguridad, sobre los diversos servicios publicados en internet para el
funcionamiento de la plataforma de servidores, los cuales garantizaran autenticacion, integridad y confidencialidad
de la informacién del Ministerio de Defensa.

- Navegacion segura en Internet de los usuarios finales del MINDEF, evitando el acceso a paginas no permitidas,
inseguras o infectadas, las cuales pueden contener software malicioso.

- Proteccidn de manera proactiva a la infraestructura tecnoldgica del MINDEF contra amenazas latentes (por
ejemplo: infeccidn por virus, malware, entre otros).

- Proteccidn de los equipos de computo (computadoras personales y servidores), a través de una base de datos
contenida en un antivirus que, a su vez, realiza el analisis de software malicioso, minimizando los riesgos que
puedan afectar la disponibilidad, integridad y confidencialidad de la informacién digital del MINDEF.

TIPO DE PROYECTO

Proyecto de gestion interna
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FICHA DE PROYECTO N° 17

NOMBRE DEL PROYECTO

DETECCION PROACTIVA DE AMENAZAS CIBERNETICAS EN LA INFRAESTRUCTURA DIGITAL DE MINDEF

ALCANCE

Proyecto considerado dada la relevancia de la seguridad informatica institucional; se realizaran actividades para la
adquisicion, implementacién y mantenimiento de una solucién de seguridad que garantice capacidades robustas de
deteccion, asegurando su 6ptimo funcionamiento con actualizaciones periddicas alineadas con las amenazas

emergentes.

El alcance del proyecto considera la ejecucién de la siguiente cantidad de actividades:

ACTIVIDADES

2025

| TRIMESTRE

Il TRIMESTRE

0

0

I TRIMESTRE IV TRIMESTRE

2026

2027

2028

2029

2030

o s T s o s

e P N =R =)

Qoo |99

=

TIEMPO O PLAZO ESTIMADO

Anual (Cada afio, de manera semestral).
Ver detalle en el punto “Cronograma de implementacion de Proyectos de Seguridad Informatica”.
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COSTO ESTIMADO

- Afio 2025: S/ 0.00

- Afio 2026: S/ 0.00

- Afio 2027: S/ 2,875,000.00
- Afio 2028: S/ 50,000.00

- Afio 2029: S/ 50,000.00

- Afio 2030: S/ 2,275,000.00

Ver detalle en el punto 6.1.2 “Presupuesto Estimado de Proyectos de Gobierno Digital”

BENEFICIARIOS (INTERNO O
EXTERNO)

- Usuarios internos, quienes contaran con una plataforma segura para el cumplimiento de sus funciones.
- Usuarios externos, quienes contaran con servicios digitales seguros.

RESPONSABLE DEL
PROYECTO

EQUIPO DE TRABAJO

NOMBRE

CARGO

CIBERSEGURIDAD

JAVIER FRANCISCO CASTILLO YARLEQUE

COORDINADOR

ANALISIS COSTO-BENEFICIO

Reduccidn del tiempo de deteccién de amenazas, minimizacidon de impactos en la operatividad, optimizacion de los
recursos de seguridad, prevencion proactiva de incidentes y alineacién con estandares internacionales.
Adicionalmente, se incrementara la visibilidad sobre las amenazas emergentes, mejorando la capacidad de
respuesta del equipo de ciberseguridad y permitiendo una mejor priorizacion de riesgos.

TIPO DE PROYECTO

Proyecto de gestion interna
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FICHA DE PROYECTO N° 18

NOMBRE DEL PROYECTO

RESPUESTA RAPIDA Y COORDINADA ANTE CIBERATAQUES EN EL MINDEF

ALCANCE

Proyecto considerado dada la relevancia de la seguridad informatica institucional; se desarrollaran actividades para
fortalecer la gestion de respuesta ante incidentes y se implementaran nuevas soluciones de seguridad para
optimizar la capacidad de reaccidon. También se contemplan acciones de mantenimiento y renovacién de estos
sistemas para asegurar su rendimiento continuo.

El alcance del proyecto considera la ejecucidn de la siguiente cantidad de actividades:

ACTIVIDADES |ITRIMESTRE 1l TRIMESTRE Il TRIMESTRE IV TRIMESTRE

2025 3 3 3 3
2026 3 4 3 4
2027 3 4 3 4
2028 3 5 3 3
2029 3 6 3 5
2030 3 5 3 3

TIEMPO O PLAZO ESTIMADO

Anual (Cada afio, de manera mensual).
Ver detalle en el punto “Cronograma de implementacion de Proyectos de Seguridad Informatica”.
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COSTO ESTIMADO

- Afio 2025: S/ 108,000.00
- Afio 2026: S/ 874,666.67
- Afio 2027:S/121,333.33
- Afio 2028: S/ 600,500.00
- Afio 2029: S/ 723,000.00
- Afio 2030: S/ 196,333.33

Ver detalle en el punto 6.1.2 “Presupuesto Estimado de Proyectos de Gobierno Digita

I"

BENEFICIARIOS (INTERNO O
EXTERNO)

- Usuarios internos, quienes contaran con una plataforma segura para el cumplimiento de sus funciones.

- Usuarios externos, quienes contaran con servicios digitales seguros.

RESPONSABLE DEL
PROYECTO

EQUIPO DE TRABAJO NOMBRE

CARGO

CIBERSEGURIDAD JAVIER FRANCISCO CASTILLO YARLEQUE

COORDINADOR

ANALISIS COSTO-BENEFICIO

Reduccidn de tiempos de respuesta ante incidentes, mejora en la coordinacion interinstitucional, optimizacion de
recursos mediante la automatizacion de procesos y fortalecimiento de la confianza en las operaciones digitales.
Ademas, permite una mejor visibilidad de los incidentes, minimizacién del impacto operacional y cumplimiento de

normativas vigentes en ciberseguridad.

TIPO DE PROYECTO

Proyecto de gestién interna
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FICHA DE PROYECTO N° 19

NOMBRE DEL PROYECTO

RESILIENCIA DIGITAL PARA LA RECUPERACION DE LOS SISTEMAS EN EL MINDEF

ALCANCE

Proyecto considerado dada la relevancia de la seguridad informatica institucional; se llevaran a cabo actividades
enfocadas en la gestidon de acciones de recuperacion, implementacion de estrategias ante incidentes y andlisis post-
incidente, con el objetivo de optimizar procesos y minimizar el tiempo de inactividad.

El alcance del proyecto considera la ejecucidn de la siguiente cantidad de actividades:

ACTIVIDADES ITRIMESTRE 1l TRIMESTRE Il TRIMESTRE IV TRIMESTRE

2025 0 0 0 0
2026 9 9 9 9
2027 9 9 9 9
2028 9 9 9 9
2029 9 9 9 9
2020 9 9 9 9

TIEMPO O PLAZO ESTIMADO

Anual (Cada afio, de manera mensual).
Ver detalle en el punto “Cronograma de implementacién de Proyectos de Seguridad Informatica”.
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PLAN DE GOBIERNO DIGITAL DEL MINISTERIO DE

DEFENSA 2025-2030

Cadigo:
Versién:
Fecha:
Clasificacion:

PGD 2025-2030
1.0

30/01/2025
Publico

COSTO ESTIMADO

- Afio 2025: S/ 0.00

- Afio 2026: S/ 252,000.00
- Afio 2027: S/ 252,000.00
- Afio 2028: S/ 252,000.00
- Afio 2029: S/ 252,000.00
- Afio 2030: S/ 252,000.00

Ver detalle en el punto 6.1.2 “Presupuesto Estimado de Proyectos de Gobierno Digita

I"

BENEFICIARIOS (INTERNO O
EXTERNO)

- Usuarios internos, quienes contaran con una plataforma segura para el cumplimiento de sus funciones.
- Usuarios externos, quienes contaran con servicios digitales seguros.

RESPONSABLE DEL
PROYECTO

EQUIPO DE TRABAJO

NOMBRE

CARGO

CIBERSEGURIDAD

JAVIER FRANCISCO CASTILLO YARLEQUE

COORDINADOR

ANALISIS COSTO-BENEFICIO

Minimizacidn de pérdidas operativas ante incidentes, mejora en la capacidad de respuesta, reduccion del tiempo
de inactividad y optimizacién del uso de recursos tecnolégicos. Asimismo, permitira establecer planes de
recuperacion efectivos, reducir costos operativos asociados a la recuperacion de datos y mejorar la resiliencia
organizacional frente a amenazas cibernéticas.

TIPO DE PROYECTO

Proyecto de gestion interna
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PROYECTOS Y ACTIVIDADES DEL PORTAFOLIO DEL PLAN DE GOBIERNO DIGITAL 2025-2030 DEL MINISTERIO DE DEFENSA

OBJETIVOS DEL - - . . . .
NRO. [PROYECT ANO 202 ANO 202 ANO 2027 ANO 202 ANO 202 ANO 2

- 0. [PROYECTO 0 2025 0 2026 0 20 02028 0 2029 0 2030
1 [IMPLEMENTACION Y SOSTENIBILIDAD DE SISTEMAS DE GESTION EN EL MINDEF 346,000.00|  322,000.00 304,000.00|  304,000.00]  346,000.00|  304,000.00
2 |IMPLEMENTACION DE TRANSFORMACION DIGITAL PARA UNA GOBERNANZA TECNOLOGICA SOSTENIBLE 342,480.00|  342,480.00 347,480.00|  347,480.00| 347,480.00|  347,480.00
3 |FORMULACION Y DIFUSION DEL ANUARIO ESTADISTICO DEL SECTOR DEFENSA 73,500.00 73,500.00 73,500.00 73,500.00 73,500.00 73,500.00
4 |LEVANTAMIENTO Y PRODUCCION DE INFORMACION ESTADISTICA DE LA SEDE CENTRAL DEL MINDEF 36,000.00 72,000.00 72,000.00 72,000.00 72,000.00 72,000.00
5 |IMPLEMENTACION DEL SIESDEF Il EN LAS ENTIDADES DEL SECTOR DEFENSA 36,000.00 36,000.00 36,000.00 36,000.00 36,000.00 36,000.00
6 |ACTUALIZAR EL MARCO LEGAL Y NORMATIVO DEL SISTEMA ESTADISTICO DEL SECTOR DEFENSA 36,000.00 36,000.00 36,000.00 36,000.00 36,000.00 36,000.00

01.TRANSFORMACION

DIGITAL IMPLEMENTADA| 7 |IMPLEMENTACION DE PROYECTOS DE INFRAESTRUCTURA TECNOLOGICA 1,450,931.00| 578,867.00| 1,105,467.00| 1,065,867.00| 1,937,667.00 1,319,867.00

EN EL MINISTERIO DE

DEFENSA 8 |IMPLEMENTACION DE PROYECTOS DE INFRAESTRUCTURA DE COMUNICACIONES 764,000.00  170,800.00| 2,319,800.00|  170,800.00|  119,800.00|  170,800.00
9 |IMPLEMENTACION DE PROYECTOS RELACIONADOS A LA ADMINISTRACION DE BASE DE DATOS 430,233.00|  430,233.00 430,233.00|  430,233.00 90,000.00 90,000.00
10 |IMPLEMENTACION DE PROYECTOS DE SOPORTE TECNICO ESPECIALIZADO Y ATENCION A LOS USUARIOS 590,000.00|  590,000.00 590,000.00]  590,000.00| 581,000.00|  581,000.00
11 |SISTEMAS BASICOS INSTITUCIONALES 150,000.00[  198,000.00 198,000.00|  258,000.00 78,000.00|  108,000.00
12 |SISTEMAS PARA LA PRESTACION DE SERVICIOS 33,000.00 21,000.00 21,000.00 18,000.00
13 |SISTEMAS PARA LA PARTICIPACION DIGITAL DEL SECTOR 210,000.00|  240,000.00 60,000.00|  120,000.00 60,000.00
14 |SOPORTE Y MANTENIMIENTO DE LOS SISTEMAS DIGITALES DEL MINDEF 81,000.00|  240,000.00 240,000.00|  240,000.00|  240,000.00|  240,000.00

SUB TOTAL 01 4,579,144.00 3,350,880.00| 5,833,480.00| 3,743,880.00| 4,035,447.00 3,378,647.00
15 |FORTALECIMIENTO DE LA IDENTIFICACION DE ACTIVOS DIGITALES EN EL MINDEF 260,000.00|  260,000.00 260,000.00]  260,000.00|  260,000.00|  260,000.00
16 |PROTECCION DE LA INFORMACION DIGITAL DEL MINDEF 3,675,825.52| 1,299,773.36 784,993.36| 2,937,916.68| 1,400,000.00| 1,490,000.00

02.CIBERSEGURIDAD

RESILIENTE EN EL 17 |DETECCION PROACTIVA DE AMENAZAS CIBERNETICAS EN LA INFRAESTRUCTURA DIGITAL DE MINDEF 2,875,000.00 50,000.00 50,000.00| 2,275,000.00

SECTOR DEFENSA
18 |RESPUESTA RAPIDA Y COORDINADA ANTE CIBERATAQUES EN EL MINDEF 108,000.00|  874,666.67 121,333.33|  600,500.00|  723,000.00|  196,333.33
19 |RESILIENCIA DIGITAL PARA LA RECUPERACION DE LOS SISTEMAS EN EL MINDEF 252,000.00 252,000.00|  252,000.00]  252,000.00|  252,000.00

SUB TOTAL 02 4,043,825.52| 2,686,440.03| 4,293,326.69| 4,100,416.68| 2,685,000.00| 4,473,333.33

TOTALES 8,622,969.52| 6,037,320.03| 10,126,806.69| 7,844,296.68( 6,720,447.00| 7,851,980.33




PROYECTOS Y ACTIVIDADES DEL PORTAFOLIO DEL PLAN DE GOBIERNO DIGITAL 2025-2030

NRO. |PROYECTO ACTIVIDADES DE LOS PROYECTOS 2025 2026 2027 2028 2029 2030 TOTAL
Asegurar el funcionamiento del SGSI en el MINDEF y el SECTOR 120,000.00( 120,000.00{ 120,000.00| 120,000.00{ 120,000.00| 120,000.00 720,000.00
Auditoria externa del Sistema de Gestion de Seguridad de la Informacion 1SO 27001:2022 42,000.00 42,000.00 84,000.00
Auditoria interna del Sistema de Gestion de Seguridad de la Informacion 1SO 27001:2022 10,000.00f 10,000.00{ 10,000.00( 10,000.00| 10,000.00{ 10,000.00 60,000.00
Auditoria interna de la Evaluaciéon de cumplimiento del Ciclo de vida del software segun ISO 12207 10,000.00{ 10,000.00{ 10,000.00|{ 10,000.00{ 10,000.00{ 10,000.00 60,000.00

IMPLEMENTACION Y

. SOSTENIBILIDAD DE Apoyo en la actualizacién del SGSI v.2022 en el MINDEF 72,000.00| 72,000.00( 72,000.00{ 72,000.00/ 72,000.00( 72,000.00f 432,000.00
SlSTE"\\lﬂéi ;ﬁﬁ;::lo'\l Apoyo en la implementacién de SGSI en el SECTOR 72,000.00| 72,000.00f 72,000.00| 72,000.00( 72,000.00( 72,000.00( 432,000.00
Apoyo en la elaboracién de Directivas de seguridad y cumplimiento del SECTOR 18,000.00 18,000.00
Evaluacion de la gestidn de la calidad en el proceso Mesa de Ayuda segun ISO 9001 10,000.00 10,000.00
Evaluacién de la continuidad operativa del Centro de Datos del MINDEF segln ISO 22301 10,000.00f 10,000.00{ 10,000.00( 10,000.00f 10,000.00 50,000.00
Evaluacion de la exposicion de contrasefias del MINDEF en Internet 10,000.00{ 10,000.00{ 10,000.00{ 10,000.00{ 10,000.00{ 10,000.00 60,000.00
TOTALES 346,000.00| 322,000.00| 304,000.00| 304,000.00| 346,000.00] 304,000.00( 1,926,000.00




PROYECTOS Y ACTIVIDADES DEL PORTAFOLIO DEL PLAN DE GOBIERNO DIGITAL 2025-2030

NRO. |[PROYECTO

ACTIVIDADES DE LOS PROYECTOS

2025

2026

2027

2028

2029

2030

TOTAL

IMPLEMENTACION DE
TRANSFORMACION
DIGITAL PARA UNA

GOBERNANZA
TECNOLOGICA
SOSTENIBLE

Supervision, control, monitoreo y emisién de los Documentos de Gestion de la OGTIE

54,000.00

54,000.00

54,000.00

54,000.00

54,000.00

54,000.00

324,000.00

Atencién de los requerimientos de informacidn Internos y Externos solicitados de competencia a Gobernanza de Tl

Seguimiento a la documentacion por la contratacion de los servicios especializados de la OGTIE

Monitoreo de las actividades de tecnologias de la informacién y estadistica

Seguimiento continuo de la ejecucién presupuestal de la OGTIE

Elaboracion de los formatos para la planificacidn y ejecucion presupuestal del PMBSO

Asegurar la plena ejecucion del presupuesto en su totalidad

Elaboracion de los formatos estratégicos de planificacién (PEI-POI)

72,000.00

72,000.00

72,000.00

72,000.00

72,000.00

72,000.00

432,000.00

Realizar la evaluacién de los formatos estratégicos de planificacion (PEI-POI)

Registrar en el SISPLAN la elaboracién y evaluacién del POI de la OGTIE

Elaboracion de matriz de programacién de gastos de la OGTIE

Monitorear los contratos vigentes de los servicios informaticos a cargo de la OGTIE

Elaboracion de informes sobre el cumplimiento de los acuerdos establecidos en las reuniones del CGD

Monitorear y elaborar el avance de la programacion del portafolio del PGD del MINDEF

Actualizacidn del Portafolio del PGD del MINDEF

Control de calidad de sistemas basicos institucionales

72,000.00

72,000.00

72,000.00

72,000.00

72,000.00

72,000.00

432,000.00

Control de calidad de sistemas para la prestacion de servicios

control de calidad de sistemas para la participacion digital del sector

control de calidad de para soporte y mantenimiento de los sistemas digitales del mindef

480.00

480.00

480.00

480.00

480.00

480.00

2,880.00

Elaboracion un plan de capacitacion anual en habilidades digitales del MINDEF

72,000.00

72,000.00

72,000.00

72,000.00

72,000.00

72,000.00

432,000.00

Monitoreo y seguimiento de la implementacién del plan de capacitacién en habilidades digitales del MINDEF

5,000.00

5,000.00

5,000.00

5,000.00

20,000.00

Elaborar las politicas de transformacion digital alineadas a las normativas vigentes

Promover la colaboracidn interinstitucional para la formulacién de propuestas de estrategias digitales

Fomentar la interoperabilidad entre instituciones para optimizar los procesos digitales

Promover la mejora continua en la calidad de los servicios brindados a la ciudadania

Elaborar las politicas de transformacion digital alineadas a las normativas vigentes

18,000.00

72,000.00

72,000.00

72,000.00

72,000.00

72,000.00

378,000.00

Asegurar la colaboracion interinstitucional en la implementacién de estrategias digitales

Impulsar la interoperabilidad entre instituciones para optimizar los procesos digitales

54,000.00

54,000.00

Garantizar la mejora continua en la calidad de los servicios brindados a la ciudadania

TOTALES

342,480.00

342,480.00

347,480.00

347,480.00

347,480.00

347,480.00

2,074,880.00




PROYECTOS Y ACTIVIDADES DEL PORTAFOLIO DEL PLAN DE GOBIERNO DIGITAL 2025-2030

NRO. [PROYECTO ACTIVIDADES DE LOS PROYECTOS 2025 2026 2027 2028 2029 2030 TOTAL

Exportacion de la Base de Datos del SIESDEF I 72,000.00| 72,000.00( 72,000.00( 72,000.00| 72,000.00| 72,000.00| 432,000.00
Analisis y Procesamiento de la Bases de Datos
Control de Calidad a la Informacion Recibida

FORMULACIGN Y Presentacién de Cuadros y Graficos

3 DIFUSION DEL ANUARIO ¥

ESTADISTICO DEL Determinar los Disefios de Fundas y Etiquetas para el Anuario Estadistico del Sector

SECTOR DEFENSA Defensa; y solicitar su Impresion
Elaboracién del Documento "Anuario Estadistico del Sector Defensa"
Gestionar la aprobacién y difusion del Anuario Estadistico del Sector Defensa
Digitalizacién del Anuario Estadistico del Sector Defensa para difusién 1,500.00( 1,500.00f 1,500.00f 1,500.00| 1,500.00{ 1,500.00 9,000.00

TOTALES 73,500.00| 73,500.00( 73,500.00| 73,500.00| 73,500.00| 73,500.00| 441,000.00




PROYECTOS Y ACTIVIDADES DEL PORTAFOLIO DEL PLAN DE GOBIERNO DIGITAL 2025-2030

NRO. |PROYECTO ACTIVIDADES DE LOS PROYECTOS 2025 2026 2027 2028 2029 2030 TOTAL
Reuniones de Trabajo con Representantes de las Direcciones Generales del Viceministerio de Politicas para la Defensa 36,000.00| 72,000.00| 72,000.00| 72,000.00| 72,000.00| 72,000.00| 396,000.00
LEVANTAMIENTO Y
PRODUCCION DE Reuniones de Trabajo con Representantes de las Oficinas Generales de la Secretaria General.
4 INFORMACION
ESTADISTICA DE LA SEDE |Reuniones de Trabajo con Representantes de las Direcciones Generales del Viceministerio de Recursos para la Defensa.
CENTRAL DEL MINDEF Reuniones de Trabajo con Representantes del Gabinete de Asesores; Inspectoria General; Procuraduria Publica; Oficina de

Control Interno.

TOTALES 36,000.00| 72,000.00] 72,000.00| 72,000.00| 72,000.00| 72,000.00| 396,000.00




PROYECTOS Y ACTIVIDADES DEL PORTAFOLIO DEL PLAN DE GOBIERNO DIGITAL 2025-2030

NRO. |PROYECTO ACTIVIDADES DE LOS PROYECTOS 2025 2026 2027 2028 2029 2030 TOTAL
Primera Reunién del Comité de Coordinacidn de Estadistica del Sector Defensa 36,000.00| 36,000.00( 36,000.00( 36,000.00( 36,000.00( 36,000.00( 216,000.00
IMPLEMENTACION DEL B . . B .
. SIESDEE Il EN LAS Reunidén de Trabajo con el Equipo de Innovacién Tecnoldgica sobre el SIESDEF Il
ENTIDASEEE?\E‘ASECTOR Reunién de Trabajo - Capacitacién a los Responsables de los Organos Estadisticos del Sector Defensa
Segunda Reunién del Comité de Coordinacion de Estadistica del Sector Defensa
TOTALES 36,000.00] 36,000.00| 36,000.00| 36,000.00| 36,000.00] 36,000.00| 216,000.00




PROYECTOS Y ACTIVIDADES DEL PORTAFOLIO DEL PLAN DE GOBIERNO DIGITAL 2025-2030

NRO. |PROYECTO ACTIVIDADES DE LOS PROYECTOS 2025 2026 2027 2028 2029 2030 TOTAL
Reuniones de Trabajo con Representantfes de los Organos Estadisticos de las Entidades que conforman el Sector Defensa - 36,000.00| 36,000.00| 36,000.00 36,000.00| 36,000.00| 36,000.00| 216,000.00
Antecedentes del Marco Legal y Normativo del SESD
ACTUALIZAR EL MARCO [Reuniones de Trabajo con Representantes de la Direccion de Desarrollo Organizacional y Modernizacién del MINDEF -
LEGAL Y NORMATIVO [Formulacién de Proyectos de Directiva General para el SESD.
6 DEL SISTEMA
ESTADISTICO DEL L o
SECTOR DEFENSA Presentar al Jefe OGTIE Proyectos de Resolucién Ministerial y Directiva General para el SESD.
Gestionar ante la Secretaria General la Aprobacion de los Proyectos de Resolucion Ministerial y Proyectos de Directiva
General para el SESD.
TOTALES 36,000.00 36,000.00| 36,000.00| 36,000.00( 36,000.00| 36,000.00| 216,000.00




PROYECTOS Y ACTIVIDADES DEL PORTAFOLIO DEL PLAN DE GOBIERNO DIGITAL 2025-2030

NRO. |PROYECTO ACTIVIDADES DE LOS PROYECTOS 2025 2026 2027 2028 2029 2030 TOTAL
Coordinador de Infraestructura tecnoldgica de la OGTIE 90,000.00( 90,000.00 90,000.00 90,000.00 90,000.00 90,000.00 540,000.00
Gestion de documentos para la continuidad de los servicios de la Infraestructura tecnoldgica de la OGTIE
Gestion de la continuidad de la plataforma principal de almacenamiento y procesamiento
Gestion para administracion de los servicios tecnoldgicos del Datacenter
Participar en comités de licitaciones (adquisiciones del estado)
Analizar, evaluar e informar los asuntos correspondientes a la infraestructura tecnoldgica y presentar las recomendaciones del
caso.
Gestion de eventos e incidentes
Servicio de mantenimiento preventivo del sistema interrumpido de energia UPS principal piso 11 equipo nuevo 6,667.00 6,667.00 6,667.00 6,667.00 6,667.00 6,667.00 40,002.00
Servicio de Proteccidn dispositivos finales antivirus, DLP vence agosto 2025 16,464.00 16,464.00
Adquisicion de Herramientas y materiales de Soporte Técnico 4,000.00 4,000.00 4,000.00 4,000.00 4,000.00 20,000.00
Servicio de mantenimiento preventivo y correctivo de impresoras multifuncionales de la sede central 60,000.00| 60,000.00 60,000.00 60,000.00 60,000.00 60,000.00 360,000.00
Renovacién del servicio de soporte y mantenimiento de Certificados Digitales SSL vence nov 2025-POR 2 ANOS 22,000.00 22,000.00 22,000.00 66,000.00
Servicio de mantenimiento preventivo del sistema interrumpido de energia UPS principal piso 1 edificio quifiones 10,000.00 10,000.00 20,000.00
Servicio Mantenimiento del Sistema Ininterrumpido de energia UPS Casa Odria 10,000.00 10,000.00
Servicio de mantenimiento preventivo del sistema de aire acondicionado sede Casa Odria 7,000.00 7,000.00
IMPLEMENTACION DE |Reposicidn de sistema de aire acondicionado Casa Odria 30,000.00 30,000.00
- PROYECTOS DE Reﬁoyaaon del Sferwclo de mantenimiento preventivo del sistema de aire acondicionado de precisién — Centro de Datos 31,800.00 31,800.00 63,600.00
INFRAESTRUCTURA  |principal vence dic 2024
TECNOLOGICA Servicio configuracion de sitio de contingencia de nube Oracle 317,000.00 317,000.00
Servicio de implementacién publicacion de servicios de capa de nube Oracle 120,000.00 120,000.00
Servicio de soporte para la solucién de problemas de alta complejidad del sistema de Virtualizacién Principal Oracle 20,000.00| 20,000.00 20,000.00 20,000.00 20,000.00 20,000.00 120,000.00
Renovacién de Licencias para el Servicio de Proteccion dispositivos finales antivirus, DLP vence agosto 2025 55,000.00| 15,000.00 15,000.00 55,000.00 15,000.00 15,000.00 170,000.00
Servicio de mantenimiento preventivo y correctivo del sistema contra incendios del centro de datos 24,200.00 24,200.00 24,200.00 72,600.00
Serv}uo fie soporte y actualizacidn, relacionado al software de monitoreo de servicios de la infraestructura tecnoldgica del 20,000.00 20,000.00 20,000.00 60,000.00
ministerio de defensa
Servicio de soporte y mantenimiento de los productos MICROSOFT 700,000.00 700,000.00( 1,400,000.00
Servicio de mantenimiento de la solucién de backup EMC NETWORKER 9,000.00 9,000.00
Suscripcion de licencia para la herramienta de monitoreo: Log de eventos y Usuarios Privilegiados 25,000.00 25,000.00
Suscripcion de licencia para la herramienta de Diagnéstico y Administracion de Active Directory 400 usuarios) 24,000.00 24,000.00
IOARR Reposicion de Backup Institucional Ministerio de Defensa 650,000.00 6,000.00 6,000.00 6,000.00 668,000.00
IOARR Reposicion del Centro de datos principal del Ministerio de Defensa 1,700,000.00 1,700,000.00
IOARR Adquisicion de infraestructura de procesamiento, almacenamiento y virtualizacion PCA del Ministerio de Defensa 800,000.00 800,000.00
IOARR Adquisicién de Hardware General y Software(Computadoras, Switchs, impresoras, laptops, software-POR 5 ANOS) 400,000.00 400,000.00 800,000.00
TOTALES 1,450,931.00( 578,867.00| 1,105,467.00| 1,065,867.00( 1,937,667.00| 1,319,867.00| 7,458,666.00




PROYECTOS Y ACTIVIDADES DEL PORTAFOLIO DEL PLAN DE GOBIERNO DIGITAL 2025-2030

NRO. |PROYECTO ACTIVIDADES DE LOS PROYECTOS 2025 2026 2027 2028 2029 2030 TOTAL
Elaboracion de documentos para la continuidad de servicios de comunicaciones del MINDEF 54,000.00| 54,000.00 54,000.00| 54,000.00| 54,000.00( 54,000.00 324,000.00
Elaboracion de documentos sobre la administracion de los servicios de los dispositivos de comunicaciones
Elaboracion de documentos sobre el estado situacional de los dispositivos de comunicaciones
Atencion a la Central telefénica del MINDEF 42,000.00( 42,000.00 42,000.00| 42,000.00( 42,000.00| 42,000.00( 252,000.00
Atencidn a los ticket del sistema de mesa de ayuda del MINDEF
Atencidn a incidencias de servicios que brinda la Oficina de Telecomunicaciones (IT)
Tener a cargo el trdmite documentario de la Oficina de Telecomunicaciones (IT)
IMPLEMENTACION DE Apoyar en el control de los pagos de telefonia movil y fija (1T)
8 |NF::EOS\-(|—ZCJ8—SU?QEA pE |Realizar seguimiento y monitoreo de los requerimientos que se reciben a través de la Mesa de Ayuda.
COMUNICACIONES Servicio de mantenimiento correctivo a los equipos de radioenlace del Ministerio de Defensa(Casa Odria y comando conjunto) 36,000.00 36,000.00 36,000.00 108,000.00

3::/Cizi;)bdr: glloazr;tenimiento preventivo y correctivo del sistema de video vigilancia CCTV (Centro de Datos Principal y alterno) 15,000.00 15,000.00 15,000.00 45,000.00
Servicio de Mantenimiento de la Central Telefénica del MINDEF 15,000.00 15,000.00
Servicio de implementacion del Plan de Transicién al Protocolo IPV6 18,000.00 18,000.00
IOARR Adquisicién de Antenas de Amplificacién de sefial celular INDOR para el Ministerio de Defensa-POR 5 ANOS 635,000.00| 23,800.00 23,800.00| 23,800.00{ 23,800.00( 23,800.00 754,000.00
IOARR Reposicidn de Central telefénica del Ministerio de Defensa 200,000.00 200,000.00
IOARR Reposicidn de Core de datos de comunicaciones del Ministerio de Defensa 2,000,000.00 2,000,000.00

TOTALES 764,000.00{ 170,800.00| 2,319,800.00 170,800.00| 119,800.00| 170,800.00( 3,716,000.00




PROYECTOS Y ACTIVIDADES DEL PORTAFOLIO DEL PLAN DE GOBIERNO DIGITAL 2025-2030

NRO. [PROYECTO ACTIVIDADES DE LOS PROYECTOS 2025 2026 2027 2028 2029 2030 TOTAL
IMPLEMENTACION DE Servicio de soporte y mantenimiento de productos Oracle o equivalente para PCA. Vence julio 2025 340,233.00 340,233.00
PROYECTOS
9 RELACIONADOS A LA  [Servicio de Soporte y Mantenimiento de Motor de Base de Datos del MINDEF 90,000.00( 90,000.00( 90,000.00| 90,000.00( 90,000.00| 90,000.00 540,000.00

ADMINISTRACION DE
BASE DE DATOS

I0ARR Renovacién del soporte y mantenimiento de productos Oracle o equivalente para PCA por 3 ANOS 340,233.00| 340,233.00 680,466.00

TOTALES 430,233.00] 430,233.00] 430,233.00{ 90,000.00] 90,000.00] 90,000.00{ 1,560,699.00




PROYECTOS Y ACTIVIDADES DEL PORTAFOLIO DEL PLAN DE GOBIERNO DIGITAL 2025-2030

NRO. [PROYECTO ACTIVIDADES DE LOS PROYECTOS 2025 2026 2027 2028 2029 2030 TOTAL
Atencidn a los ticket de mesa de ayuda del MINDEF 48,000.00( 48,000.00/ 48,000.00( 48,000.00| 48,000.00{ 48,000.00 288,000.00
Elaboracién de documentos para la continuidad de servicios de impresién y equipos informaticos del MINDEF
Elaboracion de conformidades de servicios
Elaboracion de Especificaciones técnicas
Servicio para renovacion de licencias de videoconferencias y reuniones para el MINDEF ZOOM vence nov 2025 29,000.00f 29,000.00f 29,000.00| 29,000.00{ 29,000.00( 29,000.00 174,000.00
Adquisicion de Certificado digital de Reniec (Licencia para 800 usuarios) 6,000.00 6,000.00 6,000.00 6,000.00 6,000.00 6,000.00 36,000.00
IMPLEMENTACION DE Adquisicion de 100 Tarjetas y/o Tokens Criptograficos tipo USB 9,000.00 9,000.00 9,000.00 9,000.00 36,000.00
PROYECTOS DE SOPORTE
10 |TECNICO ESPECIALIZADO Adquisicion de suministros de impresién 30,000.00{ 30,000.00( 30,000.00| 30,000.00{ 30,000.00{ 30,000.00 180,000.00
Y ATENCION A LOS
USUARIOS Servicio de soporte informatico a usuarios del MINDEF-SERVICIO DE SOPORTE INFORMATICO 60,000.00f 60,000.00f 60,000.00f 60,000.00f 60,000.00f 60,000.00 360,000.00
Servicio de soporte informatico a usuarios del MINDEF-SERVICIO DE SOPORTE INFORMATICO 60,000.00{ 60,000.00{ 60,000.00f 60,000.00f 60,000.00{ 60,000.00 360,000.00
Servicio de soporte informatico a usuarios del MINDEF-SOPORTE TECNICO EN REDES 42,000.00( 42,000.00| 42,000.00( 42,000.00| 42,000.00{ 42,000.00 252,000.00
Servicio de soporte informatico a usuarios del MINDEF-ADMINISTRACION DE REDES 72,000.00{ 72,000.00( 72,000.00{ 72,000.00{ 72,000.00{ 72,000.00 432,000.00
Servicio de soporte informatico a usuarios del MINDEF-SOPORTE TECNICO DE SERVIDORES 72,000.00{ 72,000.00( 72,000.00f{ 72,000.00{ 72,000.00{ 72,000.00 432,000.00
Servicio Especializado para el Soporte y Mantenimiento de todas las Base de Datos del MINDEF 90,000.00f 90,000.00( 90,000.00{ 90,000.00{ 90,000.00{ 90,000.00 540,000.00
Servicio Especializado para la administracion de la red informatica del MINDEF 72,000.00{ 72,000.00( 72,000.00f{ 72,000.00{ 72,000.00{ 72,000.00 432,000.00
TOTALES 590,000.00f 590,000.00| 590,000.00f 590,000.00] 581,000.00] 581,000.00 3,522,000.00




PROYECTOS Y ACTIVIDADES DEL PORTAFOLIO DEL PLAN DE GOBIERNO DIGITAL 2025-2030

NRO. |PROYECTO ACTIVIDADES DE LOS PROYECTOS 2025 2026 2027 2028 2029 2030 TOTAL
Supervisidn, control, monitoreo y emisién de los Documentos de Desarrollo Y mantenimiento de Sistemas 78,000.00| 78,000.00( 78,000.00| 78,000.00( 78,000.00( 78,000.00| 468,000.00
Atencion de los requerimientos de Sistemas de informacidn solicitados a OGTIE
Seguimiento al cumplimiento de los proyectos informaticos a implementar en el MINDEF
Seguimiento a la documentacidn generada del desarrollo y mantenimiento de Sistemas OGTIE
Monitoreo de las actividades del equipo de Innovacidn tecnoldgica OGTIE
Seguimiento del cumplimiento de la Normatividad Procesos de desarrollo, ISO 27001, ISO 12207
Reunion de Trabajo con las direcciones sobre las necesidades de Sistemas informaticos
11 S,ﬁlﬂfjslgﬁfsss [C);i/::zi:lltg DEL SISTEMA DE GESTION VEHICULAR — GESTION DE PAPELETAS — GESTION DE MANTENIMIENTO PREVENTIVO Y 9,000.00 60,000.00 30,000.00| 99,000.00

SISTEMA DE PARTE DIARIO MILITAR DEL MINDEF 15,000.00 15,000.00
SISTEMA DE GESTION NORMATIVA DE LA SG — MODULO DE USUARIOS / MIGRACION / CONSULTA GENERAL 16,500.00 16,500.00
SISTEMA DE CONVOCATORIAS DE PERSONAL EN LINEA v2.0 DESARROLLO
SISTEMA ESTADISTICO — FASE Il, INDICADORES Y DASHBOARD PARA SEDE CENTRAL DEL MINDEF-ANALISTA 60,000.00( 60,000.00( 60,000.00 180,000.00
ACTUALIZACION SISTEMA DE MANEJO DE EXPEDIENTES JUDICIALES PROCURADURIA 15,000.00 15,000.00
ACTUALIZACION DEL SISTEMA DE CONTROL DE INGRESOS SEGURIDAD 16,500.00 16,500.00
SISTEMA DE TESORERIA SITES V3.0 60,000.00| 60,000.00( 60,000.00 180,000.00

TOTALES 150,000.00 198,000.00] 198,000.00f 258,000.00| 78,000.00] 108,000.00( 990,000.00




PROYECTOS Y ACTIVIDADES DEL PORTAFOLIO DEL PLAN DE GOBIERNO DIGITAL 2025-2030

NRO. |[PROYECTO ACTIVIDADES DE LOS PROYECTOS 2025 2026 2027 2028 2029 2030 TOTAL
SISTEMA DE CONVOCATORIAS DE PERSONAL EN LINEA v2.0 AN ALISTA 18,000.00( 21,000.00( 21,000.00 60,000.00
SISTEMAS PARA LA
12 PRESTACION DE
SERVICIOS
SISTEMA CENTRALIZADO DE REGISTRO MILITAR — INSCRIPCION EN LINEA / Vulnerabilidades/ Integracién 15,000.00 18,000.00 33,000.00
TOTALES 33,000.00] 21,000.00] 21,000.00 18,000.00 93,000.00




PROYECTOS Y ACTIVIDADES DEL PORTAFOLIO DEL PLAN DE GOBIERNO DIGITAL 2025-2030

NRO. [PROYECTO ACTIVIDADES DE LOS PROYECTOS 2025 2026 2027 2028 2029 2030 TOTAL
SISTEMA ESTADISTICO FASE Il — MODULO TELEMATICA DEL SECTOR DEFENSA 12,000.00 12,000.00
SISTEMAS DE BENEFICIOS DE PERSONAL TROPA DEL SECTOR DEFENSA 60,000.00 60,000.00 120,000.00
SISTEMAS PARA EL CONTROL DE PERSONAL CON DISCAPACIDAD DEL SECTOR DEFENSA 30,000.00 30,000.00
SISTEMA CENTRALIZADO DE LEGAJOS DEL SECTOR — DATOS DE PROYECTOS DE INVESTIGACION 60,000.00 60,000.00

SISTEMAS PARA LA
13 | PARTICIPACION DIGITAL |SISTEMA CENTRALIZADO DE REGISTRO MILITAR — MODULO DE RECLUTAMIENTO DEL SECTOR DEFENSA 60,000.00 60,000.00
DEL SECTOR

SISTEMA DE PARTE DIARIO DEL SECTOR DEFENSA RRHH DESARROLLO 78,000.00( 60,000.00 138,000.00
SISTEMA DE PLANIFICACION, REGISTRO Y SEGUIMIENTO DE ACCIONES CiVICAS DEL SECTOR DEFENSA 60,000.00 60,000.00
SISTEMA DE PLANEAMIENTO DEL SECTOR DEFENSA V 2.0 60,000.00( 60,000.00f 60,000.00 180,000.00
SISTEMA PARA EL REGISTRO DE CONTROL DE PANDEMIAS DEL SECTOR DEFENSA 30,000.00 30,000.00
TOTALES 210,000.00] 240,000.00] 60,000.00| 120,000.00| 60,000.00 690,000.00




PROYECTOS Y ACTIVIDADES DEL PORTAFOLIO DEL PLAN DE GOBIERNO DIGITAL 2025-2030

NRO. [PROYECTO ACTIVIDADES DE LOS PROYECTOS 2025 2026 2027 2028 2029 2030 TOTAL
SOPORTE Y MANTENIMIENTO DEL SISTRADOC DEL MINDEF DESARROLLADOR 81,000 84,000 84,000 84,000 84,000 84,000 501,000.00
14 MANTENIMIENTO DE MANTENIMIENTO DE SISTEMAS DEL MINDEF ANALISTA 72,000 72,000 72,000 72,000 72,000 360,000.00
LOS SISTEMAS DIGITALES ! ! ! ’ ! S
DEL MINDEF
MANTENIMIENTO DE SISTEMAS DEL MINDEF DESARROLLADOR 84,000 84,000 84,000 84,000 84,000 420,000.00
TOTALES 81,000.00{ 240,000.00{ 240,000.00| 240,000.00{ 240,000.00{ 240,000.00| 1,281,000.00




PROYECTOS Y ACTIVIDADES DEL PORTAFOLIO DEL PLAN DE GOBIERNO DIGITAL 2025-2030

NRO. |PROYECTO ACTIVIDADES DE LOS PROYECTOS 2025 2026 2027 2028 2029 2030 TOTAL
Gestion de la identificacion de los activos digitales del MINDEF 96,000.00| 96,000.00f 96,000.00f 96,000.00| 96,000.00| 96,000.00 576,000.00
Realizar un inventario completo de los sistemas de seguridad informéatica del MINDEF, incluyendo hardware, software, datos y
servicios en la nube.
Desarrollar y mantener un proceso de gestion continua de activos de ciberseguridad para asegurar la actualizacién de los
mismos.
Monitorear el estado de los equipos de seguridad informatica, incluyendo la identificacion de cualquier dispositivo no autorizado
o con configuraciones incorrectas.
Realizar andlisis de trafico de red para identificar activos digitales conectados a la red y asegurar que estén correctamente
identificados y clasificados.
Verificar la actualizacién y el parcheo de los sistemas de los activos digitales segun las versiones mas recientes de firmware y
software de seguridad.

FORTALECIMIENTO DE LA|Garantizar que los activos digitales estén alineados con las directivas y normas de seguridad establecidas por la OGTIE y otros
15 IDENTIFICACION DE  |marcos regulatorios aplicables.
ACTIVOS DIGITALES EN EL|Gestion de la identificacion de vulnerabilidades en la infraestructura tecnoldgica del MINDEF 96,000.00| 96,000.00| 96,000.00| 96,000.00| 96,000.00| 96,000.00 576,000.00
MINDEF Realizar evaluaciones de seguridad informatica regulares para identificar y evaluar las vulnerabilidades en la infraestructura

tecnoldgica del MINDEF.
Colaborar con el equipo de soporte técnico de tercer nivel para resolver vulnerabilidades criticas en los sistemas y asegurar su
mitigacion de manera oportuna.
Monitorear el trafico de red de manera constante para detectar anomalias que puedan estar asociadas a vulnerabilidades o
intrusiones en la infraestructura tecnolégica.
Realizar un andlisis detallado de las vulnerabilidades encontradas y generar informes con recomendaciones de mitigacion para
los equipos responsables.
Desarrollar y mantener un inventario detallado de las vulnerabilidades identificadas en la infraestructura tecnoldgica,
clasificdndolas seguln su nivel de riesgo y criticidad.
Participacion en simposios y/o conferencias en temas de Ciberseguridad. 30,000.00| 30,000.00f 30,000.00f 30,000.00| 30,000.00| 30,000.00 180,000.00
Capacitacion en temas de ciberseguridad. 38,000.00( 38,000.00| 38,000.00| 38,000.00| 38,000.00{ 38,000.00 228,000.00

TOTALES 260,000.00| 260,000.00 260,000.00| 260,000.00{ 260,000.00| 260,000.00| 1,560,000.00




PROYECTOS Y ACTIVIDADES DEL PORTAFOLIO DEL PLAN DE GOBIERNO DIGITAL 2025-2030

NRO. |PROYECTO ACTIVIDADES DE LOS PROYECTOS 2025 2026 2027 2028 2029 2030 TOTAL
Gestion de la proteccion de los activos digitales del MINDEF 60,000.00 60,000.00( 60,000.00 60,000.00 60,000.00 60,000.00 360,000.00
Gestion de los sistemas de seguridad informatica para proteger la infraestructura tecnoldgica del MINDEF.

Mantenimiento preventivo para optimizar el rendimiento de los equipos de seguridad informatica y realizar correcciones
necesarias.
Monitoreo y analisis del trafico de red de forma continua para identificar patrones anémalos, intrusiones o
comportamientos sospechosos.
Cumplimiento de las directivas, normas y politicas de seguridad establecidas, dentro de las actividades relacionadas con
la gestidn de los sistemas de seguridad informatica.
Configuracidn y actualizacidn de los sistemas de seguridad informética, para mantener su correcta operatividad y/o
funcionamiento.
Solucién de problemas técnicos relacionados con la seguridad informatica, con la finalidad de que los servicios de red se
mantengan operativos y protegidos ante posibles amenazas.
Mantenimiento del Sistema de Seguridad Firewall de Aplicaciones Web - 2022 19,827.80 19,827.80
Mantenimiento del Sistema de Seguridad Anti-Malware - 2022 21,894.50 21,894.50
Mantenimiento del Sistema de Seguridad Antidenegador de Servicios - 2022 14,576.00 14,576.00
Mantenimiento del Sistema de Seguridad Firewall de Base de Datos - 2022 13,889.60 13,889.60
Mantenimiento del Sistema de Filtrado de Contenido Web - 2022 13,780.90 13,780.90
Soporte y mantenimiento del Sistema de Seguridad Firewall de capa 3 - 2024 14,160.04 14,160.04( 14,160.04 42,480.12
Mantenimiento del Sistema de Seguridad para Correo Electrénico (Anti-Spam) - 2023 19,780.00 19,780.00 39,560.00
I0ARR Reposicion del Sistema de Seguridad Firewall de Aplicaciones Web - 2025 617,500.00 617,500.00
I0ARR Reposicion del Sistema de Seguridad Anti-Malware - 2025 760,000.00 760,000.00
I0ARR Reposicion del Sistema de Seguridad Antidenegador de Servicios - 2025 570,000.00 570,000.00
I0ARR Reposicion del Sistema de Seguridad Firewall de Base de Datos - 2025 760,000.00 760,000.00
PROTECCION DE LA I0ARR Reposicion del Sistema de Filtrado de Contenido Web - 2025 760,000.00 760,000.00
16 | INFORMACION DIGITAL Soporte y mantenimiento del Sistema de Seguridad Firewall de Aplicaciones Web - 2025 5,416.67 10,833.33| 10,833.33 5,416.67 32,500.00
DEL MINDEE Soporte y mantenimiento del Sistema de Seguridad Anti-Malware - 2025 6,666.67 13,333.33| 13,333.33 6,666.67 40,000.00
Soporte y mantenimiento del Sistema de Seguridad Antidenegador de Servicios - 2025 5,000.00 10,000.00( 10,000.00 5,000.00 30,000.00
Soporte y mantenimiento del Sistema de Seguridad Firewall de Base de Datos - 2025 6,666.67 13,333.33| 13,333.33 6,666.67 40,000.00
Soporte y mantenimiento del Sistema de Filtrado de Contenido Web - 2025 6,666.67 13,333.33| 13,333.33 6,666.67 40,000.00
I0ARR Adquisicion del Sistema de Autenticacion de Doble Factor - 2026 570,000.00 570,000.00
Soporte y mantenimiento del Sistema de Autenticacion de Doble Factor - 2026 5,000.00{ 10,000.00 10,000.00 5,000.00 30,000.00
I0ARR Reposicion del Sistema de Seguridad para Correo Electrénico (Anti-Spam) - 2026 570,000.00 570,000.00
Soporte y mantenimiento del Sistema de Seguridad para Correo Electrénico (Anti-Spam) - 2026 10,000.00 10,000.00 10,000.00 30,000.00
I0ARR Renovacion del Sistema de Seguridad para Correo Electrénico (Anti-Spam) - 2029 420,000.00 420,000.00
Mantenimiento del Sistema de Seguridad para Correo Electrdnico (Anti-Spam) - 2029 60,000.00 60,000.00
I0ARR Renovacion del Sistema de Seguridad Firewall de capa 3 - 2027 630,000.00 630,000.00
Mantenimiento del Sistema de Seguridad Firewall de capa 3 - 2027 90,000.00 90,000.00 90,000.00 270,000.00
I0ARR Renovacion del Sistema de Seguridad Firewall de Aplicaciones Web - 2028 455,000.00 455,000.00
I0ARR Renovacion del Sistema de Seguridad Anti-Malware - 2028 560,000.00 560,000.00
I0ARR Renovacion del Sistema de Seguridad Antidenegador de Servicios - 2028 420,000.00 420,000.00
I0ARR Renovacion del Sistema de Seguridad Firewall de Base de Datos - 2028 560,000.00 560,000.00
I0ARR Renovacion del Sistema de Filtrado de Contenido Web - 2028 560,000.00 560,000.00
Mantenimiento del Sistema de Seguridad Firewall de Aplicaciones Web - 2028 32,500.00 65,000.00 65,000.00 162,500.00
Mantenimiento del Sistema de Seguridad Anti-Malware - 2028 40,000.00 80,000.00 80,000.00 200,000.00
Mantenimiento del Sistema de Seguridad Antidenegador de Servicios - 2028 30,000.00 60,000.00 60,000.00 150,000.00
Mantenimiento del Sistema de Seguridad Firewall de Base de Datos - 2028 40,000.00 80,000.00 80,000.00 200,000.00
Mantenimiento del Sistema de Filtrado de Contenido Web - 2028 40,000.00 80,000.00 80,000.00 200,000.00
I0ARR Renovacion del Sistema de Autenticacidon de Doble Factor - 2029 420,000.00 420,000.00
Mantenimiento del Sistema de Autenticacion de Doble Factor - 2029 30,000.00 60,000.00 90,000.00
I0ARR Reposicion del Sistema de Seguridad Firewall de capa 3 - 2030 855,000.00 855,000.00
TOTALES 3,675,825.52| 1,299,773.36( 784,993.36| 2,937,916.68| 1,400,000.00| 1,490,000.00| 11,588,508.92




PROYECTOS Y ACTIVIDADES DEL PORTAFOLIO DEL PLAN DE GOBIERNO DIGITAL 2025-2030

NRO. |PROYECTO ACTIVIDADES DE LOS PROYECTOS 2025 2026 2027 2028 2029 2030 TOTAL
3 I0ARR Adquisicidn del Sistema de Gestidn de informacién y eventos de seguridad (SIEM) - 2027 2,850,000.00 2,850,000.00
DETECCION PROACTIVA

DE AMENAZAS Soporte y mantenimiento del Sistema de Gestién de informacién y eventos de seguridad (SIEM) - 2027 25,000.00 50,000.00 50,000.00 25,000.00 150,000.00

17 CIBERNETICAS EN LA
INFRAESTRUCTURA  |IOARR Renovacion del Sistema de Gestion de informacion y eventos de seguridad (SIEM) - 2030 2,100,000.00{ 2,100,000.00

DIGITAL DE MINDEF
Mantenimiento del Sistema de Gestidn de informacidn y eventos de seguridad (SIEM) - 2030 150,000.00 150,000.00
TOTALES 2,875,000.00 50,000.00 50,000.00| 2,275,000.00 5,250,000.00




PROYECTOS Y ACTIVIDADES DEL PORTAFOLIO DEL PLAN DE GOBIERNO DIGITAL 2025-2030

NRO. |PROYECTO ACTIVIDADES DE LOS PROYECTOS 2025 2026 2027 2028 2029 2030 TOTAL
Gestidn de la respuesta ante incidentes de seguridad informatica en el MINDEF 108,000.00| 108,000.00| 108,000.00| 108,000.00| 108,000.00{ 108,000.00 648,000.00
Desarrollo y gestion de planes de respuesta ante incidentes de seguridad informatica.
Coordinacidn con las partes interesadas para la gestion de incidentes.
Fortalecimiento de la concientizacidn sobre seguridad informatica y respuesta ante incidentes.
Implementacién, monitoreo y evaluacion de la efectividad de las soluciones de seguridad informatica
RESPUESTA implementadas.
RAPIDA Y Fortalecimiento de la infraestructura tecnoldgica del MINDEF.
COORDINADA . - ] . —
18 ANTE Respuesta ante incidentes a través de los sistemas de seguridad informatica.
CIBERATAQUES ||0ARR Adquisicién del Sistema de Seguridad EDR - 2028 475,000.00 475,000.00
EN EL MINDEF
Soporte y mantenimiento del Sistema de Seguridad EDR - 2028 AL 2030 4,166.67 8,333.33 8,333.33 20,833.33
I0ARR Adquisicion del Sistema de Seguridad XDR - 2026 760,000.00 760,000.00
Soporte y mantenimiento del Sistema de Seguridad XDR - 2026 AL 2029 6,666.67( 13,333.33] 13,333.33 6,666.67 40,000.00
I0ARR Renovacion del Sistema de Seguridad XDR - 2029 560,000.00 560,000.00
Mantenimiento del Sistema de Seguridad XDR - 2029 AL 2030 40,000.00{ 80,000.00 120,000.00
TOTALES 108,000.00| 874,666.67| 121,333.33( 600,500.00( 723,000.00| 196,333.33| 2,623,833.33




PROYECTOS Y ACTIVIDADES DEL PORTAFOLIO DEL PLAN DE GOBIERNO DIGITAL 2025-2030

NRO.

PROYECTO

ACTIVIDADES DE LOS PROYECTOS

2025

2026

2027

2028

2029

2030

TOTAL

19

RESILIENCIA DIGITAL
PARA LA RECUPERACION
DE LOS SISTEMAS EN EL

MINDEF

Gestidn de acciones de recuperacion para la resiliencia de la infraestructura tecnolégica del MINDEF

84,000.00

84,000.00

84,000.00

84,000.00

84,000.00

420,000.00

Identificar vulnerabilidades que puedan afectar la capacidad de recuperacién y coordinar acciones correctivas.

Supervisar la resiliencia de los sistemas de seguridad informatica.

Verificar que las configuraciones de respaldo y recuperacion estén alineadas con las politicas de seguridad del MINDEF.

Documentar los procesos de recuperacion y generar reportes para las partes interesadas.

Implementacion de estrategias para la recuperacidn ante incidentes de seguridad.

84,000.00

84,000.00

84,000.00

84,000.00

84,000.00

420,000.00

Coordinar la implementacion de herramientas y tecnologias de recuperacidn a nivel de los sistemas de seguridad informatica.

Supervisar el proceso de restauracidn de sistemas de seguridad informatica afectados, asegurando su funcionalidad completa.

Trabajar con el equipo de respuesta para mitigar riesgos residuales durante la recuperacion.

Actualizar las estrategias de recuperacion basandose en lecciones aprendidas tras incidentes.

Andlisis post-incidente para optimizar procesos de recuperacién y respuesta.

84,000.00

84,000.00

84,000.00

84,000.00

84,000.00

420,000.00

Llevar a cabo andlisis forenses tras incidentes de seguridad informatica para identificar causas raiz y dreas de mejora.

Documentar lecciones aprendidas y recomendaciones para fortalecer los procesos de recuperacion.

Colaborar con las partes interesadas para actualizar los planes de recuperacion y respuesta basandose en los hallazgos.

Desarrollar métricas y reportes que evallen la efectividad de la respuesta y recuperacidn ante incidentes.

TOTALES

252,000.00

252,000.00

252,000.00

252,000.00

252,000.00

1,260,000.00
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